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Цель исследования заключается в разработке классификаторов для автоматизированной системы скринин-

говой классификации маммограмм молочной железы. Исследована трехэтапная классификация рентгеновских 
снимков молочной железы. На первом этапе осуществляется семантическая сегментация изображения. На вто-
ром этапе из выделенных сегментов формируется область интереса, а на третьем этапе принимается решение 
о принадлежности области интереса к известному морфологическому образованию. ЛПР может вмешаться в 
процесс классификации как на втором, так и на третьем этапах. В автоматизированной системе применяется 
двухальтернативный классификатор, основанный на методе максимального правдоподобия. Классификатор 
включает алфавит из двух классов C1 и C2. Класс C1 соответствует блокам в состоянии нормы, а класс C2 – это 
блоки, у которых имеются морфологические образования, вызванные патологическими процессами. В качестве 
входных данных для расчета информативных показателей использовались тестовые маммографические изобра-
жения молочной железы из базы данных MIAS с подтвержденными диагнозами. Проведена экспериментальная 
апробация программного обеспечения автоматизированной системы по классификации рентгенограмм молоч-
ной железы по классам «нет области интереса» или «есть область интереса». В качестве текстурных характери-
стик классифицируемых сегментов предложено использовать статистические характеристики яркости пикселей 
сегмента: моду, математическое ожидание, среднеквадратическое отклонение. Проведен разведочный анализ 
текстурных характеристик выборок двух классов: С1 – норма и С2 – новообразование. Получен критерий оцен-
ки результатов классификации маммографических изображений. Эксперименты на контрольных выборках по-
казали диагностическую эффективность по классам рентгенограмм «нет области интереса» – «есть область ин-
тереса» не ниже 90 %, а по классам сегментов «норма» – «патология» не ниже 91 %. 

Ключевые слова: онкологические заболевания, рентгенограммы молочной железы, сегментация, мор-
фологические образования, область интереса, классификатор, метод максимального правдоподобия, показа-
тели качества классификации 
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intervene in the classification process, both in the second and third stages. The automated system uses a two-alternative 
classifier based on the maximum likelihood method. The classifier includes an alphabet of two classes C1 and C2. Class 
C1 corresponds to blocks in the normal state, and class C2-these are blocks that have morphological formations caused 
by pathological processes. Test mammographic images of the breast from the MIAS database with confirmed diagnoses 
were used as input data for the calculation of informative indicators. Experimental approbation of the software of the 
automated system on classification of radiographs of a mammary gland on classes "there is no area of interest" or "there 
is an area of interest"is carried out. As textural characteristics of the classified segments, it is proposed to use statistical 
characteristics of the brightness of the pixels of the segment: mode, expectation, standard deviation. The exploratory 
analysis of textural characteristics of samples of two classes: C1 – norm, and C2 – neoplasm is carried out. A criterion 
for evaluating the results of classification of mammographic images was obtained. Experiments on control samples 
showed diagnostic efficiency for classes of radiographs "there is no area of interest" – "there is an area of interest" not 
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Введение. Рак молочной железы (МЖ) является самым распространенным онкологическим 
заболеванием среди женщин [2, 5]. Основным методом диагностики данного заболевания, имею-
щим высокую точность и позволяющим выявить его на ранних стадиях развития, когда его невоз-
можно детектировать тактильно и он не вызывает дискомфорта у пациента, является маммогра-
фия – процедура рентгенографии МЖ. Именно использование снимков маммографии в большин-
стве случаев является основным для разработки компьютерных систем медицинской диагностики 
этого вида заболеваний.  

Компьютерная скрининговая диагностика патологий по маммографическим снимкам позво-
ляет обнаружить области интереса с помощью методов пороговой фильтрации, дискретного 
вейвлет-преобразования, морфологических операторов [1, 10, 11]. Области интереса, которые мо-
гут принадлежать патологиям, выделяются с помощью методов разрастания областей, выделения 
контуров областей патологии, выделения и анализа текстурных признаков [4, 6, 12]. Для класси-
фикации патологий в последних исследованиях используют искусственные нейронные сети, име-
ющие либо классическую архитектуру, описанную в [13, 14, 15], либо архитектуру, подобранную 
для конкретной задачи. Последнее позволило получить значение истинно положительных резуль-
татов (TPR) классификации патологий рака МЖ 92 % при ложно положительных решениях (FPR) 
0,2 на одном снимке маммографии. Такие результаты являются одними из самых лучших среди 
существующих на сегодняшний день систем медицинской диагностики рака МЖ. 

Однако маммограммы относятся к сложноструктурируемым изображениям, что вызывает ряд 
трудностей при их классификации известными методами, в том числе и с использованием нейрон-
ных сетей [8, 16, 17]. С целью преодоления этих трудностей используют интерактивный режим 
классификации, который включает три этапа. На первом этапе выполняется сегментация маммо-
граммы, на втором этапе из выделенных сегментов формируется область интереса, а на третьем 
этапе принимается решение о принадлежности области интереса к известному морфологическому 
образованию. Лицо, принимающее решение (ЛПР), может вмешаться в процесс классификации, 
как на втором, так и на третьем этапах. 

Первый этап классификации был подробно рассмотрен в [3]. Для реализации второго и/или 
третьего этапов необходимо формирование дескрипторов, которые адекватно бы описывали выде-
ленные сегменты. Такие дескрипторы очень часто формируют на основе статистических характе-
ристик пикселей в сегментах. 

Статистические характеристики могут быть сформированы посредством двух подходов. Пер-
вый подход основан на глобальном анализе маммограмм, который не учитывает дислокацию мор-
фологичекого образования на маммографическом снимке. Второй подход основан на локальном 
анализе, который учитывает координаты выделяемого морфологического образования на рентге-
новском снимке. Последний вариант анализа требует разметки маммограммы и привязки морфо-
логического образования к разметочной сетке. Учитывая, что сам процесс автоматической обра-
ботки рентгенограммы МЖ требует больших вычислительных ресурсов, а использование второго 
подхода к получению дескрипторов увеличивает на порядок необходимые вычислительные ресур-
сы, в данной работе будем рассматривать первый подход. 

Материалы и методы. В автоматизированной системе применяется двухальтернативный клас-
сификатор, основанный на методе максимального правдоподобия. Классификатор включает алфавит 
из двух классов C1 и C2. Класс C1 соответствует блокам в состоянии нормы, а класс C2  – это блоки, 
у которых имеются морфологические образования, вызванные патологическими процессами. 

В качестве входных данных для расчета информативных показателей использовались те-
стовые маммографические изображения молочной железы из базы данных MIAS с подтвер-
жденными диагнозами [19, 20]. Для обучения классификатора были отобраны 120 изображений 
из базы данных MIAS с выявленными морфологическими новообразованиями, по которым была 
сформирована обучающая выборка, обеспечивающая выявление показателей, характеризующих 
состояние обследуемого. Она представляет собой 250 сегментов, находящихся в состоянии нор-
мы, и 120 сегментов, у которых имеются морфологические новообразования, вызванные патоло-
гическими процессами. Вследствие этого вводятся два критерия: «нет области интереса», «есть 
область интереса». Фрагменты тестовых снимков эталонных образцов для класса C1 и C2 пред-
ставлены на рисунке 1. 
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Рисунок 1 – Фрагменты тестовых снимков эталонных образцов в состоянии нормы 

 
Каждому блоку соответствует предиктор Р2, описываемый вектором в трехмерном простран-

стве. В качестве первого показателя, оценивающего сегмент на предмет морфологического обра-
зования, была выбрана статистическая характеристика – мода (Х1), представляющая из себя зна-
чение яркости пикселя, которое встречается наиболее часто в выбранном сегменте. В качестве 
второго показателя используется математическое ожидание (Х2). В качестве третьего показателя 
выступает среднеквадратическое отклонение (Х3).  

Значения математических ожиданий рассчитываются по формуле [18]: 





n

i
iXnX

1
)/1( , (1) 

где iX – значения яркостей пикселей в выборке. 
Расчет среднеквадратического отклонения осуществляется, согласно [18], по формуле: 





n

i
i XX

n
X

1

2)(1)( . (2) 

В таблице 1 представлен фрагмент рассчитанных значений моды, математического ожидания и 
среднеквадратического отклонения для блоков, в которые не попали морфологические образования.  

 
Таблица 1 – Фрагмент рассчитанных характеристик для сегментов класса С1 

№ X1 X2 X3 
1 107 106 16,67 
2 99 88 29,35 
3 107 99 19,75 
4 117 93 25,69 
5 60 52 25,87 
6 99 93 22,02 
7 94 96 20,06 
8 89 96 17,01 
9 89 95 19,23 
10 94 100 19,53 
11 40 46 31,73 
12 54 45 29,27 
13 77 79 16,37 
14 89 79 29,22 
15 99 77 30,58 

 
Из обучающей выборки следует вывод о том, что для блоков в состоянии нормы значения 

моды не превышают показатель 143, для математического ожидания – 153, а для среднеквадрати-
ческого отклонения – 36,71. Усредненные значения моды, математического ожидания и средне-
квадратического отклонения равны, соответственно, 93,50; 88,47; 25,12. 
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В таблице 2 представлен фрагмент рассчитанных значений моды, математического ожидания 
и среднеквадратического отклонения для блоков, у которых имеются морфологические новообра-
зования, вызванные патологическими процессами.  

Из обучающей выборки следует вывод о том, что для блоков, в которых имеются морфологи-
ческие новообразования, вызванные патологическими процессами значения моды, не превышают 
показатель 250, математического ожидания – 227, а для среднеквадратического отклонения – 
67,11. Усредненные значения моды, математического ожидания и среднеквадратического откло-
нения равны, соответственно, 176,40; 183,10; 32,15. 

 
Таблица 2 – Фрагмент рассчитанных характеристик для сегментов класса С2 

№ X1 X2 X3 
1 174 186 39,9 
2 170 184 67,11 
3 177 208 64,01 
4 198 168 43,01 
5 188 201 53,73 
6 170 156 43,83 
7 146 160 40,94 
8 170 205 44,33 
9 185 182 48,16 
10 158 150 40,03 
11 153 173 42,74 
12 151 145 41,41 
13 159 187 42,81 
14 174 212 31,83 
15 169 182 37,49 

 
На рисунке 2 представлен фрагмент блока в состоянии нормы, а также его гистограмма, а на ри-

сунке 3 – фрагмент блока, в который попали морфологические новообразования и его гистограмма  
 

 

Мо = 109 
 

СКО = 39,35 
 

М = 94 
 

 
 а) б)  
Рисунок 2 – Фрагмент блока в состоянии нормы и его гистограмма 
 

 

Мо = 170 
 

СКО = 64,05 
 

М = 136 
 

 
 а) б)  
Рисунок 3 – Фрагмент блока, в который попали морфологические новообразования и его гистограмма 
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Полагаем, что каждый класс задается трехмерным нормальным распределением совместной 
плотности вероятностей компонентов вектора Р2. Нормальный характер такого распределения под-
тверждается проверкой отдельных его компонент и следствием центральной предельной теоремы.  

Для проверки выборки на соответствие нормальному закону распределения была использо-
вана программа STATISTICA. Для предварительного анализа были построены гистограммы 
и квантиль-квантиль графики.  

На рисунках 4а, 5а, 6а представлены графики гистограмм для трех показателей класса С1: мода, 
математическое ожидание, среднеквадратическое отклонение, а для класса С2 – на рисунках 4б, 5б, 6б.  

 

 
 а) б) 
Рисунок 4 – Гистограмма нормального распределения для моды: а) для класса С1; б) для класса С2 
 

 
 а) б) 
Рисунок 5 – Гистограмма нормального распределения для математического ожидания: а) для класса С1; 
б) для класса С2 

 

 
 а) б) 
Рисунок 6 – Гистограмма нормального распределения для среднеквадратического отклонения: а) для класса 
С1; б) для класса С2 
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В целом распределение значений анализируемых признаков на рисунках 4, 5 и 6 совпадает 
с нормальным (столбики гистограмм примерно выстраиваются в колоколообразную фигуру). Од-
нако это заключение основано только на визуальном анализе распределения, потому ему необхо-
димо более строгое подтверждение. Так, на рисунке 4а и 6а на гистограммах имеются ярко выра-
женные «выбросы», а на гистограммах рисунков 4б и 6б присутствуют аномальные значения по 
краям распределения, поэтому воспользуемся еще одним методом визуального анализа – диа-
граммой рассеяния (квантиль-квантиль графиками) наблюдаемых значений относительно (норми-
рованных) ожидаемых значений при заданном распределении. 

На рисунках 7а, 8а, 9а изображены квантиль-квантиль графики для трех показателей класса 
С1, а для класса С2 – на рисунках 7б, 8б, 9б. Из графиков квантиль-квантиль следует вывод о том, 
что все точки лежат вдоль линии, что не противоречит нормальному закону распределения. Одна-
ко проведенная проверка, результаты которой показаны выше, является недостаточно строгой. 
Поэтому целесообразно провести дополнительную проверку по критерию Колмогорова – Смирно-
ва [18] с уровнем доверительной вероятности 0,95. В программе STATISTICA был произведен 
расчет критерия Колмогорова – Смирнова, результаты которого представлены на рисунке 10. 
В третьем столбце таблицы на этом рисунке показаны рассчитанные выборочные значения D, 
а в четвертом столбце показано, что все критерии нормально распределены, так как значение ве-
роятности «p» меньше 0,1, что соответствует уровню доверительной вероятности 0,95. 

 

 
 а) б) 
Рисунок 7 – Квантиль-квантиль график для моды: а) для класса С1; б) для класса С2 

 

 
 а) б) 
Рисунок 8 – Квантиль-квантиль график для математического ожидания: а) для класса С1; б) для класса С2 
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 а) б) 
Рисунок 9 – Квантиль-квантиль график для среднеквадратического отклонения: а) для класса С1; б) для класса С2 

 
Для того чтобы убедиться в правильности расчета по программе, необходимо сверить получен-

ные выборочные значения D с критическим значением критерия Колмогорова – Смирнова для уров-
ня доверительной вероятности 0,95. Расчёт критического значения проводится по формуле из [7]: 

nn
d

6
1

2

2ln
  , (3) 

где α – уровень значимости распределения; n – объём выборки. 
 

 
 

Рисунок 10 – Таблица нормального распределения, полученная в программе STATISTICA, по критерию Кол-
могорова – Смирнова 

 
Для выборки объёмом 250 сегментов, соответствующей классу С1, критическое значение рав-

но 081921,0d , а для выборки объёмом 120 сегментов, относящихся к классу С2, 118243,0d . 
Если dD  , то гипотеза принимается, если dD  , то гипотеза отвергается [9]. Поскольку все рас-
считанные выборочные значения D меньше критических значений, то гипотеза принимается, сле-
довательно, выборки распределены нормально. 

На рисунке 11 изображена структурная схема классификатора сегмента. 
 

 
 

Рисунок 11 – Структурная схема классификатора сегмента 
 

Класс С1 

Класс С2 
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сегмента U 

 
 

 

 

1 
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В верхнем канале (блок 1) вычисляется значение )(ULD  правдоподобия классифицируемого 
сегмента U математической модели класса С1, а в нижнем канале (блок 2) – величина )(ULG  
правдоподобия этого сегмента математической модели класса C2. Далее формируется отношение 
правдоподобия )(, UGD  (блок 3), которое сравнивается с пороговым уровнем (блок 4). Если этот 
уровень не превышен, то принимается решение о соответствии сегмента U к классу C2. В против-
ном случае классифицируемый блок не выделяется. 

Для блоков в состоянии нормы формируется обучающая выборка класса C1, которая обозна-
чается через D : 

iiji jkidD ,...,2,1;,...,2,1},{  , (4) 

где i – номер выборки; i  – её объём; j – номер блока в этой выборке, компоненты которого в про-
странстве признаков задаются вектором  

321
,, ijxijxijxij dddd  . 

Аналогично, через G обозначается обучающая выборка, в которую вошли блоки, у которых 
имеются морфологические образования, связанные с онкологическим заболеванием, т.е. выборки 
класса C2: 

iiji rjnigG ,...,2,1;,...,2,1},{  , (5) 

где i – номер выборки; ri – её объём; j – номер блока в этой выборке; },,{
321 ijxijxijxij gggg  – век-

тор, задающий его компоненты в пространстве признаков; n – количество обучающих выборок.  
Величины n и k выбираются исходя из требования необходимой репрезентативности выбор-

ки. Количество объектов в каждой выборке должно находиться в пределах 100…300 при величине 
k в диапазоне 1…5.  

Математические модели обучающих выборок формируются в виде плотности распределений 
вероятностей случайных векторов, подчиняющихся нормальному закону. 

Модель выборки iD вычисляется по формуле: 

 

,...,2,1;,...,2,1

)()(5.0exp
2(

1)( 1

3






 

jki

MdMddL
iii

i

i DijD
T

Dij

D

ijD
 ,                                  (6) 

где 
iDM  и 

iD  – средний вектор и ковариационная матрица выборки iD  соответственно. 

Аналогично, модель выборки iG вычисляется по формуле: 

 

rjni

MgMggL
iii

i

i GijG
T

Gij
G

ijG

,...,2,1;,...,2,1

)()(5.0exp
2(

1)( 1

3






 

 ,                                 (7) 

где ijg  – конкретный блок из обучающей выборки iG ; 
iGM  и 

iG  – средний вектор и ковариаци-
онная матрица выборки iG ; n – количество выборок класса C2; r –  объём выборки. 

Классификатор обеспечивает обоснованное принятие решения о том, к какому из классов С1 
или С2 следует отнести конкретный сегмент U. В нашем распоряжении находится функция прав-
доподобия )( ijD dL

i
, ,...,2,1;,...,2,1  jki  (формула (6), построенная по объединенной обучающей 

выборке iD ), а также функции правдоподобия )( ijG gL
i

, rjni ,...,2,1;,...,2,1  , построенные по обу-
чающим выборкам iG , полученным на блоках с патологией.  

По обучающим выборкам были получены параметры моделей: средний вектор М, ковариаци-
онная матрица   и определитель ковариационной матрицы   для двух математических моде-

лей класса С1 и С2. 
Подставляя рассчитанные значения в формулы (6) и (7), получаем:  

fjki

ijdT
ijdijd

iDL

,...,2,1;,...,2,1

)
25,11
88,47
93,50

(

1

32,2009,57219,272
9,572642,507463,168

19,272463,168721,078
)
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(5.0exp41021,2
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fjki
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В соответствии с критерием максимального отношения правдоподобия решение о принад-
лежности к одному из классов С1 и С2 принимается при условии: 

ni
p
p

UL
UL

U
i

i

G

D
i ,...,2,1

)(
)(

)(
2

1  , (10) 

где 1p  и 2p  – априорные вероятности принадлежности примера U к первому или второму классу. 
Обычно полагают, что p1 = p2 и пороговое значение (10) равно единице. По обучающей выборке 
было установлено, что оптимальное пороговое значение равно 1,5. 

В качестве примера рассмотрим классификацию неизвестного образца, представленного на ри-
сунке 12. При помощи классификатора проведем оценку его принадлежности к классу С1 или С2. 

Параметры сегмента: мода – 188, математическое ожидание – 159, среднеквадратическое от-
клонение – 30,65. 

 

 
 
Рисунок 12 – Выборочный сегмент 

 
Далее эти три параметра подставляются в формулы (8) и (9), которые соответствуют функци-

ям правдоподобия для класса С1 и С2. Полученные значения подставляем в формулу (10) для мак-
симального отношения правдоподобия. Полученное значение 0081,0p  соответствует классу С2, 
следовательно, в данном сегменте есть морфологическое образование. 

Результаты и их обсуждение. В качестве показателей качества, характеризующих статисти-
ческую достоверность полученных критериев оценки, были выбраны следующие показатели: диа-
гностическая чувствительность (ДЧ), диагностическая специфичность (ДС), диагностическая эф-
фективность (ДЭ), прогностическая значимость положительных результатов (ПЗ+) и прогностиче-
ская значимость отрицательных результатов (ПЗ-) [9]. 

Для расчета оценки показателей качества была взята выборка объёмом 100 сегментов. Все 
показатели рассчитывались для каждого из установленных классов состояний, где X1 – «нет обла-
сти интереса», X2 – «есть область интереса». 

Для проверки работоспособности автоматизированной системы, было использовано 50 изоб-
ражений маммограмм МЖ из базы данных MIAS (фрагменты показаны на рисунках 13 и 14): из 
них 25 изображений в состоянии нормы и 25 изображений с морфологическими новообразования-
ми. В данной базе данных изображения уже классифицированы врачом-маммологом. Поэтому 
задача автоматизированной системы – выполнить обработку загруженного изображения и осуще-
ствить функцию классификации по одному из критериев:  

 «нет области интереса» – соответствует блокам, в которые не попали морфологические 
образования, связанные с онкологическими заболеваниями;  

 «есть область интереса» – соответствует блокам, у которых имеются морфологические 
образования, вызванные патологическими процессами.  
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Автоматизированная система должна подтвердить области с морфологическими образованиями.  
 

   
 
Рисунок 13 – Изображения рентгенограмм молочной железы в состоянии нормы 

 

   
 
Рисунок 14 – Изображения рентгенограмм молочной железы с морфологическими новообразованиями 

 
На рисунках 15 и 16 представлены результаты сегментирования двух маммографических 

изображений, которые были классифицированы по критерию «нет области интереса» и «есть об-
ласть интереса». 
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 а) б) 
Рисунок 15 – Результат сегментирования изображения по критерию «нет области интереса»: а) исходное 
изображение; б) обработанное изображение первого этапа 

 

 
 а) б) 
Рисунок 16 – Результат сегментирования изображения по критерию «есть область интереса»: а) исходное 
изображение; б) обработанное изображение первого этапа 

 
Далее просчитаем эффективность работы автоматизированной системы. В таблице 2 указано 

количество отнесений положительных и отрицательных результатов классификации к одному из 
критериев.  

 
Таблица 2 – Результаты контрольных испытаний автоматизированной системы 

Состояние Результат наблюдений Всего Положительный Отрицательный 
есть область интереса 21 4 25 
нет области интереса 1 24 25 

Всего 22 28 50 
 

%84ДЧ , %96ДС , %95ПЗ , %85ПЗ , %90ДЭ . 
Таким образом, результирующая диагностическая эффективность автоматизированной системы 

для сформированных контрольных изображений маммограм молочной железы составила 90 %.  
Выводы. Сформированы обучающие и контрольные выборки для автоматизированной си-

стемы обработки и анализа рентгенограмм молочной железы.  
В качестве текстурных характеристик классифицируемых сегментов (компонент вектора Р2) 

предложено использовать статистические характеристики яркости пикселей сегмента: моду (Х1), 
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математическое ожидание (Х2), среднеквадратическое отклонение (Х3). Проведен разведочный 
анализ текстурных характеристик выборок двух классов: С1 – норма и С2 – новообразование. 

Для проверки выборок на соответствие нормальному закону распределения были использованы 
программные модули пакета STATISTICA. Нормальный характер распределения подтверждался про-
веркой отдельных его компонент и следствием центральной предельной теоремы. Дополнительная 
проверка на нормальность распределения осуществлялась по критерию Колмогорова – Смирнова. 

Предложена структура двухальтернативного классификатора сегментов рентгенограмм, со-
держащая два параллельных канала, на входы которых подается классифицируемый пример U. 
В верхнем канале вычисляется значение правдоподобия примера U математической модели класса 
С1, а в нижнем канале – величина правдоподобия этого примера математической модели класса С2. 
Далее формируется отношение правдоподобия, которое сравнивается с пороговым уровнем, рав-
ным единице. Если этот уровень не превышен, то принимается решение о соответствии примера U 
классу С2. В противном случае пример относят к классу С1. 

Проведена экспериментальная апробация программного обеспечения автоматизированной 
системы классификации рентгенограмм МЖ по классам «нет области интереса» или «есть область 
интереса». Проведена экспериментальная проверка автоматизированной системы по классифика-
ции сегментов рентгенограмм молочной железы по классам «норма» и «патология». Выработан 
критерий оценки результатов классификации маммографических изображений. Эксперименты на 
контрольных выборках показали диагностическую эффективность по классам рентгенограмм «нет 
области интереса» – «есть область интереса» не ниже 90 %, а по классам сегментов «норма» – «па-
тология» не ниже 91 %. 
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Статья поступила в редакцию 27.10.2019, в окончательном варианте – 12.11.2019. 
 
Подольцев Виктор Владимирович, Астраханский государственный технический универси-

тет, 414056, Российская Федерация, г. Астрахань, ул. Татищева, 16, 
аспирант, e-mail: pvv_001@mail.ru 
 
В статье рассмотрены основные области применения псевдослучайных последовательностей (ПСП), 

сформулированы основные критерии оценки методов синхронной обработки информации в ПСП-
ориентированных МАС (media access control)-протоколах множественного доступа, проведен системный 
анализ известных методов синхронизации ПСП. Целью данной работы является обоснование необходимо-
сти повышения точности обработки синхронизирующей информации в ПСП-ориентированных МАС-
протоколах систем управления и обработки информации, использующих на подуровне доступа ПСП. По-
казано, что рассмотренные методы, как правило, разрабатываются для реализации на физическом уровне и 
фактически сложны или нереализуемы на подуровне доступа к среде передачи МАС, где протоколы мно-
жественного доступа оперируют с уже принятыми и декодированными битовыми последовательностями. 
Рассмотрена синхронизация ПСП по методу Уорда и его модификациям, которые можно реализовать на 
подуровне доступа к среде передачи МАС. При синхронизации ПСП предложен метод мажоритарного 
декодирования m-последовательности. Его использование повышает вероятность синхронизации ПСП и 
требует меньших аппаратных затрат. Данный метод может быть легко реализован в системах обработки 
информации с ПСП-ориентированными протоколами множественного доступа. 

Ключевые слова: синфазная обработка информации, среднее время поиска, вероятность правильной 
синхронизации, вероятность ложной синхронизации, методы синхронизации ПСП, метод мажоритарной об-
работки информации, метод Уорда 
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The article considers the main areas of application of pseudorandom sequences (PSP), formulates the main cri-

teria for evaluating methods of synchronous information processing in PSP-oriented MAC (media access control) 
multiple access protocols, and carries out a system analysis of known methods for synchronizing PSP. The aim of this 
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work is to substantiate the need to improve the accuracy of processing synchronizing information in the PSP-oriented 
MAS protocols of control and information processing systems that use the PSP at the access level. It is shown that the 
considered methods are usually developed for implementation at the physical level and are actually complex or unre-
alizable at the sub-level of access to the MAC transmission medium, where the multiple access protocols operate with 
already received and decoded bit sequences. The synchronization of the PSP by the Ward method and its modifica-
tions, which can be implemented at the sub-level of access to the transmission medium of the MAC. When synchro-
nizing memory bandwidth, a method for majority decoding of the m-sequence is proposed, the use of which increases 
the likelihood of synchronizing the memory bandwidth and requires less hardware. This method can be easily imple-
mented in information processing systems with PSP-oriented multiple access protocols. 

Key words: common-mode information processing, average search time, probability of correct synchroniza-
tion, probability of false synchronization, PSP synchronization methods, majority information processing method, 
Ward method 
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Введение. Проблема синхронизации псевдослучайных последовательностей (ПСП) неотъемле-

мо связана с развитием технологий распределенного спектра (spread spectrum) [19]. Не углубляясь в 
историю развития теории, отметим, что «возраст» научных изысканий в этой области составляет уже 
более шестидесяти лет [16]. Несмотря на достаточно солидный срок, проблема синхронизации ПСП 
до сих пор остается актуальной. Во-первых, это связано с широкой коммерциализацией технологий 
распределенного спектра, начатой еще в конце 70-х гг. [16] с внедрения систем мобильной телефон-
ной связи, и продолжающимся их развитием с целью повышения эффективности. Во-вторых, акту-
альность проблемы можно связать с появлением передовых методов множественного доступа, зна-
чительно повышающих производительность MAC-протоколов за счет применения ПСП. 

Целью данной работы является обоснование необходимости повышения точности обработки 
синхронизирующей информации в ПСП-ориентированных МАС-протоколах систем управления и 
обработки информации, использующих на подуровне доступа ПСП. 

Общая характеристика проблематики статьи. В настоящее время важную роль в развитии 
государства играют информационные технологии, представляющие собой большой класс актив-
ных сложных технических систем обработки информации и управления, эффективность функцио-
нирования которых зависит от их устойчивости к внешним злонамеренным воздействиям и точно-
сти обработки циркулирующей в них информации. 

При этом одним из наиболее перспективных направлений развития информационных техно-
логий при переходе к цифровой экономике является использование в информационных системах 
обработки информации ПСП-ориентированных МАС-протоколов. 

За последние несколько десятилетий использование информационных технологий шагнуло 
далеко вперед. Повсеместное внедрение широкополосного доступа (ШПД) в интернет стало обы-
денным и уже не кажется чем-то далеким и недоступным для рядового пользователя. На смену 
только недавно развернутым в России сетям четвертого поколения (4G) скоро придут сети пятого 
поколения (5G). Данный факт говорит о том, что потребность в высокоскоростных технологиях 
ШПД с каждым годом только увеличивается, и обычному пользователю уже недостаточно той 
пропускной способности, которой обладали сети третьего и четвертого поколений. Таким обра-
зом, уже сейчас требуется повышение надежности и пропускной способности сетей ШПД для об-
работки растущих потоков информации. 
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Это подталкивает исследователей и разработчиков к увеличению производительности сетей 
за счет применения продвинутых технологий множественного доступа к среде передачи и обра-
ботки информации на основе использования ПСП, так называемых МАС-протоколов множествен-
ного доступа. 

Некоторые из высокопроизводительных МАС-протоколов базируются на идее применения 
числовых последовательностей для защиты и контроля доступа к среде передачи и обработки ин-
формации. В таких протоколах используются как случайные числовые последовательности, так и 
псевдослучайные на основе генераторов m-последовательностей. 

Известно, что при использовании в системах обработки информации и управления псевдо-
случайных последовательностей возникает потребность в обеспечении их надежной синхрониза-
ции. К настоящему времени синхронизации ПСП посвящено множество работ. Уже разработано 
множество различных способов синхронизации ПСП. Как правило, разработанные методы ориен-
тированы на синхронизацию ПСП на физическом уровне, и их реализация на подуровне доступа 
к среде обработки информации нецелесообразна или невозможна из-за повышения вычислитель-
ной сложности и использования специфических методов обработки информации, характерных для 
физического уровня. Среда обработки информации при передаче оперирует дискретной бинарной 
последовательностью, называемой кадром (frame). Для синхронизации в ПСП-ориентированных 
МАС-протоколах могут применяться традиционные методы, например, метод последовательной 
оценки Уорда, но, несмотря на простоту реализации, данный метод может быть недостаточно эф-
фективен при синхронизации, например, апериодических ПСП. 

Методы обеспечения синфазной обработки информации в ПСП-ориентированных МАС-
протоколах множественного доступа. Базовыми методами расширения спектра являются метод 
расширения прямой последовательностью DSSS (Direct Sequence Spread Spectrum) и метод расши-
рения скачкообразной перестройкой частоты FHSS (Frequency Hop Spread Spectrum) [16, 8]. По-
мимо DSSS и FHSS есть и менее распространенные методы: метод расширения спектра с пере-
ключением временных интервалов THSS (Time Hop Spread Spectrum) и смешанные методы [8]. 
В системах расширенного спектра для успешного приема сигнала приемник должен обладать син-
хронизированной копией расширяющего или кодового сигнала [8]. Обычно процесс синхрониза-
ции ПСП реализуется в виде двух последовательных этапов [16]: поиском кода (acquisition) и сле-
жением (tracking). На первом этапе производится грубое измерение необходимых параметров 
и обеспечивается предварительная оценка. На втором этапе выполняются точные частотно-
временные оценки, которые в дальнейшем используются местным опорным генератором для со-
гласования сжимающего сигнала с принятым расширяющим кодом. 

Как уже было сказано выше, проблема синхронизации актуальна для некоторых ПСП-
ориентированных МАС-протоколов. Например, протоколы SYN-MAC [25] и MFMAC [21] исполь-
зуют числовые последовательности для обеспечения механизма контроля доступа к среде обра-
ботки информации. 

Основой протокола SYN-MAC [25] является так называемый «бинарный обратный отсчет», 
когда доступ к среде обработки или высший приоритет получает та станция, которая имеет 
наибольшее присвоенное ей (например, менеджером сети) двоичное число. Такой подход обеспе-
чивает значительное повышение производительности МАС (более 90 %). 

Протокол MFMAC [21] использует апериодическую m-последовательность для контроля до-
ступа к среде обработки, распределение фаз которой обеспечивает требуемые показатели QoS 
(quality of service). Механизм доступа, в отличие от протокола SYN-MAC, реализуется за счет ре-
куррентных свойств m-последовательности, когда доступ получает та станция, MAC-адрес (фаза 
m-последовательности, выделенная станции) которой совпадает с текущей фазой локального гене-
ратора ПСП, синхронизированного с другими станциями сети (маркерное широковещательное 
резервирование [21]). Данный протокол ориентирован на применение в перспективных ATM-
подобных (asynchronous transfer mode – режим асинхронной передачи) [22], гибридных, мульти-
сервисных сетях [25] с полностью распределенной архитектурой [22], предназначенных для труд-
нодоступных, удаленных и малонаселенных территорий. 

На рисунке 1 изображено концептуальное представление сети с полностью распределенной 
архитектурой. 
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Рисунок 1 – Концептуальное представление сети с распределенной архитектурой [8] 

 
В ее состав входит следующее: 
 транспарентный (прозрачный) ретранслятор, устанавливаемый или на спутник, или на 

воздушную платформу HAP [14]; 
 мост-маршрутизаторы (броутеры – SBR) с функцией селекции данных; 
 шлюз (gateway); 
 серверы управления (network manager). 
Сеть одновременно выполняет функции сети доступа и транспортной сети. Такая архитектура 

предусматривает объединение различного рода беспроводных и проводных сетей на базе единого 
протокола доступа к среде МАС. Очевидно, что для того чтобы такая сеть могла эффективно ра-
ботать, требуется надежная синхронизация локальных генераторов m-последовательности. 

Отметим, что не зря был сделан акцент на технологии построения сетей с распределенной ар-
хитектурой, так как потенциально такие сети могут стать дешевой альтернативой четвертому (4G) 
и пятому (5G) поколениям беспроводных сетей на малонаселенных и труднодоступных террито-
риях [22]. Но для этого требуется исследование и решение некоторых актуальных задач, в частно-
сти повышение точности синхронизации. 

Существуют различные методы поиска (синхронизации) ПСП и каждый из них имеет свои 
особенности: 

 сложность реализации; 
 помехозащищенность; 
 время вхождения в синхронизм. 
Все особенности зависят от области применения метода и условий его работы. Так, любая 

синхронизация ПСП подвергается воздействию различного рода деструктивных помех, ухудшаю-
щих точность обработки синхронизирующей информации. В результате при начальном вхождении 
системы в синхронизм на приемной стороне в синхросигнале возникают ошибки, которые, как 
правило, повышают время синхронизации. К тому же, зачастую в системах управления использу-
ются апериодические m-последовательности, синхронизация которых чувствительна к воздей-
ствию помех из-за большой длины линейного рекуррентного регистра (ЛРР) [16]. 

Таким образом, область применения системы обработки информации и управления определя-
ет требования к устройствам синхронизации, которые должны формулироваться исходя из 
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наихудшего случая [7]. Рассмотрим основные критерии оценки методов синхронизации и требо-
вания, предъявляемые к синхронизации ПСП. 

Основные требования и критерии оценки методов синхронной обработки информации 
в ПСП-ориентированных МАС-протоколах множественного доступа. Базовыми критериями 
оценки методов синхронизации ПСП являются [11, 16]: 

 среднее время поиска; 
 вероятность правильной синхронизации; 
 аппаратная или вычислительная сложность; 
 вероятность ложной синхронизации. 
Основным требованием [14], предъявляемым к системам синхронизации, в частности к си-

стемам, использующим длинные ПСП, является требование быстрого вхождения в синхронизм. 
Время вхождения системы в синхронизм обычно оценивается через среднее время поиска срT  
[8, 12]. Данный параметр зависит от самого алгоритма синхронизации, а также от вероятности 
правильного приема и обработки синхросигнала. 

Для систем обработки информации с последовательным поиском, особенности которого бу-
дут рассмотрены чуть позже, и расширением спектра прямой последовательностью среднее время 
поиска, согласно [8], можно рассчитать по формуле: 

),(
)1)(2(
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                                                 (1) 

где сТ  – интервал поиска; ДР  – вероятность правильного детектирования; сМ  – количество 

элементарных сигналов; ЛСР  – вероятность ложной синхронизации; 1К . 
Для систем обработки информации с синхронизацией по методу Уорда [14] среднее время 

поиска можно оценить через среднее время возвращения серии успехов [10]: 

UРq
qТ nср

k1
 ,                                                                     (2) 

где k  – число успехов (длина «зачетного отрезка»); U  – скорость передачи, P  – вероятность де-
структивной ошибки, Pq 1  – вероятность правильного приема одного чипа. 

Важным требованием, предъявляемым к системе синхронизации, является 
ее помехоустойчивость. Критерием оценки помехоустойчивости системы синхронизации являет-
ся вероятность правильного приема ппP  или вероятность правильной синхронизации. Чем выше 
эта вероятность, тем выше производительность системы, тем быстрее она войдет в синхронизм 
в условиях повышения вероятности деструктивных ошибок из-за воздействия помех естественной 
или организованной структуры. Вероятность правильной синхронизации прP , как правило, зави-

сит от применяемых сигналов и метода приема. Не углубляясь в описание методов приема, отме-
тим, что в некоторых системах синхронизации ПСП помимо традиционных схем используются 
схемы с «мягким» принятием решений (RSSE – Recursive Soft Sequential Estimation) [24] и прием с 
нелинейной фильтрацией псевдослучайного сигнала, позволяющие значительно повысить вероят-
ность правильного приема ПСП. 

В системах обработки информации и управления с шумоподобными сигналами очень часто 
используются длинные m-последовательности. Эти же последовательности используются в неко-
торых МАС-протоколах. Длинные m-последовательности оказываются наиболее чувствительны к 
деструктивным ошибкам, что естественно, так как с увеличением длины принимаемой последова-
тельности повышается вероятность появления или возникновения ошибки с течением времени. 
При вхождении же в синхронизм, например, по методу Уорда [14] требуется принять k символов 
ПСП, где k – длина линейного рекуррентного регистра [7]. Соответственно, при одной и той же 
вероятности деструктивной ошибке увеличение длины ЛРР повышает вероятность неприема ПСП 
в сравнении с системой синхронизации, где длина ЛРР меньше. 

Немаловажным требованием к системе синхронизации является простота реализации, кри-
терием оценки которой является аппаратная или вычислительная сложность. Так существуют 
методы синхронизации ПСП, использующие многоканальный корреляционный приемник, в кото-
ром на каждом канале в качестве опорного сигнала используются все фазовые сдвиги синхропо-
следовательности [19]. Известны также оптимальные методы приема [19], которые на сегодняш-
ний день широко используются в спутниковых системах для синхронизации коротких ПСП. Для 
повышения вероятности приема ПСП в таких системах производится прием всего периода после-
довательности. Очевидно, что в первом и во втором случае аппаратная сложность резко возрастает 
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при синхронизации длинных ПСП. В первом случае значительно увеличивается количество кор-
реляторов, а во втором – количество ячеек памяти. 

Вероятность ложной синхронизации 
лP  является еще одним критерием оценки методов син-

хронизации. Ложная синхронизация возникает тогда, когда система переходит в режим автоном-
ной работы в случае приема синхросигнала с ошибкой и, по сути, является вероятностью ошибоч-
ного приема ПСП. 

Помимо вероятности ложной синхронизации используется еще одна вероятностная оценка, не 
представленная выше – вероятность пропуска синхропоследовательности (СП) прP . Пропуск СП 
может произойти в том случае, когда СП была принята правильно, загружена в генератор ПСП и при 
генерации следующей фазы ПСП не совпала с фазой, поступающей ПСП. Тогда схема обработки 
информации принимает решение об ошибке и продолжает поиск синхропоследовательности. 

Очевидно, что эти вероятности составляют полную группу событий [11]: 
1 лпрпп PPP .                                                               (3) 

Эти вероятности зависят как от заданных величин (длина ЛРР), так и от случайных (распре-
деление ошибок). Для количественной оценки цикловой синхронизации достаточно использовать 
только два параметра: среднее время вхождения в синхронизм 

срТ  и вероятность правильного 

приема ппP  [11]. 
Теперь, зная критерии оценки, можно перейти к рассмотрению известных на сегодняшний 

день методов синхронизации ПСП, а также оценить возможность их применения в системах обра-
ботки информации с ПСП-ориентированными МАС-протоколами множественного доступа. 

Системный анализ известных методов синхронизации ПСП. Наиболее известные методы 
синхронизации можно разделить на следующие группы [16, 11, 24, 19]: 

 последовательный поиск; 
 полихотомический поиск; 
 беспоисковая синхронизация; 
 методы, основанные на алгебраических особенностях синхросигналов. 
Методы последовательного поиска фазы принятого сигнала или последовательности скачков 

частоты позволяют снизить сложность, размер и стоимость разрабатываемой системы обработки 
информации. Для реализации данных методов синхронизации достаточно иметь единичный корре-
лятор или согласованный фильтр [11]. При последовательном поиске в каждый момент времени ана-
лизируется только одна точка области неопределенности, т.е. вычисляется единственная корреляция 
наблюдения и локальной сигнальной копии, характеризующейся некоторыми конкретными значени-
ями сдвига по времени и частоте. Затем величина корреляции анализируется с целью принятия ре-
шения об истинности или ложности ячейки [16]. На рисунке 2 изображена блок-схема процесса по-
следовательного поиска для системы с расширением спектра прямой последовательностью DSSS. 
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Рисунок 2 – Блок-схема процесса последовательного поиска для DSSS [8] 
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К методам последовательного поиска можно отнести: поиск с задержанным решением, мето-
ды последовательного анализа и методы многоэтапных процедур поиска. В работе [23] рассматри-
вается разновидность последовательного поиска с двойным задержанным решением на базе циф-
рового согласованного фильтра DMF (digital Matched-filter), дающая некоторый выигрыш во вре-
мени синхронизации при возрастании деструктивных ошибок. 

Как известно, изменение порога решающей схемы в системах с задержанным решением поз-
воляет скорректировать среднее время синхронизации с целью его минимизации [23]. Данная про-
блема рассматривается в работе [15], в которой предлагается метод последовательного поиска 
с автоматическим управлением величиной порога. Таким образом, достигается минимум среднего 
времени синхронизации ПСП. 

Однако, как показано в работах [7, 11], последовательный поиск эффективен при достаточно 
высоком отношении сигнал/шум. 

Полихотомический метод – метод синхронизации, в процессе которого область неопределен-
ности делится на части, и точки области неопределенности исследуются индивидуально. Определив, 
в какой части области неопределенности предположительно находится точка синхронизации, пред-
полагаемая область опять делится на части. Полихотомический метод является естественным обоб-
щением принципа дихотомии при делении области неопределенности на q частей [16]. Процедура 
дихотомии же сводится к разделению зоны неопределенности на две равные половины. Для дихото-
мии могут использоваться последовательности быстрого захвата Стиффлера, которые наилучшим 
образом согласуются с этой процедурой [16]. Численные оценки показывают, что выигрыш во вре-
мени поиска, сопровождающий использование данных кодов, может составить более сотни раз [16]. 
Опять же, отметим, что при возрастании деструктивных ошибок полихотомический метод проигры-
вает методам, основанным на алгебраических особенностях синхросигналов [11]. 

Метод беспоисковой синхронизации реализуется с помощью многоканального корреляцион-
ного приемника, в котором в качестве опорного сигнала используются все фазовые сдвиги син-
хропоследовательности [11]. Время поиска при этом методе равно периоду СП. Недостатком ме-
тода является сложность реализации многоканального коррелятора при увеличении длины после-
довательности N. 

В зарубежной литературе для беспоисковой синхронизации широко используется термин 
«параллельный поиск». Существуют гибридные методы поиска, которые представляют собой 
комбинацию схем параллельного и последовательного поиска. Так, ускорение поиска можно осу-
ществить за счет применения нескольких параллельных корреляторов, каждый из которых работа-
ет автономно и сканирует отдельную часть области неопределенности. В этом случае исходная 
область неопределенности просто разбивается на несколько подобластей, каждая из которых ис-
следуется отдельным коррелятором [16]. Соответственно, время последовательного поиска 
уменьшается во столько раз, сколько используется параллельных корреляторов. При увеличении 
числа параллельных корреляторов до числа всех сдвигов фаз, параллельно-последовательный по-
иск становится полностью параллельным. Данная возможность находит широкое применение 
в реальном оборудовании и особенно эффективна при использовании дискретных компонентов, 
которые обязательно присутствуют в приемнике, но, с другой стороны, обычно свободны во время 
процедуры поиска [16]. В работе [24], а также в других работах, методы параллельного поиска 
рассматриваются для применения в системах обработки информации с многочастотными сигна-
лами MC-CDMA (Multi-Carrier Code Division Multiple Access). 

Методы, основанные на алгебраических особенностях синхросигналов, базируются на деко-
дировании кода, словами которого являются все циклические перестановки исходной последова-
тельности. Среди данных методов можно выделить неполные алгоритмы, которые позволяют вос-
становить кодовое слово по правильно принятым отдельным кодовым символам или отрезку СП 
[14]. Например, при приеме M-последовательности, генерируемой k-разрядным ЛРР, для синхро-
низации системы достаточно безошибочно принять сегмент последовательности из k символов 
и использовать его в качестве начального заполнения местного опорного генератора. Отрезок из 
k+m-символов обычно называют «зачетным отрезком», где m – порог переключения приемного 
датчика ПСП в автономный режим работы, соответственно, метод синхронизации – синхрониза-
цией по «зачетному отрезку» (ЗОТ). Более известное название метода, в частности в зарубежной 
литературе, – метод Уорда [14]. Чтобы увеличить вероятность синхронизации, используются так 
называемые мажоритарные способы синхронизации, обеспечивающие исправление ошибок в за-
четном отрезке. Алгебраические методы синхронизации при умеренных шумах могут сократить 
время поиска по сравнению с шаговым методом. 

Синхронизация ПСП по методу Уорда (ЗОТ) изображена на рисунке 3. 
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Рисунок 3 – Синхронизация по методу Уорда (ЗОТ) [11] 
 

На схеме представлены ЛРР передачи, генерирующий ПСП в канал и ЛРР приема с разомкнутой 
петлей обратной связи, которая замыкается после того, как счетчик совпадений насчитает подряд «m» 
совпадений. Как правило, порог переключения системы в автономный режим работы «m» выбирается 
не более величины «k» – старшей степени порождающего полинома [11]. 

В работе [11] показано, что среди всех рассмотренных групп, только методы, основанные на ал-
гебраических особенностях синхросигналов, в частности метод ЗОТ, позволяют при малом отноше-
нии сигнал/шум в полосе принимаемого сигнала 1)<2(Н  войти в синхронизм в течение одного пе-
риода. Другие методы, даже при небольших вероятностях деструктивных ошибок 2)2( Н , для 
вхождения в синхронизм требуют более десятка периодов СП. 

Существуют различные модификации метода Уорда. Разновидность метода последователь-
ной оценки Уорда [22], которая может применяться в одночастотных и многочастотных  
(MC-CDMA) системах обработки информации, представлена на рисунке 4. 

 

 
 

Рисунок 4 – Структурная схема устройства синхронизации ПСП для систем связи с многочастотными сигналами 
 

Метод, реализованный в качестве устройства синхронизации, предотвращает вероятность 
преждевременного перехода устройства в режим приема синхропосылки при возрастании органи-
зованных помех в системах обработки информации с многочастотными сигналами, обеспечивает 
защиту от ложной синхронизации ПСП при возрастании деструктивных ошибок и позволяет по-
высить точность определения факта потери синхронизации ПСП. Устройство разработано для 
применения на физическом уровне. 

В работе [24] для улучшения эффективности последовательного поиска при возрастании де-
структивных ошибок предлагается использовать схемы с «мягким» принятием решений RSSE  
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(Recursive Soft Sequential Estimation). Предложенный метод синхронизации дает определенный 
выигрыш в сравнении с традиционными схемами синхронизации. 

В работе [11] рассмотрен метод последовательной оценки (ЗОТ) на основе модели много-
связной цепи Маркова и реализован алгоритм нелинейной фильтрации псевдослучайного сигнала. 
Эффективность данного метода зависит от сложности устройства, и при высоких требованиях к 
системе синхронизации сложность возрастает. К тому же, метод ориентирован на реализацию си-
стемы синхронизации на физическом уровне, в то время как непригоден для подуровня МАС. 

В работе [24] предлагается внутрипериодное накопление сигналов для повышения вероятно-
сти приема ПСП. 

Рассмотренные методы, как правило, разрабатывались для реализации на физическом уровне 
и достаточно сложны или нереализуемы на подуровне доступа к среде передачи МАС, где прото-
колы множественного доступа оперируют с уже принятыми и декодированными битовыми после-
довательностями. 

Существуют другие модификации метода Уорда, которые можно реализовать на подуровне 
доступа к среде передачи МАС. В работе [23] предложен мажоритарный метод синхронизации 
ПСП, использование которого повышает вероятность синхронизации ПСП. Недостатком этого 
метода является значительное повышение вычислительной сложности с увеличением длины ли-
нейного рекуррентного регистра. Данный недостаток был решен в работе [21], в которой рассмат-
ривается метод мажоритарного декодирования m-последовательности, требующий меньших аппа-
ратных затрат. В работе [11] на базе данного метода декодирования был предложен метод синхро-
низации ПСП. Преимуществами метода являются: 

 высокая помехоустойчивость; 
 низкая аппаратная сложность; 
 возможность применения его в системах обработки информации с ПСП-

ориентированными протоколами множественного доступа. 
Поэтому данный метод может быть легко реализован в подобных системах обработки ин-

формации. 
Выводы. В работе проведен системный анализ и обоснование необходимости повышения 

точности синхронизации ПСП в системах обработки информации, использующих на подуровне 
доступа к среде передачи МАС псевдослучайные последовательности. 

В частности, сделано следующее. 
1. Рассмотрены существующие методы синхронизации ПСП. Показано, что практически все 

существующие методы ориентированы главным образом на использование на физическом уровне, 
в то время как их реализация на подуровне доступа к среде обработки информации практически 
невозможна, либо требует больших вычислительных мощностей. К тому же, некоторые из рас-
смотренных методов неэффективны при низком отношении сигнал/шум. 

2. Показано, что эффективными методами являются методы, основанные на использовании 
алгебраических особенностей синхросигналов, в частности метод Уорда (метод ЗОТ). Одной из 
его разновидностей является метод на основе мажоритарного декодирования ПСП, который поз-
воляет значительно повысить помехоустойчивость системы синхронизации. К тому же, он может 
быть легко реализован на подуровне доступа к среде передачи. 

3. Эффективность метода на основе мажоритарного декодирования зависит от длины сегмен-
та ПСП, который принимается приемником. В известных методах мажоритарного приема не ис-
следованы характеристики синхронизации на коротких сегментах ПСП. Хотя именно анализ и 
исследование вероятностно-временных характеристик (ВВХ) позволит улучшить метод для по-
вышения его эффективности при возрастании вероятностей деструктивных ошибок. Поэтому 
дальнейшие исследования в этом направлении будут посвящены рассмотрению ВВХ метода. 
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systems and communication systems using Code Division Multiple Access (CDMA) in the Russian Federation and 
abroad, the place of these systems in the telecommunications sector. The main advantages of such systems in the 
presence of powerful interference from a natural and organized structure and the prospects for their distribution 
around the world are indicated. Methods of generating noise-like signals in the broadband communication systems 
and CDMA are indicated based on the use of aperiodic pseudorandom sequences, with the help of which the frequen-
cy band is expanded for transmitting signal information packets. The features of synchronization of aperiodic pseu-
dorandom sequence generators in such systems under natural and organized interference are analyzed in detail. It is 
shown that the existing analytical estimates of aperiodic pseudorandom sequence synchronization were primarily 
developed for channels of good enough and satisfactory quality and therefore can not be fully used in broadband 
communication systems and CDMA systems, which are designed to work on low quality channels. The main parame-
ters for evaluating the efficiency of synchronization of aperiodic pseudorandom sequence sensors in communication 
systems of broadband communication systems and CDMA are indicated. 
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Введение. В условиях усиливающейся информатизации, активного внедрения новых техно-

логий и перехода к «цифровой экономике» резко обостряются проблемы защиты информации от 
злоумышленных кибератак при хранении и передаче, в том числе путем постановки организован-
ных помех со стороны конкурирующих фирм и компаний, а также защиты объектов, представля-
ющих интерес для злоумышленников, от несанкционированного проникновения в систему обра-
ботки информации и управления для съема конфиденциальной информации (это может осуществ-
ляться квалифицированными ИТ-специалистами – хакерами). Кроме того, большой вред системам 
обработки информации и управления создают так называемые «крэкеры» – компьютерные взлом-
щики программного обеспечения. 

Инциденты типа кибератак представляют большую опасность и часто приводят не только к 
репутационным, но и прямым финансовым потерям организаций. Скомпрометированные учетные 
записи могут, например, использоваться злоумышленниками для рассылки спама и/или вредонос-
ного контента. Взлом электронного почтового ящика часто дает возможность злоумышленникам 
получить доступ к строго конфиденциальной информации, в том числе такой, которая может быть 
использована для доступа к банковским или иным счетам (в частности, такая информация часто 
содержится в письмах, которые пользователь получает при регистрации в тех или иных платеж-
ных системах, онлайн-сервисах, интернет-магазинах и т.п.). 

Одной из возможных целей злоумышленных атак на сайты может быть полное прекращение 
нормальной работы веб-ресурса, провоцирование ситуации «отказ в обслуживании» с целью ис-
требования денег за прекращение атаки или перехват конфиденциальной информации конкурента 
для причинения ему финансового ущерба. 

Особую опасность для компаний представляют так называемые целевые атаки. В отличие от 
массовых атак они направлены на сети конкретных компаний, в том числе на их каналы связи. Для 
этого могут быть созданы мощные целенаправленные организованные помехи, нарушающие 
функционирование автоматизированных систем управления организацией, в том числе систем 
с дистанционным доступом к базам данных по каналам связи. 

Целевые атаки чаще всего направлены на компании, хранящие или обрабатывающие инфор-
мацию, используя которую преступники могут получить незаконную прибыль. Это могут быть, в 
частности, следующие типы компаний: 
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 банки (цель злоумышленников – получить доступ к данным и осуществить незаконный 
перевод средств с банковских счетов пользователей); 

 биллинговые системы компаний-операторов связи, через которые можно получить доступ 
к учетным записям пользователей или украсть ценную информацию. 

С каждым годом число кибератак растет, с их помощью конкуренты и киберпреступники мо-
гут быстро обеспечить себе незаконный доход. При этом набор приемов, используемых злоумыш-
ленниками, пополняется едва ли не каждый месяц. В частности, угрозы существуют для радиока-
налов, по которым осуществляется передача коммерческой информации между корпоративными 
сетями подразделений и объектов компании, находящихся на большом удалении от них. При та-
ких условиях важно переходить к широкополосным системам связи и протоколам множественного 
доступа с кодовым разделением (Code Division Multiple Access, CDMA), которые толерантны 
к организованным помехам злоумышленников и тем самым обеспечивают эффективную защиту 
от различных видов кибератак. 

В настоящее время радиосвязь играет важнейшую роль в тех местностях, где создание ка-
бельных каналов связи технически трудно реализуемо или является экономически не выгодным. 
Также радиосвязь важна для обеспечения работы организаций с мобильными пользователями. 

Особенно широко применяется радиосвязь для управления бизнесом и филиалами компании, 
территориально разнесенными на большие расстояния, в том числе находящимися и за пределами 
государства. Обычно радиосвязь, в силу присущих ей свойств, легко доступна для радиовоздей-
ствий конкурентов или злоумышленников, которые могут специально «ставить» организованные 
помехи большой интенсивности. Кроме того, информацию, передаваемую по радиоканалам, зна-
чительно легче перехватить, чем в случае использования кабельных каналов связи. 

При переходе к широкополосным системам связи и протоколам CDMA повышается надеж-
ность управления территориально разнесенными объектами компании и обеспечивается непре-
рывность и устойчивость управления, эффективная защита от организованных помех. 

В таких системах связи в большинстве случаев устойчивость по отношению к случайным 
и преднамеренно сгенерированным помехам обеспечивается путем использования сигналов, име-
ющих сложную внутреннюю структуру, кодирование которой реализуется с помощью апериоди-
ческих псевдослучайных последовательностей (АПСП). Для декодирования и выделения полезно-
го сигнала на принимающей стороне должна быть сгенерирована такая же АПСП, которая была 
использована при отправке. 

Только при выполнении этого условия можно обеспечить надежное функционирование широ-
кополосных и CDMA-систем связи. Это выдвигает задачу обработки синхронизирующей информа-
ции (СИ) при фазировании датчиков АПСП таких систем связи в важную и самостоятельную об-
ласть исследования. Без научной проработки вопросов обработки синхронизирующей информации в 
каналах низкого качества практически сложно обеспечить эффективное функционирование коммер-
ческих широкополосных и CDMA-систем связи, инвариантных к организованным помехам в усло-
виях целенаправленных злоумышленных атак конкурирующей стороны или киберпреступников. 

В такой постановке задача обработки синхронизирующей информации при принудительном 
запуске АПСП решается впервые. Известные методы обработки СИ при запуске датчиков псевдо-
случайных последовательностей (ПСП) разрабатывались, как правило, для каналов достаточно 
хорошего качества с биномиальным распределением ошибок для получения простых математиче-
ских выражений, пригодных для инженерных расчетов. 

Однако моделирование процесса синхронизации АПСП в нестационарных дискретных кана-
лах низкого качества, подверженных организованным помехам, сильно усложняется из-за сложно-
сти получения математических оценок обработки СИ при неизвестных законах распределения 
организованных помех. Поэтому задача оценки методов обработки СИ и параметров фазирования 
АПСП в условиях организованных помех является актуальной, обладает новизной и имеет свою 
специфику решения, не позволяющую напрямую применить известные методы. Рассмотрим спе-
цифику использования шумоподобных сигналов (ШПС). 

Шумоподобные сигналы (называемые иногда сложными сигналами) часто используются 
в широкополосных и CDMA-системах связи. При этом их база изменяется согласно закону изме-
нения АПСП [3–12]. Для декодирования и отфильтровывания таких сигналов необходимо обеспе-
чить синхронизацию датчиков АПСП на передающей и приемной сторонах. То есть перед началом 
связи в таких системах связи возникает проблема синхронизации АПСП [3, 9, 10], которая должна 
осуществляться применительно к специфике функционирования указанных систем связи, которая 
подробно рассмотрена ниже. 

Шумоподобные сигналы имеют ряд преимуществ перед обычными сигналами, а именно: об-
ладают высокой помехоустойчивостью, скрытностью, инвариантностью к мощным помехам есте-
ственной и организованной структуры, уменьшают мощность передатчиков, увеличивают даль-
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ность связи, а также обладают возможностями кодового разделения абонентов или, другими сло-
вами, обеспечивают многоадресность системы связи [7, 10]. Имея набор шумоподобных сигналов 
с хорошими корреляционными свойствами, можно построить эффективную систему связи, 
в которой осуществляется прием сигналов в целом (один из наиболее помехоустойчивых методов 
приема) [7, 10–12]. 

ШПС классифицируются следующим образом: 
 частотно-модулированные (ЧМ) сигналы; 
 фазоманипулированные (ФМ) сигналы; 
 многочастотные (МЧ) сигналы; 
 дискретные частотные (ДЧ) сигналы; 
 дискретные составные частотные (ДСЧ) сигналы [4, 6]. 

Наибольшее распространение в ШСС и CDMA получили ФМ сигналы, которые широко при-
меняются в космической связи и сотовых системах по стандарту CDMA [3, 7]. Остановимся на 
краткой характеристике ШСС и CDMA-систем связи. 

Широкополосные системы связи. Широкополосные системы активно используются в кос-
мической связи. За последние годы средства космической и спутниковой системы связи начали 
активно развиваться в связи с тем, что в стране отсутствуют в достаточном количестве наземные 
сети передачи данных. Это связано с дороговизной прокладки кабельных и волоконно-оптических 
линий связи [3, 10]. Преимущества спутниковых систем связи заключается в том, что их можно 
оперативно организовать в любом удаленном районе, без больших затрат по сравнению с назем-
ными кабельными сетями связи. Практически спутниковые широкополосные системы связи ста-
новятся единственным доступным средством управления удаленными объектами в бизнесе [3, 10]. 
В настоящее время космическая широкополосная связь активно развивается и за рубежом, в част-
ности в Европе [3]. Ведущие европейские компании, такие как Hughes, Spaceway Lockheed Martin, 
Alenia Spazio, активно продвигают широкополосные системы связи для организации управления 
крупнейшими мировыми компаниями не только в Европе, но и в Азии [3]. 

Таким образом, широкополосные системы космической связи из-за своих преимуществ ак-
тивно начали распространяться по всему миру и проникли даже в такие отдаленные государства, 
как Афганистан [3]. Кроме обычных широкополосных систем связи с появлением мобильной свя-
зи бурно начали развиваться системы стандарта CDMA, которые являются инновационными и 
перспективными в мировой системе телекоммуникаций [9, 18]. Рассмотрим принцип организации 
связи по стандарту CDMA. 

Системы связи стандарта CDMA. Системы CDMA (Code Division Multiple Access) самые 
новые перспективные системы связи. Они позволяют обеспечить многостанционный доступ с ко-
довым разделением каналов [1]. В них, как и в широкополосных системах связи, используются 
шумоподобные сигналы. Известен постулат, что все новое – это хорошо забытое старое. Много-
станционный доступ с кодовым разделением каналов, который используется в CDMA-системах, 
впервые был опубликован под названием «Основы теории линейной селекции» в 1935 г. в СССР. 
Автором статьи являлся Дмитрий Васильевич Агеев [1]. 

В послевоенные годы технологию CDMA начали применять в военных системах связи у нас 
в стране и за рубежом [1, 13, 15–17]. В системах CDMA спектр сигнала расширяется за счет скач-
ков по частоте или манипулировании прямой последовательности по закону апериодической 
псевдослучайной последовательности. Манипуляция прямым методом (или DS – Direct Sequence) 
находит более широко применение в системах CDMA [17, 19]. Это позволяет надежно защититься 
от естественных и организованных помех, то есть работать при соотношении сигнал – помеха 
меньше единицы и малых мощностях передаваемого сигнала [9], а также обеспечить передачу 
в одном частотном диапазоне сигналов многих абонентов. 

Популярно передачу по стандарту CDMA можно объяснить следующим образом. 
Представим курортный город, в кафе которого одновременно разговаривают попарно много 

людей. Люди говорят на разных языках. При этом они слышат и понимают друг друга, в то время 
как разговоры других воспринимают как фон, который не мешает их общению. Язык, на котором 
они говорят, как раз и является кодом, если провести аллегорию с CDMA. Если продолжать алле-
горию по отношению к рассмотренным выше широкополосным системам связи, то эти попарно 
разговаривающие люди будут сидеть в отдельных комнатах и слышать только свой разговор и 
соответственно их язык подразумевает только один код. Технология CDMA активно продвигается 
в сторону инновационного развития систем связи III поколения [7, 9]. 

Учитывая, что в системах ШСС и CDMA используются широкополосные сигналы, для сверт-
ки которых необходимо на приемной стороне иметь синфазную АПСП, способы синхронизации 
датчиков АПСП в этих системах будут происходить с учетом специфики их функционирования, 
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которая имеет некоторые общие черты и существенные различия. При этом критерии оценки эф-
фективности синхронизации АПСП в каналах низкого качества для указанных систем связи будут 
практически одинаковыми. Например, в ШСС синхронизация будет осуществлять по принципу 
«точка – точка», а в CDMA – с учетом использования прямого или обратного канала с базовой 
станцией (БС) [7–9]. 

Исходя из этого, с целью выработки критериев оценки эффективности синхронизации гене-
раторов АПСП в условиях организованных помех в системах ШСС и CDMA рассмотрим особен-
ности синхронизации АПСП в каналах низкого качества [14]. 

На основании проведенного анализа и рассмотренных особенностей синхронизации АПСП 
в  ШСС и CDMA разработаем критерии для оценки эффективности фазирования генераторов 
АПСП в каналах низкого качества. 

Анализ особенностей синхронизации датчиков АПСП в каналах низкого качества.  
Канальные методы обработки СИ при запуске псевдослучайных последовательностей применяют-
ся достаточно длительное время для систем связи, предназначенных для работы на каналах доста-
точно хорошего качества с биномиальным распределением ошибок. Биномиальное распределение 
ошибок позволяет получить простые математические оценки, пригодные для инженерных расче-
тов. Однако известные точные и приближенные оценки были получены для сравнительно коротких 
ПСП. Поэтому использование известных моделей для оценки фазирования АПСП приводило 
к возникновению трансцендентных уравнений, решение которых становилось невозможным даже 
при использовании современных ЭВМ, а приближенные оценки давали достаточно большие по-
грешности и поэтому не могли быть использованы для оценки принудительной синхронизации 
датчиков АПСП широкополосных систем связи. 

Известные математические модели фазирования псевдослучайных последовательностей 
(ПСП) получены лишь для каналов достаточно хорошего качества с вероятностью ошибки не бо-
лее чем Р < 10-3. Для разработки математических моделей синхронизации датчиков АПСП систем 
ШПС и CDMA рассмотрим специфику их применения в каналах низкого качества [19]. 

В отличие от известных методов в системах ШСС и CDMA скорость выработки апериодиче-
ской ПСП должна быть выше скорости передаваемой информации на величину, кратную базе 
[7, 9, 10]. В связи с тем, что для синхронизации используются информационные посылки основного 
сигнала, возникает необходимость одновременного переключения датчиков АПСП после окончания 
фазирования на канальную скорость работы, которая выше информационной скорости в канале 
на величину, пропорциональную базе. Технически это решается увеличением тактовой частоты гене-
раторов АПСП, которая должна осуществляться одновременно на передающей и приемной сторонах 
связи. Эта специфика синхронизации датчиков АПСП будет одинаковой для ШСС и CDMA. 

Кроме того, в условиях организованных помех фазирование датчиков АПСП может сопро-
вождаться наличием [14]: 

1) естественных помех в канале передачи данных (при этом мощность сигнала может быть 
как больше, так и меньше мощности помехи); 

2) специально организованных помех (мощность помех обычно в этом случае превышает 
мощность сигнала в канале связи). 

Первая ситуация обычно имеет быть место при первоначальном запуске процесса синхрони-
зации, когда специально организованные помехи еще отсутствуют. 

Вторая ситуация возникает при повторной синхронизации и является более опасной, поскольку 
при повторной синхронизации злоумышленник уже обладает информацией о параметрах сигнала и 
местонахождении станций и может более эффективно организовать постановку помех. Иногда такой 
эффект возникает из-за взаимного «подавления» сигналов от одновременно работающих станций [3]. 

Исходя из этого, становится очевидным, что в условиях организованных помех ситуация, связан-
ная с неудавшейся синхронизацией гораздо опаснее, чем ситуация полного незапуска процесса 
[3, 9, 10, 17, 19], так как для определения факта неудавшейся синхронизации необходимо большее ко-
личество времени, чем для обнаружения факта незапуска данного процесса. Повторный пуск уже будет 
осуществляться в условиях мощных помех организованной структуры, что затруднит синхронизацию. 

Если такая ситуация имеет место быть в однонаправленной системе, то часть синхропосылки 
(СП), передача которой осуществлялась в течение времени от начала пуска до включения детекто-
ра модема, не будет использована (будет утеряна). При этом оставшейся части синхропосылки мо-
жет не хватить для обеспечения синхронизации. 

Если неудачный запуск произойдет в системе с обратной связью, то после подтверждения 
с момента пуска на другую сторону по обратному каналу будет передаваться СП. При этом по пря-
мому каналу ожидается подтверждение о фазировании. Однако такое подтверждение не сможет быть 
сформировано из-за различия в АПСП, подаваемых на модемы приема и передачи. Из-за этого 
на противоположную станцию по обратному каналу начнут поступать «запросы» на синхронизацию. 
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Отсутствие сигнала в прямом канале система может интерпретировать как следствие действий зло-
умышленника и перейти в специальный (предусмотренный для этой ситуации) режим и только тогда 
обнаружить проблему. Таким образом, и в системах с обратной связью процесс детектирования лож-
ности пуска занимает определенное время, в течение которого противоборствующая сторона может 
создать организованные помехи повторным запускам процесса синхронизации. 

Поэтому систему синхронизации датчиков АПСП в ШСС и CDMA необходимо выбирать ис-
ходя из условия минимизации количества неудачных запусков при заданной вероятности верной 
синхронизации. 

Кроме рассмотренных выше особенностей синхронизации генераторов АПСП, необходимо 
остановиться на ситуации перехода системы с ПС-сигналами в режим замедления. Возникающие 
при этом проблемы могут потребовать ввода определенных ограничений на тактовую частоту син-
хронизации [2]. Исследования показали, что при значениях стабильности задающих генераторов 
Кс ≥ 10-6 цикловая синхронизация датчиков АПСП не успевает нарушиться при скоростях в канале 
передачи данных вплоть до 3 МГбод. Кроме того, для соблюдения требований к надежности такто-
вой синхронизации в системах ШСС имеется возможность восстанавливать нарушение цикловой 
синхронизации путем «осаживания» или «подгона» АПСП без повторного запуска процедуры фа-
зирования. Это в условиях организованных помех позволяет быстро восстановить связь. 

Параметры оценки качества систем синхронизации АПСП. В широкополосных системах 
связи и системах связи по стандарту CDMA используются шумоподобные сигналы, манипулиро-
ванные по закону АПСП и, как правило, по закону прямой последовательности. Следовательно, с 
учетом рассмотренной специфики систему синхронизации генераторов АПСП в таких системах 
связи целесообразно оценивать по надежности удержания синхронизма, интервалу времени, необ-
ходимому для вхождения в синхронизм, а также величине, характеризующей помехоустойчивость. 

Под надежностью удержания синхронизма предполагается сохранение синфазности АПСП 
при кратковременных сбоях в результате подавления сигнала или замирания сигнала на входе 
в приемник. Время удержания tуд полностью определяется стабильностью тактовых генераторов 
частоты [2]. Как правило, значение этого параметра можно обеспечить еще на этапе проектирова-
ния системы синхронизации АПСП путем выбора генераторов тактовой частоты с коэффициентом 
стабильности Кс ≥ 10-6. 

Время вхождения в синхронизм обусловливается оперативно-тактическими соображениями, 
например, вхождение в синхронизм до постановки помех злоумышленником или необходимостью 
установки синхронизации при низком качестве канала связи, когда неискаженные блоки появляют-
ся сравнительно редко. Эта величина зависит как от заранее известных факторов (например, длина 
СП), так и от случайных, например, от наличия организованных помех. Для оценки времени вхож-
дения в синхронизм целесообразно ввести параметр – среднее время синхронизации ct . 

Еще одним показателем качества синхронизации является помехоустойчивость системы в усло-
виях воздействия злоумышленника. Для ее оценки введем следующие обозначения вероятностей: 

 вероятность правильного приема синхропосылки – Рпп; 
 вероятность ложного запуска – Рл; 
 вероятность пропуска СП – Рпр. 
Совокупность этих вероятностей составляет полную группу событий. Исходя из этого, можно 

записать: 
1 лпрпп РРP .                                                                   (1) 

Так же, как и ct , указанные параметры зависят как от заранее известных величин (длина СП), 
так и от случайных факторов, например от распределения ошибок в канале связи. 

Вследствие этого для различных каналов значения этих параметров будут разными, и их, как 
и ct , необходимо рассчитывать каждый раз отдельно, с учетом свойств конкретного канала связи. 

Учитывая, что события с вероятностями Рпр и Рл приводят к неприему СП, введем один обоб-
щенный параметр Рн, характеризующий вероятность неприёма СП: 

Рн = Рл + Рпр.                                                                        (2) 
Тогда: 

Рн + Рпп = 1.                                                                          (3) 
Выводы. Таким образом, для оценки качества цикловой синхронизации генераторов АПСП 

в условиях организованных помех в системах ШСС и CDMA достаточно двух параметров: средне-
го времени синхронизации ct  и вероятности правильной синхронизации Рпп. Эти параметры будут 
достаточно полно характеризовать качество цикловой синхронизации АПСП. При этом параметр 
Рн однозначно определяется из (3). А зная значение Рн, можно найти Рл и охарактеризовать помехо-
устойчивость канала связи по всем трем параметрам. 
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В данной статье представлены результаты разработки гибридной искусственной иммунной системы. 

Осуществлён анализ существующих алгоритмов искусственных иммунных систем и нового, разработанного 
на предыдущих этапах исследования и показавшего свою эффективность эвристического алгоритма – моди-
фицированного генетического алгоритма дуэлей. Рассмотрены потенциальные способы комбинации искус-
ственных иммунных систем и модифицированного генетического алгоритма дуэлей для повышения эффек-
тивности первых. Проведена оценка эффективности полученных гибридов в разрезе классической задачи 
оптимизации на примере поиска экстремумов таких целевых функций: функции Михалевича, Растригина, 
Де Джонга, Янга, кубической, Швефеля и Розенброка. В качестве критериев эффективности были приняты 
скорость и точность поиска глобального оптимума целевых функций. В результате исследования был найден 
наиболее эффективный способ гибридизации алгоритмов, заключающийся во включении стадий модифици-
рованного генетического алгоритма дуэлей от этапа предварительной квалификации и до шага ликвидации 
в классический алгоритм клонального отбора искусственной иммунной системы после созревания аффинно-
сти. На базе выбранной эффективной архитектуры гибридной искусственной иммунной системы предложена 
модель системы обнаружения вторжений.  

Ключевые слова: искусственная иммунная система, модифицированный генетический алгоритм ду-
элей, глобальная оптимизация, система обнаружения вторжений 
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This article presents the results of the development of a hybrid artificial system, achieved by analyzing existing al-

gorithms of artificial immune systems and a new one, developed at the previous stages of the study and shown to be 
effective, a heuristic algorithm – a modified genetic method of duels. The authors are considered potential methods 
of combining artificial immune systems and the modified genetic method of duels to increase the effectiveness of the 
former, assessed the effectiveness of the obtained hybrids in the context of the classical optimization problem by search-
ing for extrema of such objective functions as: Mikhalevich, Rastrigin, De Jong, Young, cubic, Schweffel and Rosen-
brock. The speed and accuracy of the search for the global optimum of objective functions are criteria for the effective-
ness of the algorithm. Based on the results of the assessment, the authors determined the most effective way of hybridiz-
ing the algorithmic stages of the immune system and the modified genetic method of duels. At the end of the work, the 
article proposes a model of an intrusion detection system based on the developed hybrid artificial immune system. 

Key words: artificial immune system, modified genetic algorithm of duels, global optimization, intrusion de-
tection system 

 
Введение. В настоящее время повсеместно проектируются сложные динамические информа-

ционные системы (ИС), развивающиеся и разрастающиеся по объемам быстрыми темпами, что 
сопровождается рядом проблем. Одной из них является проблема поиска оптимальных значений 
различных комбинаций параметров таких систем, удовлетворяющих тем или иным наборам усло-
вий с наибольшей эффективностью. Однако это связано с преодолением таких трудностей, как 
многопараметричность, нелинейность и мультимодальность целевых функций [9]. В то же время 
с развитием информационной среды, повышением ёмкости ИС возрастают риски, связанные 
с нарушением их функционирования, которое может возникать под воздействием атак злоумыш-
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ленников. Это, в свою очередь, делает актуальной проблему обеспечения информационной без-
опасности систем, поиска методов их защиты, обеспечения гарантии безопасности сетевых соеди-
нений. Для решения подобных задач существует целый ряд методов, среди которых выделяются 
подходы глубокого обучения. Например, это свёрточные нейронные сети, а также менее распро-
странённые, однако показавшие свою эффективность при решении ряда практических задач ИИС, 
являющиеся объектом исследования в данной работе [7]. 

В рамках решения задачи информационной безопасности по анализу качества сетевого трафика 
отмечается, что современные схемы построения сетевых атак характеризуются большой сложностью 
и запутанностью. В процессе распознавания этих схем требуется выявлять сложные комбинации 
сетевых транзакций и смежных фактов. В свою очередь, это делает контроль за состоянием сети 
трудоемким или вовсе невозможным без использования специализированных автоматизированных 
средств, в частности систем обнаружения вторжений (СОВ) [1]. Одним из способов построения СОВ 
являются ИИС, особенностью которых является высокая гибкость, возможность настройки под спе-
цифику решаемой проблемы, мультизадачность и эффективность [11].  

В разрезе решения задач оптимизации классические методы поиска экстремумов нередко 
оказываются неприменимыми вследствие накладываемых ограничений на оптимизируемые целе-
вые функции или же по причине необходимости существенных временных затрат на поиск. Одна-
ко существует ряд подходов, позволяющих достичь высокой эффективности в решении данной 
проблемы. Среди них наиболее распространёнными и результативными являются различные эври-
стические алгоритмы, а также непосредственно ИИС [5]. 

Целью данной работы является разработка эффективной гибридной ИИС на базе классиче-
ского алгоритма клонального отбора иммунной системы и модифицированного генетического ал-
горитма дуэлей (МГАД) путём объединения, комбинации их ключевых этапов. После определения 
наиболее эффективной схемы гибридизации предлагается архитектура системы обнаружения 
вторжений на базе разработанной гибридной ИИС, которая может быть применена для решения 
задачи анализа сетевого трафика на наличие сетевых атак.  

Материалы и методы исследования. Модифицированный генетический алгоритм дуэлей 
(МГАД) – это метаэвристический алгоритм роевого интеллекта, разработанный на предыдущих 
этапах исследований [10] и показавший свою достаточно высокую эффективность. Данный метод 
представляет собой развитие эвристического алгоритма дуэлей, полученное посредством внедре-
ния в него операторов, применяемых в классическом генетическом алгоритме, а именно: изна-
чально отсутствующего этапа селекции и применение генетических операторов мутации и крос-
синговера [13]. Важной особенностью модифицированного алгоритма является то, что в качестве 
поисковых агентов выступают дуэлянты, соперничающие между собой случайными парами. При 
этом использование генетических операторов скрещивания и мутации сопровождается ограниче-
нием на класс дуэлянтов: класс дуэлянтов-победителей подвергается только оператору мутации, а 
класс проигравших – кроссинговеру. На рисунке 1 представлен алгоритм работы модифицирован-
ного генетического метода дуэлей. 

 

 
Рисунок 1 – Алгоритм модифицированного генетического метода дуэлей 
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Также важным признаком данного эвристического метода является то, что в нём применяются 

такие генетические операторы: метод плотности для мутации (с вероятностью 0,5), перетасовочный 
метод для кроссинговера и метод отбора усечением (со степенью 0,7) для селекции. Общая вероят-
ность мутации в алгоритме равна 0,1. По результатам предыдущих исследований [10] именно при 
данных показателях достигается наиболее высокая вычислительная эффективность алгоритма. 

Искусственная иммунная система. ИИС представляет собой адаптивную систему, основой 
которой являются достижения теории иммунологии. В общем случае она характеризуется наличи-
ем лимфоцитов, продуцирующих на «своём теле» антитела – детекторы аномальных элементов 
(антигенов), способные к связыванию с представляющими опасность антигенами [3]. Кроме того, 
среди ключевых элементов системы выделяют собственные антигены, которые выступают как 
несвойственные, но полезные для системы объекты. Например, это могут быть подаваемые для 
обучения на вход системы образы опасного сетевого трафика или, наоборот, полезного трафика. 

Существует несколько основных алгоритмов использования ИИС, а именно: метод клональной 
селекции, метод отрицательного отбора, иммунные сетевые алгоритмы и дендритные алгоритмы [2]. 

В методе отрицательного отбора во время обучения на вход модели поступают собственные 
антигены. Затем генерируются случайным образом клетки, которые становятся детекторами (ан-
тителами) лишь в том случае, если они не реагируют ни на один из этих антигенов, а также и на 
уже существующие иммунные клетки (антитела). Таким образом, осуществляется генерация де-
текторов, соответствующих аномальному, неописанному поведению исследуемого объекта [4].  

Метод клональной селекции как представитель положительного отбора схож со схемой отри-
цательного метода селекции, но антитела-детекторы генерируются таким образом, чтобы они реа-
гировали на собственные антигены из обучающей выборки. Подобный подход позволяет приме-
нять построенную на нём ИИС для решения задачи обнаружения вторжений. Именно поэтому в 
представленном исследовании для получения модифицированной, более эффективной ИИС был 
рассмотрен в качестве основы данный алгоритм [12]. На рисунке 2 представлен алгоритм кло-
нальной селекции.  

 

 
Рисунок 2 – Алгоритм клональной селекции 

 
Алгоритм клональной селекции включает в себя следующие этапы: 
1. Создание популяции антител в виде случайно сгенерированных детекторов, представляю-

щих собой двоичные массивы признаков. 
2. Вычисление аффинности. Аффинность – целевая функция, величина, описывающая сте-

пень схожести двух генетических наборов: антигена (элемента обучающей выборки) и антитела из 
текущей популяции. Значение степеней аффинности определяется между всеми возможными па-
рами «антитело – антиген». Так как генетические наборы признаков представляются в виде би-
нарных векторов, то степени схожести антигена и антитела вычисляются на основе расстояния 
Хэмминга. Расстоянием Хэмминга называется число отличающихся битов в двух бинарных векто-
рах. Общий показатель аффинности для антитела складывается из его частных показателей аф-
финности. Значение частного показателя антитела обратно пропорционально расстоянию Хэм-
минга между ним и отдельным антигеном из обучающего набора. Соответственно, наибольшим 
показателем аффинности будет обладать то антитело, которое суммарно относительно каждого 
собственного антигена имеет наименьшее количество отличных бит. 
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3. Клональная селекция, сопровождающаяся генерацией для антител их клонов, количество 
которых пропорционально соответствующим степеням аффинности. Здесь и на следующем этапе 
пропорция определяется за счёт общей степени аффинности всей популяции, где количество кло-
нов антитела равно произведению некоторого целочисленного коэффициента и отношения аф-
финности антитела к аффинности всей популяции. Целочисленный коэффициент, применяемый 
в данной работе, равен исходному размеру популяции. 

4. Созревание аффинности, где сначала все имеющиеся клоны с вероятностью, обратно про-
порциональной степеням аффинности, подвергаются двухточечной мутации. Двухточечная мута-
ция соответствует замене двух бит бинарного признака из генетического набора антитела на про-
тивоположные значения (0 на 1, 1 на 0). Положение бит определяется путём разбиения бинарной 
строки признака на три равные части, где точки разбиения строки и будут соответствовать подвер-
гающимся мутации битам. Далее для получившихся новых антител вычисляются показатели аф-
финности, по результатам которых в новую популяцию выбираются лучшие антитела в количе-
стве, равном исходному размеру набора антител-детекторов (размеру популяции).  

5. Метадинамика. На данном заключительном этапе осуществляется генерация нескольких новых 
случайных антител для последующей замены ими худших детекторов получившейся популяции. 

Этапы алгоритма выполняются до удовлетворения заданным критериям останова. Критерием 
останова может служить заданное количество итераций алгоритма или достижение требуемой 
степени обучения набора антител. В данной работе критерием останова является требование до-
стижения двадцатипроцентного значения аффинности антител к каждому антигену [8].  

Разработка гибридной искусственной иммунной системы. Для получения модифициро-
ванной модели ИИС был осуществлён поиск наиболее эффективного метода комбинации схемы 
клональной селекции и МГАД. 

В ходе исследования были выявлены следующие три ключевых способа комбинирования 
алгоритмов: 

1. В первом варианте предлагается объединение этапа вычисления аффинности клональной се-
лекции и предварительной квалификации МГАД, что приведёт к получению общего показателя сте-
пеней схожести антител-дуэлянтов с антигенами. После этого происходит определение чемпионов 
(антител-дуэлянтов с лучшими показателями степеней аффинности). Затем осуществляется этап 
клональной селекции с генерацией клонов антител-дуэлянтов. После этого к полученной популяции 
из оригиналов и клонов применяется этап составления расписания дуэлей, где и проводятся сраже-
ния между парами антител-дуэлянтов в соответствии с их показателями приспособленности. Далее 
происходит тренировка антител по схеме МГАД и затем ко всем агентам применяется этап созрева-
ния аффинности. После чего реализуется объединение этапов метадинамики и ликвидации следую-
щим образом: клоны-ученики, созданные прежними отобранными чемпионами, сравниваются с но-
выми сгенерированными случайными антителами, в результате сравнения выбираются лучшие аген-
ты для замены худших детекторов. При этом можно заметить, что отсутствует этап селекции, так как 
в процессе выполнения этапа созревания аффинности уже осуществляется непосредственное усече-
ние всей получившейся популяции ровно до первоначальных размеров. 

2. Во втором варианте схема МГАД включается в начало алгоритма клонального отбора. 
Аналогично первой комбинации этапы метадинамики и ликвидации объединяются, обеспечивая 
в конце алгоритма обновление худших антител, их замену на новые сгенерированные случайные 
антитела или клонов-учеников, обученных чемпионами.  

3. Третья ключевая комбинация заключается во включении этапов МГАД, начиная от пред-
варительной квалификации и заканчивая ликвидацией антител-дуэлянтов с худшими показателя-
ми приспособленности, в схему алгоритма клонального отбора ИИС непосредственно после этапа 
созревания аффинности. Так как после созревания аффинности популяция обладает исходным 
размером, то этапы МГАД выполняются классическим методом в прямой последовательности. 
После этого на стадии метадинамики генерируются новые случайные образы антител для услов-
ной замены нескольких худших дуэлянтов. 

В результате исследований при сравнении эффективности (результаты сравнения представ-
лены далее в разделе «Сравнительный анализ схем ИИС» данной работы) каждой из представлен-
ных выше комбинаций было установлено, что оптимальными свойствами обладает именно третий 
вариант гибридизации алгоритмов. Ниже, на рисунке 3, представлен итоговый алгоритм гибрид-
ной ИИС, соответствующий последнему (третьему) способу гибридизации. 
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Рисунок 3 – Алгоритм гибридной искусственной иммунной системы 

 
Сравнительный анализ схем ИИС. Для исследования эффективности архитектур гибрид-

ных ИИС на языке программирования C# в интегрированной среде разработки Microsoft Visual 
Studio 2017 был разработан программный комплекс, позволяющий осуществлять тестирование 
ИИС на задаче глобальной оптимизации (в разрезе поиска минимумов целевых функций). Для 
проведения исследований были выбраны такие целевые функции, как: Михалевича, Растригина, 
Де Джонга, Янга, кубическая, Швефеля, Розенброка [6].  

Для рассмотрения эффективности трёх схем гибридизации осуществлялось их тестирова-
ние на поиск минимума перечисленных выше функций для размерностей задач (количества па-
раметров) 5, 10 и 20.  

В таблице 1 представлены результаты поиска в виде минимального, требуемого для одного из 
методов комбинирования, количества итераций (строка) и соответствующие полученные для них 
средние величины ошибок схем относительно экстремумов. Величина ошибки соответствует от-
клонению найденного глобального минимума от известного действительного значения минимума 
целевой функции. Размерность задачи – число переменных в оптимизируемой целевой функции. 

 
Таблица 1 – Сравнительный анализ эффективности использования комбинационных схем 
для гибридной ИИС 

Целевая  
функция 

Размерность  
задачи 

Кол-во  
итераций 

Схема № 1 Схема № 2 Схема № 3 
Величина ошибки 

Де Джонга 
[–5; 5] 

5 70 0,18 0,05 0 
10 145 0,58 0,15 0 
20 320 0,94 0,3 0 

Кубическая 
[–5; 5] 

5 70 6,7 2,5 0 
10 165 13,5 5,4 0 
20 500 21 17 0 

Розенброка 
[-5; 5] 

5 5750 5,4 1,3 0 
10 13500 12,5 3,2 0 
20 44000 21,5 8,5 0 

Швефеля 
[–500; 500] 

5 220 8,5 4,3 0 
10 910 12,9 8,7 0 
20 5400 23,7 14,5 0 

Растригина 
[–5; 5] 

5 310 14,2 5,8 0 
10 1350 19,7 12 0 
20 19500 32,4 13,9 0 

Янга 
[–7; 7] 

5 100 0,68 0,45 0 
10 370 1,1 0,24 0 
20 650 2,5 1,6 0 

 
На рисунке 4 изображён сравнительный график скорости поиска оптимумов функций для 

трёх рассматриваемых схем гибридизации. За величину критерия скорости принято количество 
итераций, осуществлённых алгоритмом, до момента удовлетворения критерию останова. 
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Рисунок 4 – График скорости поиска оптимумов функций для схем гибридизации 
 
По данным таблицы, можно отметить, что лучшие показатели возвращает третья схема, 

наиболее же отстающей является гибридная схема под номером один. На рисунке 4 представлен 
график, отражающий среднее количество итераций, затрачиваемое каждой из схем комбинирова-
ния клонального алгоритма и МГАД для поиска оптимумов целевых функций при размерности 
задач, равной 30. Из рисунка видно, что в случае схемы под номером 3 на нахождение экстрему-
мов требуется меньшее количество итераций работы алгоритма. Таким образом, при решении за-
дачи оптимизации было установлено, что гибридная искусственная иммунная система достигает 
наибольшей эффективности в случае применения третьей схемы работы алгоритма, базирующейся 
на включении этапов МГАД, начиная от предварительной квалификации и заканчивая шагом лик-
видации, в схему классического алгоритма клонального отбора ИИС непосредственно после этапа 
созревания аффинности.  

В таблице 2 демонстрируются результаты сравнения эффективности работы полученной ги-
бридной иммунной системы и МГАД для задачи глобальной оптимизации функций. Среднее зна-
чение соответствует среднему арифметическому вычисленных оптимумов, количество тестов на 
каждую из целевых функций равняется 40. В скобках указывается величина ошибки – отклонения 
найденного экстремума от известного глобального экстремума функции. 

 
Таблица 2 – Сравнительный анализ эффективности использования гибридной ИИС и модифици-
рованного генетического алгоритма дуэлей 

Целевая  
функция 

Размерность  
задачи 

Кол-во  
итераций 

Гибридная ИИС 
Модифицированный  

генетический  
алгоритм дуэлей 

Среднее значение (ошибка) 

Де Джонга 
[–5; 5] 

5 60 0 (0) 0,1 (0,1) 
10 130 0 (0) 0,1 (0,1) 
20 300 0 (0) 0,2 (0,2) 

Кубическая 
[–5; 5] 

5 70 –625 (0) –619 (6) 
10 150 –1250 (0) –1213 (37) 
20 480 –2500 (0) –2387 (113) 

Розенброка 
[–5; 5] 

5 5600 0 (0) 1,4 (1,4) 
10 13000 0 (0) 5,3 (5,3) 
20 42500 0 (0) 32 (32) 

Швефеля 
[–500; 500] 

5 200 –2094 (0) –2089,5 (4,5) 
10 850 –4189,8 (0) –4123,5 (66,3) 
20 5000 –8379,6 (0) –8014,2 (365,4) 

1370

7250

125000

75300

129300

6950
810

5980

95000

46000

92700

4450
690

2750

72000

29700

51400

23000

20000

40000

60000

80000

100000

120000

140000

Де Джонга Кубическая Розенброка Швефеля Растригина Янга

К
ол

ич
ес

тв
о 

ит
ер

ац
ий

 н
а 

по
ис

к 
оп

ти
м

ум
а

Целевые функции

Схема №1
Схема №2
Схема №3



ПРИКАСПИЙСКИЙ ЖУРНАЛ: управление и высокие технологии, № 4 (48), 2019 г. 
 

 

49

Растригина 
[–5; 5] 

5 300 0 (0) 13,2 (13,2) 
10 1200 0 (0) 29 (29) 
20 19000 0 (0) 84 (84) 

Янга 
[–7; 7] 

5 90 0 (0) 0,1 (0.1) 
10 340 0 (0) 0,36 (0,36) 
20 600 0 (0) 2,1 (2,1) 

 
Далее в рамках решения задачи построения модели системы обнаружения вторжений на базе 

разработанной эффективной архитектуры гибридной ИИС предлагается показанная на рисунке 5 
архитектура СОВ. 

 

 
 
Рисунок 5 – Архитектура системы обнаружения вторжений на основе гибридной искусственной  
иммунной системы 

 
Первый блок представляет собой генератор детекторов. В нем реализуется первичная работа 

алгоритма гибридной ИИС для генерации антител и их обучения на подготовленном наборе данных, 
описывающем опасный сетевой трафик. После чего обученные детекторы применяются в блоке ана-
лиза трафика, на который поступает вектор образа сетевого потока. Вектор образа сетевого потока 
представляет набор ключевых признаков сетевого соединения (например, выделенные характери-
стики сетевого пакета TCP/IP в двоичном виде), унифицированных данных. Конкретные анализиру-
емые признаки (параметры) сетевых соединений, формирующие вектор, могут быть различными, 
определяются специалистами таким образом, чтобы добиться наиболее эффективного анализа тра-
фика системой обнаружения вторжений в рамках ИС. СОВ осуществляет сравнение признаков тра-
фика и набора антител, в результате чего делаются выводы об их схожести, определяется характер 
поступившего сетевого трафика (безопасен или является вероятной сетевой атакой).  

В блоке отклика специалистом-оператором или специальной системой, его заменяющей, обраба-
тываются результаты анализа трафика, при наличии дополнительных средств защиты информации 
осуществляется сравнение с событиями ИБ в ИС. Так, в случае определения СОВ трафика как пред-
ставляющего опасность специалистом проводится расследование данного события, по результатам 
которого формируется итоговая оценка трафика, утверждение о наличии/отсутствии вторжения. На 
основе этого предполагается введение обратной связи, которая будет вызывать переобучение, коррек-
тировку детекторов на основании верности результатов анализа реального трафика. 

Заключение. Таким образом, в рамках исследования была разработана гибридная ИИС пу-
тём «скрещивания» схем клонального алгоритма и эвристического МГАД. Установлено, что ги-
бридная модель обладает высокой эффективностью по сравнению с образующими её методами, 
что подтверждается повышением как точности поиска оптимальных значений целевых функций, 
так и скоростью их нахождения. Повышение точности и скорости работы алгоритма подтвержда-
ется проведёнными в рамках задачи глобальной оптимизации вычислительными экспериментами. 
Предложенная схема гибридизации обеспечивает наиболее результативное рассеивание алгоритма 
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по пространству поиска посредством последовательного осуществления модификаций признаков 
агентов-антител, приводящего к большей вариативности популяции, поддержанию тенденции 
продвижения её к оптимуму, что позволяет решить проблему частого зацикливания в локальных 
экстремумах и обеспечивает быстрый отбор эффективных решений. Предложена архитектура си-
стемы обнаружения вторжений, функционирующая на основе разработанной ИИС, для решения 
задачи обнаружения опасной активности в наблюдаемом сетевом трафике. 
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В настоящее время существует огромное количество аналогов лекарственных препаратов. В связи 

с этим необходимо совершенствовать методы проведения фармакоэкономического анализа. В статье приве-
дено обоснование необходимости автоматизации фармакоэкономического анализа и применения разработан-
ной системы поддержки принятия решений при назначении врачом лекарственных средств, в процессе лече-
ния пациентов. Целью настоящей статьи является верификация и оценка точности моделей прогнозирования, 
построенных с помощью системы поддержки принятия решений в процессе проведения фармакоэкономиче-
ского анализа назначенных врачом лекарственных препаратов. В статье представлен алгоритм работы систе-
мы поддержки принятия решений проведения фармакоэкономического анализа, который основан на скорости 
достижения пациентом стабильного состояния в процессе лечения патологии. Расчет затрат на применение 
лекарств для достижения пациентом стабильного состояния позволит без проведения каких-либо исследова-
ний, лишь на основе существующей статистики, получить еще один критерий для сравнения препаратов-
аналогов. В результате проведенного исследования получено сравнение показателей фармакоэкономического 
анализа, проведенного традиционным методом и с применением системы поддержки принятия решений про-
ведения фармакоэкономического анализа. 

Ключевые слова: фармакоэкономический анализ, прогнозирование, статистика, поддержка принятия 
решений, статистический анализ данных 
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Currently, there are a huge number of analogues of drugs. In this regard, it is necessary to improve the methods 

of pharmacoeconomic analysis. The article provides the rationale for the automation of pharmacoeconomic analysis 
and the application of the developed decision support system for prescribing drugs by a doctor in the treatment of 
patients. The purpose of this article is to verify and evaluate the accuracy of forecasting models built using the deci-
sion support system in the process of conducting pharmacoeconomic analysis prescribed by a doctor. The article pre-
sents the algorithm of the decision support system for conducting pharmacoeconomic analysis, which is based on the 
speed at which the patient reaches a stable state during the treatment of pathology. Calculation of the cost of using 
drugs to achieve a patient's stable state will allow, without conducting any research, only based on existing statistics, 
to obtain another criterion for comparing analogous drugs. As a result of the study, we obtained a comparison of 
pharmacoeconomic analysis indicators, conducted by the traditional method and using the decision support system 
for conducting pharmacoeconomic analysis. 

Key words: pharmacoeconomic analysis, forecasting, statistics, decision support, statistical data analysis 
 

Введение. В процессе прохождения пациентом лечения в медицинских учреждениях накаплива-
ется бесчисленное количество информации [4]. В истории болезни пациента фиксируются все измене-
ния его состояния, назначенные лекарственные препараты, пройденные лечебные процедуры [5]. Дан-
ную информацию можно использовать при проведении фармакоэкономического анализа (ФА).  

Существует четыре метода проведения ФА: 
 анализ «Затраты – эффективность»; 

                                                        
1 The study was supported by the Foundation for Assistance to Small Innovative Enterprises (UMNIK agreement No. 
14254GU/2019) and the Russian Foundation for Basic Research (grant No.19-07-01200). 



ПРИКАСПИЙСКИЙ ЖУРНАЛ: управление и высокие технологии, № 4 (48), 2019 г. 
 

 

53

 анализ «Минимизация затрат»; 
 анализ «Затраты – полезность»; 
 анализ «Затраты – выгода». 
Каждый из этих методов позволяет рассчитать те или иные критерии оценки лекарственных 

препаратов без учета специфики конкретного случая [3].  
Существующую статистику применения лекарств можно использовать для построения про-

гноза его влияния на пациента в процессе лечения какого-либо заболевания. Выделив основные 
показатели состояния больного и обучив модель прогнозирования, можно оценить эффективность 
применения препарата в условиях текущего протекания заболевания. 

Цель работы. Целью настоящей работы является поддержка принятий решения врачами при 
назначении лекарственных препаратов с точки зрения их эффективности и стоимости в сравнении 
с аналогами на основе методов статистического анализа. Для построения модели прогнозирования 
изменения состояния пациента в ходе лечения выбран метод случайных лесов. В результате по-
строена модель прогнозирования сроков применения лекарственных препаратов «Кардиомагнил» 
и «Тромбо АСС» с использованием языка R и среды RStudio. Далее расчеты затрат на достижение 
пациентом стабильного состояния сравниваются с результатами исследования Д. Ю. Белоусова 
и соавт., 2015 г. [1], в рамках которого был проведен ФА исследуемых препаратов. 

Поддержка принятия решений при проведении ФА лекарственных препаратов. В резуль-
тате формализованного анализа историй болезни пациента удалось выявить показатели состояния 
здоровья пациента, которые фиксируются врачами в процессе лечения. При оценке эффективности 
применения лекарственного препарата основной характеристикой является изменение состояния 
пациента относительно начального в процессе развития какой-либо патологии. Также немаловаж-
ным аспектом является проявление побочных действий используемого лекарства. Если препарат уже 
прошел клинические испытания, то его побочные действия известны, и их проявление можно отсле-
дить, фиксируя изменение показателя состояния пациента, которое будет являться маркером [9, 10]. 

Разработанная система поддержки принятия решений при проведении ФА представляет мо-
дульную структуру (рис. 1). Включает в себя два модуля: 

 модуль сбора статистики динамического наблюдения за пациентами (модуль сбора ста-
тистики); 

 модуль прогнозирования необходимых сроков применения лекарственных препаратов для 
достижения пациентом стабильного состояния (модуль прогнозирования). 

Модуль сбора статистики динамического наблюдения за пациентами предназначен для фор-
мирования обучающей выборки, на основе которой будет проводиться обучение модели прогно-
зирования (рис. 2, 3). Выборка содержит в себе: 

 общую информацию о пациенте (пол, возраст, диагноз); 
 данные по динамическому наблюдению за пациентом; 
 лист врачебных назначений. 

 
 

 
Рисунок 1 – Архитектура комплексной автоматизированной системы проведения ФА 

 
Данные по динамическому наблюдению – это ежедневное фиксирование набора характери-

стик, описывающих состояние пациента, следить за которыми необходимо в соответствии с уста-
новленным диагнозом.  

Лист врачебных назначений – список назначенных лекарств в рамках лечения конкретного 
пациента. Содержит в себе информацию о названии лекарственных препаратов, их дозировке  
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и о его сроке приема. Исходя из дозировки в последующем, будут рассчитываться затраты на при-
ем исследуемого лекарства. 
 

 
 
Рисунок 2 – Главное окно модуля сбора статистики 

 

 
 
Рисунок 3 – Заполнение информации о пациенте 

 
Модуль прогнозирования (рис. 4) необходимых сроков применения лекарственных пре-

паратов для достижения пациентом стабильного состояния предназначен для обучения модели на 
основе статистических данных, с помощью которой строится прогноз продолжительности лече-
ния, в результате которого состояние пациента должно стабилизироваться. Обучение модели про-
исходит на основе статистики применения выбранного препарата в процессе лечения выбранного 
заболевания. Выборка формируется в модуле сбора статистики в файле формата *.csv и далее ис-
пользуется для обучения модели в модуле прогнозирования. 
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Рисунок 4 – Построение прогноза необходимого срока применения препарата 

 
Материалы и методы. Устоявшиеся методы проведения ФА в большинстве своем оценива-

ют соотношение затраты – эффективность применения лекарственных препаратов с точки зрения 
полного прохождения курса их приема. Зачастую эффект от препаратов достигается намного 
раньше, чем заканчивается курс лечения. Если найти период приема лекарства до достижения па-
циентом стабильного состояния, можно точнее рассмотреть показатели затрат со стороны эффек-
тивности применения тех или иных препаратов. При имеющейся базе знаний использования пре-
парата в процессе лечения пациентов, которая учитывает изменение их состояния, используя ста-
тистические методы построения моделей прогнозирования можно получить достаточно точный 
показатель времени применения лекарства для возможного перехода пациента из текущего состо-
яния в то, которое, по мнению экспертов, будет являться стабильным [11, 12]. 

Проведем эксперимент и сравним результаты расчетов затрат на применение двух препаратов 
ацетилсалициловой кислоты, являющихся аналогами («Кардиомагнил» и «Тромбо АСС»), у боль-
ных в возрасте от 60-ти лет, страдающих ишемической болезнью сердца (ИБС). Эксперимент бу-
дет проводиться в несколько этапов. 

1. Сбор статистических данных по динамическому наблюдению за больными, страдающими 
ИБС, которым были назначены исследуемые препараты. Записи об изменении состояния пациентов 
были собраны из историй болезни кардиологических отделений больниц Волгоградской области. 
В процессе наблюдения за больным фиксировались следующие показатели его состояния (рис. 5): 

 описание общего состояния пациента (удовлетворительное, средней тяжести, стабиль-
ное и т.д.); 

 дыхание (везикулярное, жесткое); 
 тоны сердца (ритмичные, аритмичные); 
 наличие жалоб; 
 наличие хрипов в легких; 
 пульс; 
 артериальное давление; 
 наличие шумов в сердце; 
 наличие отеков. 

 

 
 
Рисунок 5 – Запись динамического наблюдения за пациентом 
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2. Подготовка обучающей выборки на основе полученных данных.  
3. Построение модели прогнозирования с учетом известных факторов влияния на состояние 

пациента. Методом построения модели был выбран метод случайных лесов [6, 7]. 
4. Обучение модели прогнозирования. 
5. Построение прогнозного значения сроков применения пациентом лекарственного препарата 

для достижения стабильного состояния. Стабильное состояние было представлено в следующем ви-
де: состояние пациента – стабильное, дыхание – везикулярное, тоны сердца – ритмичные, жалобы 
отсутствуют, хрипов нет, пульс около 70, артериальное давление 120 на 80, шумов нет, отеков нет. 

6. Расчет затрат на применение препаратов «Кардиомагнил» и «Тромбо АСС» до достижения 
пациентом стабильного состояния. 

7. Сравнение полученных результатов с результатами проведения ФА в исследовании  
Д.Ю. Белоусова и соавт., 2015 г. [1]. 

В результате использования модуля сбора данных по динамическому наблюдению за пациен-
тами формируется обучающая выборка (рис. 6), которая используется далее при построении моде-
ли прогнозирования.  

 

 
Рисунок 6 – Пример выборки динамического наблюдения за пациентами с ИБС 

 
Описание общего алгоритма работы автоматизированной системы проведения фармако-

экономического анализа. Результат работы системы зависит от грамотного использования обоих ее 
модулей. Последовательность действий, которые выполняет система, показана на рисунке 7. 

После сбора необходимого объема статистики применения исследуемой методики лечения 
пациентов формируется обучающая выборка в формате *.csv. Она получается в процессе работы 
пользователя с модулем сбора статистики по динамическому наблюдению за пациентами. Далее 
обучающая выборка поступает на вход модуля прогнозирования необходимых сроков применения 
лекарственных препаратов для достижения пациентом стабильного состояния. При этом пользова-
тель заполняет характеристики состояния пациента, которые, по его мнению или по мнению экс-
пертов, описывают стабильное состояние при протекании исследуемого заболевания. По запросу 
пользователя система проводит построение модели прогнозирования и выводит результат, а имен-
но срок необходимого приема лекарственного препарата, достаточного для получения положи-
тельной динамики лечения. 
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Рисунок 7 – Общий алгоритм работы в программе 
 

Верификация и проверка точности построенных моделей прогнозирования. Для прове-
дения данного эксперимента были взяты две обучающие выборки. Первая состоит из 250 записей 
динамического наблюдения за пациентами с ИБС, которым был назначен препарат «Кардиомаг-
нил». Вторая – из 250 записей динамического наблюдения за пациентами с ИБС, которым был 
назначен препарат «Тромбо АСС». По каждой из выборок построены модели прогнозирования 
срока применения лекарственного средства и рассчитаны затраты на их приобретение. Получен-
ные результаты сравниваются с результатами проведения ФА в исследовании Д.Ю. Белоусова и 
соавт., 2015 г. [1]. Во избежание возникновения расхождений из-за изменения цены на препараты 
в эксперименте при расчете затрат будут использованы цены, указанные на момент проведения 
исследования [1], а именно на 2014 г. (стоимость суточной дозы «Кардиомагнил» составляет 
3,46 руб./сут, а «Тромбо АСС» – 2,05 руб./сут. [1]).  

Исходя из сравнительного клинического исследования, проведённом Э.П. Яковенко и соавт. 
[2], в рамках которого была выявлена частота развития желудочных диспепсических расстройств 
и эрозивно-язвенных поражений слизистой оболочки желудка, необходимо сделать поправку при 
построении прогноза на возможность развития описанных выше побочных явлений. Таким обра-
зом, в конечном состоянии пациента необходимо указать то, что с вероятностью 30 % («Кардио-
магнил») и 55 % («Тромбо АСС») возможно появление жалоб по ЖКТ.  

Далее строится третья модель прогнозирования для расчета затрат на покрытие побочных яв-
лений по каждому препарату [8]. Для коррекции побочных эффектов у пациентов при применении 
обоих лекарственных средств будет использоваться «Омепразол» (основанием для выбора данного 
препарата является то, что во всех записях обучающей выборки, участвующей в эксперименте для 
покрытия побочных явлений, связанных с ЖКТ, использовался именно он). Для третьей модели 
будет использоваться обучающая выборка размером 300 записей динамического наблюдения за 
пациентами. Сравнение результатов расчетом затрат на применение двух лекарственных средств 
приведено в таблице. 
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Таблица – Сравнение результатов эксперимента 

Исследуемые лекарственные препараты Расчеты эксперимента Расчеты в исследовании 
[1] 

«Кардиомагнил» 
Затраты на препарат 328 сут. * 3,46 руб./сут. = 1134,88 

руб. 1264,51 руб. 

Коррекция побочных 
явлений 

30% * 98,27 руб./сут. * 27 сут. =
795,99 руб. 884,40 руб. 

«Тромбо АСС» 
Затраты на препарат 371 сут. * 2,05 руб./сут. = 760,55 руб. 747,12 руб. 
Коррекция побочных 
явлений 

55% * 98,27 руб./сут. * 27 сут. = 
1459,30 руб. 1621,39 руб. 

 
Результаты и обсуждение. Результаты эксперимента показывают, что при проведении ФА 

лекарственных препаратов с использованием исследуемого метода полученные показатели затрат 
незначительно отличаются от устоявшихся методов. В свою очередь исследуемый метод позволя-
ет получить стоимость достижения стабильного состояния пациента, не прибегая к излишней ор-
ганизации клинических испытаний. Данные, используемые для обучения модели прогнозирования 
были сформированы из историй болезни около 50-ти пациентов, которые проходили лечение в 
течение 3-х месяцев. В то же время в статье [1] ФА проводился в условиях наблюдения за 132 па-
циентами в течение одного года. Одинаковые результаты удалось получить, потратив в 4 раза 
меньше времени, без учета того, что они являются архивными, т.е. нет необходимости проводить 
какие-либо исследовательские мероприятия. 

Выводы. Оценка сроков применения лекарств для достижения пациентом стабильного со-
стояния позволяет получить критерий сравнения препаратов, являющихся аналогами как с точки 
зрения затрат на их приобретение, так и со стороны эффективности их использования. В то же 
время этот критерий доступен без проведения каких-либо исследовательских мероприятий, что 
ведет за собой экономию времени и денежных средств. Но данный метод проведения ФА приме-
ним лишь для препаратов, которые уже прошли клинические испытания и широко используются в 
медицинской практике. И сложность в получении данного критерия заключается только в сборе 
и обработке статистики изменения состояния пациентов при применении исследуемого лекарства. 
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Уточнена роль оценки недвижимости при исследовании организации городской инфраструктуры и раз-

вития страны в целом. Объект недвижимости рассмотрен как система, обладающая определенными характе-
ристиками, главной из которых является стоимость. Стоимость описывает результат проведения оценки объ-
екта недвижимости в условиях наличия большого количества критериев. Ее значение находится под влияни-
ем некоторых факторов (параметров), которые можно разделить на две основные группы: внешние и внут-
ренние. Рассматриваются основные подходы к построению рыночной оценки объекта недвижимости, осно-
ванные на различных видах машинного обучения. Предлагается новый подход к определению стоимости 
объектов недвижимости на основе комплексного анализа их свойств. Подход основывается на комбинирова-
нии метода бинарного кодирования качественных характеристик объекта недвижимости; кластерного анали-
за для определения однотипных объектов; регрессионного анализа для построения прогноза стоимости рас-
сматриваемого объекта недвижимости. Предложенный метод комплексного анализа позволяет на основе ис-
следования свойств объекта недвижимости и базовых принципов кадастровой оценки снизить неопределен-
ность прогноза стоимости и повысить объективность оценок. 
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Введение. Успешность решения множества вопросов по развитию территорий, связанных с 

формированием комфортной среды для проживания граждан, стимулированием развития эконо-
мики и обеспечением экологической безопасности территории, связано с эффективностью процес-
сов управления недвижимостью. Объекты недвижимости (ОбН) выступают как основа националь-
ного богатства страны и связующее звено для разных поколений. Поэтому на сегодняшний день 
актуальным является вопрос о реорганизации процессов управления ОбН. Для всесторонней оцен-
ки поставленного вопроса необходимо рассмотреть специфику развития (создания) ОбН, его жиз-
ненный цикл и весь спектр его свойств; определить принципы управления, обеспечивающие раци-
ональное использование данного ресурса.  
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Целью настоящего исследования является разработка методики для прогнозирования стоимо-
сти объекта недвижимости, с учетом уточненных свойств объектов недвижимости, влияющих на 
итоговую величину рыночной стоимости и базовых принципов кадастровой оценки. 

Ключевые свойства объектов недвижимости. К ОбН относятся: здания, сооружения, объ-
екты незавершенного строительства [3]; земельные участки; участки недр и всё, что прочно связа-
но с землей, то есть объекты, перемещение которых без несоразмерного ущерба их назначению 
невозможно. Целостное представление об ОбН обусловлено совокупностью его правовых, физи-
ческих и экономических составляющих, объединяющих и раскрывающих основные характеристи-
ки объекта недвижимости.  

К основным чертам ОбН можно отнести следующее: уникальность (неповторимость) любого 
ОбН, заключающуюся в неповторимости его внутренней отделки, расположении относительно 
частей света, видовых характеристиках из окон, уровне износа, году постройки и т.д., а также раз-
новидность, стационарность (неподвижность), материальность, ликвидность, долговечность, вы-
сокую стоимость. Каждый из представленных признаков дает впоследствии свою составляющую 
в стоимости ОбН. Однако для того чтобы определить итоговую стоимость ОбН, необходимо 
в каждом сегменте объектов недвижимости выделить свою группу факторов, наиболее полно от-
ражающую основные свойства данной группы. Например, к основным факторам, определяющим 
стоимость объекта жилой недвижимости, относят следующее: площадь, этажность, местоположе-
ние, состояние, совокупность передаваемых прав, наличие коммуникаций. Но основной компо-
нентой из представленных параметров выступает местоположение (земельный участок, отведен-
ный под объект недвижимости). Именно этот фактор [8] оказывается определяющим при форми-
ровании стоимости ОбН на разных стадиях развития жизненного цикла ОбН: от момента создания 
(появления идеи по созданию/развитию объекта, выполнения предпроектных исследований) до 
принятия решения о ликвидации (сносе) ОбН. 

Вид определяемой стоимости на объект недвижимости. Действующие нормативно-
правовые документы в области оценочной деятельности законодательно закрепили следующие 
виды стоимости на ОбН [11]: 

 рыночная стоимость; 
 инвестиционная стоимость; 
 ликвидационная стоимость; 
 кадастровая стоимость. 
Каждая из этих стоимостей отражает основные задачи, поставленные перед государственны-

ми органами власти, по формированию и развитию рынка недвижимости; организации системы 
налогообложения, территориально-пространственному планированию города; регулированию 
имущественного оборота внутри страны.  

В рамках функционирования открытого рынка основной стоимостью является рыночная сто-
имость ОбН.  

Согласно Федеральному закону от 29 июля 1998 г. № 135-ФЗ «Об оценочной деятельности 
в Российской Федерации», «под рыночной стоимостью объекта оценки понимается наиболее ве-
роятная цена, по которой данный объект оценки может быть отчужден на открытом рынке 
в условиях конкуренции, когда стороны сделки действуют разумно, располагая всей необходимой 
информацией, а на величине цены сделки не отражаются какие-либо чрезвычайные обстоятель-
ства, то есть когда: 

– одна из сторон сделки не обязана отчуждать объект оценки, а другая сторона не обязана 
принимать исполнение; 

– стороны сделки хорошо осведомлены о предмете сделки и действуют в своих интересах; 
– объект оценки представлен на открытом рынке посредством публичной оферты, типич-

ной для аналогичных объектов оценки; 
– цена сделки представляет собой разумное вознаграждение за объект оценки и принужде-

ния к совершению сделки в отношении сторон сделки с чьей-либо стороны не было; 
– платеж за объект оценки выражен в денежной форме» [15]. 
Исходя из приведенного определения, основной упор при определении рыночной стоимости 

делается на доступность и открытость информации при оценке рыночной стоимости ОбН. При 
создании расчетной модели по оценке ОбН, как правило, ключевая задача состоит в сборе исход-
ной полной информации по основным ценообразующим параметрам. Также немаловажен учет 
всей совокупности внешних факторов окружения проекта (условий совершения сделки). 

Формирование стоимости на объект недвижимости. Стоимость ОбН формируется на раз-
ных этапах его жизненного цикла под влиянием внутренних (физических) и внешних факторов.  
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Внутренние (физические) факторы в большей степени отражают техническую составляющую 
объекта; дают представление о его объемно-планировочных, конструктивных решениях, составе 
материала. Данные сведения могут служить основой для определения сметной стоимости строи-
тельства, расчете стоимости воспроизводства или замещения. Однако для расчета рыночной или 
иной стоимости, утвержденной федеральным стандартом по оценочной деятельности, требуется 
обязательный учет внешних факторов (внешнего окружения объекта). Влияние данной группы 
факторов отражено в работах А. Г. Грязновой, М. А. Федотовой, В. А. Щербакова, 
Н. А. Щербаковой [4, 17]. Подробный анализ свойств ОбН представлен в работе [1].  

На основе проведенного анализа была структурирована вся информация, связанная со свойствами 
объектов недвижимости, которые влияют на их стоимость; затем выделены 12 групп (табл. 1). 

 
Таблица 1 – Внешние факторы, влияющие на стоимость ОбН 

Группы  
факторов Факторы 

Социальные 

 потребности в приобретении объектов жилой недвижимости, в варианте их ис-
пользования; 
 чувство собственности; 
 потребности в общении с окружающими, отношение к соседним объектам и их 
владельцам; 
 тенденции изменения численности населения, его омоложения или старения, про-
должительности жизни, размера семьи, плотности заселения, др.; 
 тенденции изменения уровня образования и культуры; 
 обеспеченность населения объектами социальной инфраструктуры; 
 миграционные процессы, уровень безработицы и преступности; 
 менталитет, стиль и уровень жизни 

Экономические 

 общее состояние мировой экономики; 
 экономическая ситуация в стране, регионе, на местном уровне; 
 уровень доходов населения и тенденции его изменения; 
 инфляционные процессы и платежеспособность населения; 
 доступность кредитных ресурсов и ставки процента; 
 наличие источников и условия финансирования строительства объектов; 
 затраты на создание и поддержание в работоспособном техническом состоянии 
объектов жилой недвижимости, тенденции их изменения; 
 затраты на жилищно-коммунальные услуги, связанные с использованием объектов 
жилой недвижимости, тенденции их изменения 

Политико-правовые 

 политическая стабильность и безопасность; 
 жилищная, налоговая и финансовая политика, предоставление разного рода льгот; 
 наличие и совершенствование законодательной базы в области операций с недвижи-
мостью, в сфере строительства и жилищно-коммунального хозяйства, экологии и пр.; 
 технические регламенты, строительные нормы и правила; 
 зонирование территорий 

Природно-
климатические  

 природно-климатические и сейсмические условия; 
 природные ресурсы и источники сырья 

Экологические 

 уровень загрязнения атмосферы; 
 уровень шума; 
 техногенные аварии; 
 источники энергии 

Административные 

 принадлежность к муниципальному образованию; 
 деловая активность на рынке жилья; 
 транспортные условия и возможности для мобильности населения; 
 жилищные условия населения; 
 наличие специализированных институтов и информационное пространство 
на рынке жилья 
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Условия сделок 
 мотивы продавцов и покупателей; 
 сроки осуществления; 
 особые условия сделок 

Временные  дата определения рыночной стоимости объекта жилой недвижимости; 
 период, на который определяется рыночная стоимость объекта жилой недвижимости 

Местоположение 

 размещение объекта в плане поселения по отношению к деловому центру, местам 
приложения труда, автодороге, железной дороге, побережью, зеленым массивам, 
коммунальным учреждениям (свалкам и т.п.); 
 наличие в округе объектов социальной инфраструктуры (магазины, школы, дет-
ские сады, поликлиники и пр.) 

Физические харак-
теристики придо-
мовой территории 

 характеристика земельного участка: размеры, форма, площадь, подъезды, благо-
устройство, озеленение, игровые площадки и т.д.; 
 общий внешний вид, безопасность, комфорт и привлекательность; 
 внешний вид соседних объектов недвижимости 

Архитектурно-
строительные  
характеристики 
здания 

 стиль; 
 архитектурно-планировочные и объемно-конструктивные решения; 
 этажность, количество квартир, секций; 
 инженерные коммуникации; 
 функциональная пригодность конструкций и инженерных систем; 
 внешний вид 

Финансово-
эксплуатационные 
характеристики 
жилых помещений 

 планировка и наличие удобств (холодное и горячее водоснабжение, вентиляция и 
пр., размер площади, количество помещений и т.д.); 
 пространственная ориентация (этаж, по сторонам света и т.д.); 
 техническое состояние; 
 качество отделки; 
 эксплуатационные расходы; 
 доходы, генерируемые объектом жилой недвижимости 

 
По мнению авторов статьи, указанные факторы обладают свойствами «необходимости и до-

статочности». 
Воздействие выявленных внешних факторов может происходить одновременно на различных 

стадиях жизненного цикла, а учитываться последовательно, в зависимости от условий и целей 
субъектов сделки.  

Главные ценообразующие параметры, влияющие на стоимость ОбН. В зависимости от 
рассматриваемого сегмента рынка недвижимости формирование стоимости ОбН происходит под 
влиянием различных факторов. Среди исследований, относящихся к анализу и прогнозированию 
стоимости объектов недвижимости, можно выделить работы таких авторов, как Л.А. Лейфер 
и Г.М. Стерник [6, 13] 

В работе [13] авторы излагают методологию по проведению инвестиционного анализа рынка 
недвижимости с учетом прогнозирования развития реализуемого инвестиционного проекта в рам-
ках комплексной застройки. 

В исследовании [6] авторы определяют величины основных коэффициентов, требуемых для 
установления рыночной стоимости ОбН. Методология данного исследования основана на анкети-
ровании более 200 практикующих специалистов оценщиков и работников банка по 63 городам РФ. 
С помощью метода стратифицированного формирования выборки данных информация, относяща-
яся к одному городу, рассматривается как выборка в составе общей совокупности сведений. При 
этом обработка данных осуществляется в соответствии с эмпирическим байесовским подходом, 
который позволяет оценивать характеристики, относящиеся к конкретному населенному пункту 
с использованием всей совокупности данных.  

На основе проведенного анализа были выделены группы ценообразующих параметров, вли-
яющих на стоимость объектов для двух сегментов недвижимости: торгово-офисной (табл. 2) 
и жилой (табл. 3). 
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Таблица 2 – Главные ценообразующие характеристики для объектов недвижимости торгово-
офисного назначения 

Параметр Описание 
Местоположение   удаленность микрорайона от центра города; 

 преимущественная застройка микрорайона (окружающая застройка) 
Расположение относитель-
но красных линий 

 расположение относительно центральных магистралей (дорог) города; 
 просматриваемость фасада здания с центральных улиц (наиболее акту-
ально для объектов торговой недвижимости) 

Близость к остановкам  
общественного транспорта 

 расположение относительно основных пешеходных потоков (свой-
ственно в основном для объектов торговой недвижимости); 
 расположение рядом (в непосредственной близости) к остановкам  
общественного транспорта 

Тип объекта  отдельно стоящее здание/встроенное помещение 
Общая площадь здания  характеризует ликвидность объекта на рынке 
Этажность/этаж  
расположения 

 определяет востребованность и заполняемость объекта (преимуще-
ственное значение имеет для объектов торговой недвижимости)  

Физическое состояние  
здания 

 определяет физический износ здания; 
 указывает на требуемый объем капитальных затрат 

Физическое состояние  
отделки помещений 

 определяет физический износ помещения; 
 отражает презентабельность (современный вид) отделки помещений; 
 указывает на требуемый объем эксплуатационных затрат 

Материал стен  отражает группу капитальности, долговечность ОбН 
Отношение арендопригод-
ной площади к общей  
площади 

 определяет уровень доходности объекта; 
 эффективность эксплуатации объекта 

Наличие отдельного входа  указывает на возможность преимущественного расположения  
по отношению к потоку клиентов (характерно для торговой недвижимости) 

Ограничение доступа 
к объекту 

 указывает на закрытость территории; 
 наличие ограничений по времени доступности объекта для клиентов [7] 

Наличие парковки  наличие сформированной площадки для временного хранения  
автомобилей  

 
Таблица 3 – Главные ценообразующие характеристики для объектов недвижимости жилого назначения 

Параметр Описание 
Местоположение   удаленность микрорайона от центра города; 

 преимущественная застройка микрорайона (окружающая застройка) 
Материал стен  отражает группу капитальность объекта; 

 тип объекта (период постройки) 
Общая площадь/количество 
комнат 

 характеризует ликвидность объекта на рынке 

Наличие коммуникаций  отражает оснащенность объекта система инженерного обеспечения (во-
доснабжения, водоотведения, газоснабжения, электроэнергии) 

Физическое состояние зда-
ния 

 определяет физический износ здания; 
 указывает на требуемый объем капитальных затрат 

Физическое состояние 
внутренней отделки 

 определяет физический износ помещения; 
 отражает презентабельность (современный вид) отделки помещений; 
 указывает на требуемый объем эксплуатационных затрат 

Благоустройство придомо-
вой территории 

 размещение на прилегающей территории малых архитектурных форм 

Этажность/этаж  характеризует тип объекта; 
 определяет видовые характеристики; 
 устанавливает возможность изменения функционального назначения 

Близость остановок обще-
ственного транспорта 

 характеризует транспортную (общественный транспорт) доступность 
к объекту 

Близость к объектам рекре-
ационного назначения 

 близость к объектам водного, лесного фонда;  
 близость к городским паркам, скверам и т.д. 

 
По мнению большинства экспертов-оценщиков, принимавших участие в исследовании рынка 

торгово-офисной и жилой недвижимости под руководством Л.А. Лейфера [6], наибольший удель-
ный вес в стоимости объектов данного сегмента рынка принадлежит их местоположению.  
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Подходы к оценке стоимости объектов недвижимости. Классический расчет стоимости 
ОбН основан на применении трех подходов к оценке: затратного, доходного, сравнительного. Ито-
говый результат стоимости формируется после согласования трех полученных результатов. Как пра-
вило, в процессе оценки оценщик не всегда получает близкие значения для разных подходов. По-
этому требуется дополнительное экспертное обоснование по установлению долей для каждого из 
подходов. Их доля определяется на основании нескольких критериев. Каждому критерию присваи-
вается ранг (балл). На основании итоговой суммы баллов по соответствующему подходу к общей 
сумме баллов определяется весовой коэффициент. На основании суммы удельных весов для каждого 
из подходов рассчитывается итоговая рыночная стоимость. 

При этом важное значение имеет достоверность полученной исходной информации. Однако 
субъективное мнение экспертов при оценках зачастую является решающим. В связи с этим уже-
сточаются требования к организациям, осуществляющим оценочную деятельность. В соответ-
ствии с поправками, внесенными в Федеральный закон от 29 июля 1998 г. № 135-ФЗ «Об оценоч-
ной деятельности Российской Федерации», определен субъект оценочной деятельности и усилена 
его ответственность (вплоть до имущественной). Поэтому на сегодняшний день большую значи-
мость приобретает создание объективных способов оценки, основанных на анализе доступных 
данных и использующих современные методы моделирования.  

В данном направлении проведено множество исследований. В работе [14] автор предлагает под-
ход к интеллектуальной обработке информации при построении оценки недвижимости. Разработка 
данного подхода представлена в виде интеграции программных средств Excel, STATISTICA, Matlab 
и реализована методами искусственных нейронных сетей, возможностями ГИС-технологий. 

В статье [12] предложена методика определения стоимости квартир на вторичном рынке не-
движимости в городе Волгограде. Эта методика основана на построении линейной модели регрес-
сии. Анализ проводится на основе данных о площадях объектов (общая, жилая, площадь кухни) 
и типа дома (кирпич, бетон), к которому принадлежит квартира. В результате проведенного анали-
за автор делает выводы о том, что наиболее весомое влияние на итоговую стоимость квартир на 
вторичном рынке оказывают размеры объектов (их площади). 

В работе [16] автор рассматривает возможность построения модели оценки рыночной стоимо-
сти недвижимости на основе нечеткой логики. В этом исследовании процесс оценки выполнялся над 
объектами, относящимися к типу «квартира». При этом использовались данные об их площади, при-
влекательности района, в котором они располагаются, и их стоимости. По полученным результатам 
автор представляет влияние местоположения объекта и его площади на итоговую стоимость. 

В исследовании [9] авторы сравнивают применимость 4-х разных методов машинного обуче-
ния для прогноза стоимости недвижимости. Эти методы включают в себя регрессию опорных век-
торов, метод k-ближайших соседей, деревья регрессии и нейронные сети. Согласно полученным 
результатам, авторы делают вывод о том, что регрессионные модели показали наименьшую ошиб-
ку при построении прогнозов. 

В документе [18] также представлены способы предсказания стоимости объектов недвижи-
мости с использованием нескольких методов машинного обучения: метод случайного леса, мно-
жественная регрессия, регрессия опорных векторов, деревья регрессии с градиентным ускорением, 
нейронные сети. В данном исследовании наилучшие показатели продемонстрировал метод слу-
чайного леса, а наихудшие – множественная регрессия. 

В статье [19] авторы описывают разработанную ими модель прогноза стоимости недвижимо-
сти в Китае, используя основные свойства объектов недвижимости и временные данные (даты по-
стройки объекта). Прогнозирование цены основывается на регрессионном анализе. 

Ни в одном из представленных исследований не использовались характеристики ОбН в сово-
купности, применялись лишь некоторые из них. В основном это объясняется наличием большого 
количества «категориальных» признаков, значения которых необходимо представлять в числен-
ном виде. Для этого нужно проводить дополнительную экспертную оценку, которая может повли-
ять на объективность итогового результата.  

В связи с этим необходимо использование алгоритмов кодирования категориальных призна-
ков без участия эксперта, т.е. применение алгоритмов машинного кодирования [20]. Одним из та-
ких способов является метод One-Hot Encoding, или метод бинарного кодирования, который поз-
воляет сгенерировать числовой код без потери информации. 

Преобразование категориальных признаков к числовому виду заключается в представлении 
конкретного признака в виде n-мерного вектора, состоящего из (n–1) нулей и одной единицы, где 
n – число категорий данного признака объекта. За «1» принимается та категория, к которой при-
надлежит исследуемый объект. 
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Применение метода бинарного кодирования обеспечивает использование большего числа ха-
рактеристик ОбН при прогнозе их стоимости, а также повышает объективность результатов. Однако, 
несмотря на универсальность данного метода, в некоторых случаях его применение может быть 
осложнено в связи с существенным увеличением числа столбцов в матрице «объект – признак».  

Таким образом, целесообразно предложить новый подход к оценке стоимости ОбН на основе 
комплексного анализа его свойств, который реализуется следующим набором действий: 

 загрузка данных об ОбН с сайтов объявлений domino-rf.ru, irr.ru и restate.ru, а также с сайта 
торговой площадки etp-torgi.ru [10, 21]; 

 сохранение загруженной информации по ОбН в виде словарей; 
 сохранение загруженной информации по ОбН в файл в формате JSON; 
 считывание данных о пользовательском ОбН, для которого строится прогноз стоимости, из 

файла в формате JSON; 
 формирование выборки, состоящей из «спарсенных данных» об ОбН, тип недвижимости 

которых совпадает с типом пользовательского объекта [2]; 
 отбор свойств объектов сформированной выборки, которые будут учитываться при постро-

ении модели недвижимости; 
 обработка данных об ОбН в соответствии с существующими в сфере оценки недвижимости 

сводами правил, а также строительными нормами и правилами; 
 преобразование категориальных признаков в числовой вид методом бинарного кодирования 

One-Hot Encoding; 
 кластеризация сформированной выборки для определения кластера ОбН, к которому отно-

сится пользовательский объект; 
 формирование «датасета» из выбранного кластера значений общей выборки для построения 

регрессионной модели прогноза стоимости ОбН [5]; 
 построение и обучение модели регрессии для прогноза стоимости ОбН, принадлежащих 

выбранному кластеру; 
 построение прогноза стоимости пользовательского ОбН на основе характеристик получен-

ной модели регрессии. 
Метод реализован в системе комплексного анализа свойств объектов для оценки их стоимо-

сти (рис.). Эта система реализована на языке программирования Python версии 3.7 с использова-
нием возможностей библиотек Scrapy, json, numpy, pandas и sklearn. 

Апробация разработанной системы проводилась на данных о квартирах, подлежащих прода-
же в городе Волгограде. В результате работы модуля сбора данных был сформирован входной 
набор данных, состоящий из 35 тыс. объектов, информация о которых была собрана с сайтов 
domino-rf.ru, irr.ru, restate.ru, etp-torgi.ru.  

Затем система отобрала ОбН, имеющие менее 50 % пропусков значений в свойствах. В ре-
зультате, из входного набора данных были удалены 9 тыс. объектов. После чего система на осно-
вании оставшихся объектов проводит уточнение набора свойств, необходимых для построения 
оценки, выявляя коррелированные свойства. 

Далее в процесс подготовки входного «датасета» (набора данных) включается процедура 
преобразования категориальных признаков объектов недвижимости в числовой вид за счет ис-
пользования метода бинарного кодирования One Hot Encoding. 

После проведения подготовительных работ с входными данными система строит модель ре-
грессии для оценки пользовательского объекта недвижимости.  

Для того чтобы наглядно продемонстрировать адекватность получаемых моделью результатов, из 
входного датасета случайным образом были отобраны 5 % записей от общего числа. Выбранные объ-
екты в рамках эксперимента являются «пользовательскими», то есть для них разработанная система 
будет строить прогноз их стоимости. В таблице 4 представлен фрагмент полученных результатов. 
 
Таблица 4 – Сравнение значений реальной и спрогнозированной стоимостей объектов недвижимости 

ID записи Реальная цена, руб. Спрогнозированная цена, руб. 
3 2400000 2246852 
7 3550000 3260051 
17 2700000 3104278 
41 3600000 3474927 
43 2900000 2718842 
76 2640000 2830566 
102 3100000 3205681 
133 3500000 3919468 
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154 2500000 2105685 
155 2700000 2593946 
169 2550000 2501856 
241 2680000 2740148 
253 3000000 3395019 
257 2350000 2058146 
290 2800000 2657104 
328 3200000 2970143 
347 2760000 2849201 
392 2580000 2896015 
439 3350000 3081346 
451 3150000 29508591 

 
Для рассмотренного эксперимента модель обладает R2 = 0,836 (относится к различиям пока-

зателей реальных и спрогнозированных стоимостей), что можно считать неплохим результатом. 
 

 
 
Рисунок – Метод комплексного анализа свойств объектов недвижимости 
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Данная система может использоваться для поддержки принятия решений в задачах анализа 
рынка недвижимости.  

Выводы. В результате проведенного исследования дана характеристика ОбН, приведено его 
описание как системы. Рассмотрены основные виды стоимости ОбН и представлены основные 
факторы, влияющие на значение рыночной стоимости ОбН. Рассмотрены основные подходы 
к оценке стоимости ОбН. Предложен новый подход к оценке стоимости ОбН на основе комплекс-
ного анализа их свойств. 
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При анализе существующих публикаций выявлено большое количество работ по оценке эффективности 

стратегии управления персоналом на предприятии. Однако не было обнаружено универсального метода для 
интегральной оценки результативности стратегии управления персоналом с учетом взаимосвязанности всех 
подсистем предприятия и влияния факторов внешней среды. Одним из оригинальных подходов к оценке ре-
зультативности системы управления персоналом может служить использование интегрального показателя, 
так как он уже применялся для оценки взаимосвязанности функций и формирования управленческого реше-
ния на экономическом объекте. В настоящей работе метод интегральных показателей применяется для анали-
за стратегии управления персоналом предприятия резидента особой экономической зоны. С помощью автор-
ского комплекса программ, охарактеризованного в тексте статьи, выполняется анализ по 1,2 млн значений на 
хорошо изученном экономическом объекте с идентифицированными на каждом временном такте простран-
ствами: фактических данных, управления и параметров внешней среды. В эксперименте базовый режим ра-
боты системы ограничивают блокировкой выполнения (санкциями) некоторого набора функциональных обя-
занностей персонала. Исследование показало существенные изменения значений интегрального показателя, 
характеризующего состояние функциональных обязанностей экономического объекта при санкциях. Это 
позволило оценить следующее: влияние санкций на стратегию управления персоналом, затраты на противо-
действие санкциям, ущерб особой экономической зоне от санкций. 

Ключевые слова: теория управления, система, особая экономическая зона, резидент, санкции, инте-
гральные показатели, стратегия управления персоналом, функциональная обязанность 
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The research reveals a large number of works on assessing the effectiveness of a human resource management 

strategy in an enterprise without a universal method for an integrated assessment of a human resource management 
strategy, taking into account the interconnectedness of all enterprise subsystems and the influence of environmental 
factors. One of the original approaches to assessing the effectiveness of the human resource management strategy can 
be an integral indicator, since it has already been used to assess the interconnectedness of functions and the formation 
of a managerial decision in an enterprise. In this paper, the integral indicators method is used to analyze the human 
resource strategy of a resident enterprise of a special economic zone, as a multidimensional dynamic system. The 
analysis is performed at 1.2 million values using the author’s software package, described in the text of the article, on 
a well-studied economic object with identified spaces at each time step: actual data, management and environmental 
conditions. In the experiment, the basic mode of operation of the system is limited by blocking the execution (sanc-
tions) of a certain set of functional responsibilities of the personnel. The research showed significant changes in the 
values of the integral indicator and the state of the functional responsibilities of the economic object under sanctions 
and allowed us to assess: the impact of sanctions on the human resource management strategy, the costs of countering 
sanctions, the losses of the special economic zone from sanctions. 

Key words: control theory, system, special economic zone resident, sanctions, integrated indicators, human re-
source management strategy, functional duty 

 
Введение. В теории управления деятельность экономических объектов как систем изучается 

различными способами: с применением межотраслевых балансов, векторного, параметрического и 
нейросетевого моделирования; на основе использования агентного подхода и т.д. При этом контур 
управления персоналом в таких подходах не идентифицирован как отдельный объект для изуче-
ния. Одна из причин этого в том, что параметры, раскрывающие поведение персонала, не характе-
ризуются функцией нормального распределения, поэтому выявить и интерпретировать в них зако-
номерности сложно. Актуален вопрос оценки состояния экономического объекта как системы при 
выполнении сотрудниками своих функциональных обязанностей с различными ограничивающими 
их деятельность режимами и учетом влияния параметров внешней среды. 

Вопросами управления экономическими системами занимались: В.В. Леонтьев и Л.В. Канто-
рович, А.Г. Гранберг, А.Г. Аганбегян, В.Ф. Кротов и др. [1, 3–6, 8, 9, 14, 15]. Изучением особых 
экономических зон занимались в основном зарубежные авторы [6, 12, 16–41]. В 2009 г. автором 
настоящей статьи были предложены интегральные показатели для определения финансового кри-
зиса 2008 г. на основе метода корреляционной адоптометрии [11]. В 2013 г. интегральные показа-
тели были использованы как отдельный метод, что позволило охарактеризовать деятельность 
предприятия в различных условиях работы [13].  

Цель настоящей работы – оценить состояние экономического объекта интегральным показателем 
как многомерную динамическую систему при выполнении персоналом своих функциональных обя-
занностей в базовом режиме и режиме санкций с неизвестными параметрами внешней среды. 

Для достижения цели необходимо решить следующие задачи: 
 задать экономический объект (предприятие резидент ОЭЗ) как многомерную 

динамическую систему (далее система); 
 в системе назначить выполняемым функциям перечень соответствующих им 

функциональных обязанностей персонала из должностных инструкций, сформировав тем самым 
набор функциональных обязанностей, характеризующий базовую стратегию управления 
персоналом; 

 задать режим блокировки (санкции) выполнения некоторого набора функциональных 
обязанностей персонала из должностных инструкций; 

 оценить интегральным показателем состояние параметров, характеризующих базовую 
стратегию управления персоналом и стратегию управления персоналом под влиянием санкций. 

В работе используются следующие термины и сокращения: 
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 стратегия управления персоналом (далее – СУП) – набор функциональных обязанностей 
персонала предприятия, зафиксированных в должностной инструкции; 

 особая экономическая зона (далее – ОЭЗ) – территория льготного режима налогообложе-
ния, где расположены предприятия (резиденты). Управляется субъектом РФ, в границах которого 
находится. 

Для анализа состояния экономического объекта (предприятия) методом интегральных пока-
зателей представим экономический объект как систему S и приведем ее описание. 

Используемый метод. Деятельность ОЭЗ задается стандартным рекуррентным уравнением 
[10], здесь его мы рассматривать не будем. Далее приведем описание предприятия – резидента ОЭЗ 
как системы без контура управления, так как в нашем случае необходимо отследить изменения со-
стояния системы при мероприятиях, которые влияют на функциональные обязанности персонала и 
характеризующих СУП. Принятые управленческие решения, касающиеся следующих функций: объ-
емов производства, продажи, реклама и т.д. [11], оставляем без изменения. Тогда хозяйственную 
деятельность предприятия резидента ОЭЗ достаточно представить как  ,S T X , где 

 max: 1,...,T t t T   – множество моментов времени с выбранным интервалом для анализа; X  – 

пространство параметров системы;        1 2, ,...,
Tnx t x t x t x t X      – n  – вектор значений, соот-

ветствующий состоянию системы. Значения вектора  ix t  – величина финансовых расходов и дохо-
дов предприятия. Размерность системы n  равна 1,2 млн параметров. На основании параметров X  и 
T  считаем наш экономический объект многомерной динамической системой (далее по тексту си-
стема).  

Анализ системы в момент t  выполняется по ( )x t  за k  предыдущих тактов. Параметр k  – 
длина отрезка временного ряда (в работе принято k = 6 месяцев). Тогда имеем матрицу 

 

1 2( 1) ( ) ( ) ( )
1 2( 2) ( ) ( ) ( )

1 2( ) ( ) ( ) ( )

T nt t k t k t kx x x x
T nt t k t k t kx x x xX t

k

T nt k t k t k t kx x x x

         
          
   
   

         





    



.                                 (1) 

Величину временного ряда k  можно использовать для идентификации частоты влияния 
внешних факторов на систему. Вопрос рассмотрен отдельно в работе [12]. 

Следуя методу интегральных показателей [13], рассчитываем коэффициенты взаимной кор-
реляции между значениями параметров ( )x t , характеризующих состояние системы за весь период 
хозяйственной деятельности экономического объекта (предприятия). Получаем корреляционную 
матрицу  kR t : 

       1 ,
1

TR t X t X t r tk k k ijk

 
 


          (2) 

     1
1 1

k jir t x t l x t lij k l


  

 
, , 1,...,i j n ,                                         (3) 

где t  – моменты времени;  ijr t  – коэффициенты корреляции переменных ( )ix t  и ( )jx t  в момент 

времени t . 
Далее формируем один из четырех интегральных показателей, сумму абсолютных значений 

коэффициентов корреляции, показатель экспресс-оценки степени коррелированности параметров 
системы  iG t :  

     
1

.
n

i i ij
j

R t G t r t


                                                            (4) 

Состояние всей системы рассчитывается как: 
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 
max

1 1

T n

i
t i

G G t


 

    (5) 

Стратегия управления персоналом V  – это набор функциональных инструкций всего персо-
нала. Эту стратегию можно представить как k

iV  набор стратегий управления персоналом: 

 
max

1 1

.
T n

k
i

t i
V V t



 

    (6) 

Проведем идентификацию выполняемых функций системы с выполняемыми функциональ-
ными обязанностями персонала, тогда каждая стратегия управления персоналом k

iV  охарактеризо-
вана функциональными обязанностями персонала: 

1
( ) min,

n
k j i

i i j
i

V v x


                                                                      (7) 

где j
iv  – функциональная обязанность сотрудника, прописанная в должностной инструкции (соответ-

ствие i
jx  задается j

iv  как 1 – да, 0 – нет); i
jx  – затраты на i -ю функциональную обязанность на пред-

приятии для j -го сотрудника. Уровень автоматизации функциональных обязанностей учитываем как 
работу, выполненную в рамках должностной инструкции оператора автоматизированного процесса. 

Тогда санкции – это набор заблокированных функциональных обязанностей j
iv  в векторе значений 

       1 2, ,...,
Tnv t v t v t v t V      – n -размерностью, характеризующий состояние СУП. 

Оплата функциональных обязанностей работников экономической системы ограничена ре-
сурсами С , тогда ( )V X С . Данное ограничение распространяется на все подсистемы исследуе-
мой системы. 

Реализация метода выполняется в авторском комплексе программ, описываемом далее. 
Авторский комплекс программ. Этот комплекс состоит из четырех отдельных программ-

ных средств:  
1. Программный комплекс для расчета экономической модели функционирования предприя-

тия, занимающегося заготовкой и глубокой переработкой различных пород древесины при опреде-
ленных сценариях развития рынка и стратегии (Свидетельство РосПатента о регистрации про-
граммы для ЭВМ № 2013614410.2013). В программе моделируется не только деятельность пред-
приятия лесной отрасли, также она используется для моделирования любого экономического объ-
екта (предприятия) как системы, определения структуры взаимодействия переменных, моделиро-
вания управленческого решения, структуры взаимодействия переменных в управляющем воздей-
ствии, моделирования частот внешней среды, действующих на систему. 

2. Оценка достижения выбранной стратегии предприятия по универсальным показателям 
бизнес-функций производственных процессов и процессов управления (Свидетельство РосПатента 
о регистрации программы для ЭВМ № 2017616973.2016). Используется для увязки параметров 
системы с выбранным методом управления. Позволяет выбрать удобную форму интерпретации 
данных по синтаксису метода управления. 

3. Программный комплекс оценки эффективности управленческого решения (Свидетельство 
РосПатента о регистрации программы для ЭВМ № 2008610295.2007). Используется метод Р. Белл-
мана для оценки оптимальности управленческих решений [34].  

4. Автоматизированный расчет и заполнение форм экономической оценки инвестиционных 
проектов в соответствии с постановлением Совета администрации Красноярского края «О госу-
дарственной поддержке инвестиционной деятельности 91-П» (Свидетельство РосПатента о реги-
страции программы для ЭВМ № 2017616970.2016). Используется для моделирования оптимально-
го режима налоговых ставок со стороны субъекта РФ (края, региона и т.д.) для стимулирования 
развития предприятий резидентов ОЭЗ. 

Данный программный комплекс задействован для выполнения алгоритма проведения  
эксперимента.  

Алгоритм эксперимента. Номер шага в алгоритме совпадает с номером выполняемой про-
граммы из авторского комплекса программ, описанного выше. 

1 шаг. Загружаем данные о фактической деятельности экономического объекта  ix t , данные 
по управлению за прошлые периоды времени и данные, характеризующие внешнюю среду. Иден-
тифицируем экономический объект (модель) как многомерную динамическую систему. Блокируем 
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выполнение функциональных обязанностей инженерного персонала (применяем санкции). Рас-
считываем интегральный показатель по всем состояниям системы. Задаем целевую функцию. Если 
данные характеризуют объект, то переходим к шагу 2, иначе повторяем 1 шаг. 

2 шаг. В загруженной модели выбираем форму представления метода управления. Например, 
PMBOK, бюджетирование, формула Кобба – Дугласа, V-образная модель управления проектом, 
система менеджмента качества, метод оценки жизненных циклов (продукции, предприятия, стра-
тегии) и т.д. Дополнительные примеры можно посмотреть в отдельных работах [2, 7, 13]. В нашем 
случае управляем состоянием системы через разработку СУП, которая характеризуется режимами 
выполнения функциональных обязанностей персонала j

iv  (7). Проверяем полноту описания си-
стемы выбранной методикой. Если синтаксис метода управления удовлетворяет нашим требова-
ниям, то переходим к шагу 3, иначе возвращаемся к подбору новой методики управления шаг 2. 
Если методика для управления не найдена, но описание и управление системы только по наимено-
ванию переменных  ix t  нас удовлетворяет, то переходим к шагу 3, иначе 1 шагу. 

3 шаг. Проверяем управление на оптимальность [34]. Если решение не оптимально, по заданным 
целевым функциям, и не устраивает нас, то возвращаемся на шаг 1, иначе переходим к шагу 4. 

4 шаг. Оцениваем эффективность управляющих воздействий (инвестиционной политики) 
субъекта РФ для предприятий резидентов ОЭЗ в границах работы особой экономической зоны. 
Если эффективность нас не устраивает, то задаем новые управляющие воздействия со стороны 
субъекта РФ и переходим к шагу 1, иначе конец алгоритма. В настоящем эксперименте параметры 
инвестиционной политики не меняются. С изменением режимов управления в ОЭЗ можно ознако-
миться в отдельных работах [10]. 

Алгоритм выполняется по параметрам объекта исследования. 
Характеристика объекта исследования. В качестве экономического объекта для исследо-

вания используется строительное предприятие, созданное в 2002 г. Предприятие выполняло стро-
ительство 4 жилых домов. Наблюдение за ним велось с декабря 2003 г. до середины 2008 г. 
(52 периода). Необходимость использования данного предприятия в качестве примера обусловле-
на тем, что необходимо зафиксировать изменения состояния системы от изменения параметров, 
характеризующих результат применения управляющих действий на функциональные обязанности 
персонала (стратегия управления персоналом) в хорошо изученном реально действующем эконо-
мическом объекте. Проще говоря, не пересматриваются уже принятые управляющие воздействия, 
чтобы не смешивать реакцию системы на них с исследуемыми управляющими воздействиями 
(функциональные обязанности персонала). На данном объекте уже были определены: границы 
пространства системы, матрицы, определяющие структуру пространства данных и пространства 
управляющих воздействий, возможность применения интегрального показателя для оценки состо-
яния экономического объекта и оценка им качества управляющих воздействий. Пространство X  
системы S  характеризуется параметрами: описанием проекта и собственников, основных средств, 
характеристикой продукции, анализом рынка, организационным планом, маркетинговыми данны-
ми, структурой производства (склады, логистика), анализом норм расхода ресурсов, воздействием 
на окружающую среду, анализом проектных рисков, финансовой моделью доходов и расходов. 
Важные события в системе (рис. 1): утверждение рабочей документации в 22 периоде; получение 
лицензии на строительство в 32 периоде; внедрение системы менеджмента качества в 34 периоде; 
открытие кредитной линии в 40 периоде; старт строительства в 42 периоде; открытие дочернего 
предприятия в 44 периоде. С 34 периода на предприятие действует мировой финансовый кризис. 
Детальная характеристика вышеописанных данных приведена в предыдущей работе [11]. В 2006 г. 
лично автором выполнено внедрение автоматизированной системы управления данными на пред-
приятии для анализа его деятельности. Вышеперечисленные параметры вводятся в программный 
комплекс при выполнении алгоритма на шаге 1 для моделирования состояний системы в различ-
ные моменты времени с различным управляющим воздействием. 

Результаты эксперимента. Без режима санкций система имеет исходный набор выполняемых 
функциональных обязанностей персонала, характеризующих СУП ( 6

1V  – базовая стратегия), и зна-
чение показателя равно 153 080 см (рис.). Введен ограничивающий режим (санкции), через исклю-
чение из деятельности, важного для строительства, инженерного персонала. Перечень функциональ-
ных обязанностей персонала, заблокированных санкциями: инженер-проектировщик в период  
1–19 – обеспечение технической документацией строительного участка и в периоды 38–42, 50–54, 
62–66 – разработка технических заданий; инженер технического отдела в период 1–20 – разработка 
технических решений, в период 28–36 – разработка проектов производства работ; инженер-
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конструктор в период 1–27 – участие в монтаже конструкций, испытаниях и сдаче в эксплуата-
цию, в период 28–70, в период 71–73 – участие в монтаже конструкций. Весь перечень функцио-
нальных обязанностей, заблокированных санкциями, представлен в таблице. 

 
Таблица – Заблокированные санкциями функциональные обязанности стратегии 6

1V  

Период (t) Должность сотрудника Функциональные обязанности j
iv  

1–19 

Инженер-проектировщик 

Обеспечение технической документацией строительный участок 
38–42 
50–54 
62–66 

Разработка технических заданий 

1–20 Инженер технического 
отдела 

Создание технических решений 
28–36 Создание проектов производства работ 

1–27 
Инженер-конструктор 

Контроль монтажа конструкций, испытаний  
и сдачи объектов в эксплуатацию 

28–70 Проектирование основных разделов проекта 
71–73 Руководство и участие в монтаже конструкций 

1–32 
Архитектор 

Осуществление авторского надзора за строительством,  
участие в семинарах и конференциях 

50–51 
62–63 Авторский надзор 

1–18 
66–73 Главный инженер Согласование проектов 

38–39 Авторский надзор 

1–20 

Начальник участка 

Осуществление технического контроля за выполнением СМР;  
приемка законченных объемов 

25–26  
38–39 
50–51 
62–63 

Учет материалов 

1–20, 25, 38, 
50, 62 Прораб Выполнение СМР 

1–20 Инженер ПТО Определение объемов выполненных работ; выполнение  
КС-2, КС-3; формирование документации 

1–20 Инженер тех. надзора Ведение учета законченных СМР и составление отчетности  
о выполнении планов 

1–20 Инженер по охране труда Осуществление контроля за выполнением мероприятий  
по охране труда 

 
Заблокированные функциональные обязанности инженерного персонала j

iv  влияют на вы-

полнение i
jx  функций системы (7). Значение СУП в режиме санкций ( 6

2V  – Стратегия 2) равно 
155 896 (рис.). 

 

 
 
Рисунок – Динамика значения  iV t  по двум смоделированным вариантам развития компании 

 
Заблокированные санкциями функциональные обязанности возможно восстановить в течение 

2 месяцев за счет привлечения услуг сторонних организаций на сумму 148,5 млн руб., что эквива-
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лентно удорожанию на 10 % финансовой стоимости всего проекта за 4 года. Тогда влияние санк-
ций на систему измеряется как разность между состоянием параметров СУП 6 6

1 2V V V    и V  
равно минус 2 816. Величина 6 6

2 1V V  в силу более высокой полифакторности реакции системы на 
более трудные для нее условия. Эффект полифакторности в системах подобно раскрыт 
в отдельной работе [11]. 

Потери ОЭЗ от введенных санкций за 4 года составят 61,63 млн руб. 
Обсуждение полученных результатов. Эксперимент блокирования выполнения функцио-

нальных обязанностей персонала условно идентичен введенным Австрией санкциям против одного 
из дочерних обществ Газпрома. По данным публичных источников от 16.10.2019 г., известно, что 
австрийская компания LMF принудительно через спутник отключила компрессора, тем самым за-
блокировала функциональные обязанности инженерного персонала по перекачке газа. Газпром за-
явил, что имеет возможность заменить оборудование и решит эту проблему не позднее 5 месяцев. 

Другой реальный процесс, который условно идентичен вводимым санкциям в эксперименте, – это 
эмиграция инженерно-технического персонала вместе с семьей из страны на другую работу, что тор-
мозит развитие экономического объекта на 2–4 месяца. Ущерб экономической деятельности наносится 
не только предприятию, где идет остановка выполнения функциональных обязанностей, но и экономи-
ческой системе большего порядка: региону, краю, стране. Данный синергетический ущерб мало изу-
чен, что может служить одним из стимулов дальнейших исследований в этом направлении. 

Заключение. Задачи, поставленные в начале работы, выполнены. 
1. Задан экономический объект (предприятие, резидент ОЭЗ) как многомерная динамическая 

система S  по параметрам пространств X  и T . 
2. Назначены выполняемым функциям системы i

jx  функциональные обязанности j
iv  из 

должностных инструкций, сформировав тем самым набор должностных инструкций, характери-
зующий базовую стратегию управления персоналом k

iV . Стратегию управления персоналом опре-

делили как 
1

( )
n

k j i
i i j

i
V v x



 . 

3. Задан режим блокировки (санкций) выполнения функциональных обязанностей j
iv  из 

должностных инструкций персонала. 
4. Дана оценка интегральным показателем двух состояний, базовой стратегии управления 

персоналом 6
1V  – 153 080 и стратегии управления персоналом с санкциями 6

2V  – 155 896, описы-

ваемые вектором        1 2, ,...,
Tnv t v t v t v t V    

. 

Выполнено сравнение экспериментальных данных с реальными ситуациями. 
Цель, поставленная в начале работы, оценить состояние экономического объекта интеграль-

ным показателем как многомерную динамическую систему при выполнении персоналом своих 
функциональных обязанностей в базовом режиме и режиме санкций с неизвестными параметрами 
внешней среды достигнута. 
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Дан краткий обзор публикаций по теме статьи. Рассмотрены причины появления в России коллектор-

ских агентств. Охарактеризованы юридические, информационные, кадровые, финансово-экономические 
условия деятельности коллекторских агентств с учетом факторов конкуренции и риска; ключевые направле-
ния взаимодействия коллекторских агентств с физическими и юридическими лицами; особенности принятия 
оперативных и долгосрочных решений, связанных с управлением коллекторских агентств. Описаны основ-
ные направления использования информационно-телекоммуникационных технологий в деятельности коллек-
торских агентств, включая сбор необходимой информации, в том числе в рамках «конкурентной разведки»; 
обеспечение взаимодействия коллекторских агентств с внешней средой (организациями и физическими ли-
цами); информационно-технологическая поддержка процессов управления работой коллекторских агентств, в 
том числе оценка качества работы и управление персоналом; оценка (прогнозирование) опасности различных 
видов угроз для коллекторских агентств; уменьшение вероятностей их реализации; снижение ущербов в слу-
чаях реализации этих угроз. Дан краткий обзор программных средств, разработанных/используемых для 
обеспечения деятельности коллекторских агентств по различным направлениям работы, включая следующие: 
контроль качества и результативности работы персонала коллекторских агентств, учет фактов информацион-
ного взаимодействия коллекторских агентств с должниками, обеспечение информационной безопасности 
коллекторских агентств и пр. Проанализирована совокупность источников угроз и структура рисков деятель-
ности коллекторских агентств с учетом особенностей работы персонала, направлений применения информа-
ционно-телекоммуникационных технологий, факторов конкуренции между коллекторскими агентствами. 
Отдельное внимание уделено работе «антиколлекторских агентств». Обосновано, что различные виды угроз 
(включая угрозы информационной, кадровой и физической безопасности) в конечном счете влияют на эко-
номическую безопасность работы коллекторских агентств. Исследованы возможности и ограничения по 
управлению рисками деятельности коллекторских агентств. Показано, что соответствующие решения прини-
маются в условиях неполноты и неточности информации, в том числе в отношении результатов реализации 
принимаемых решений. Приведены математические модели для оценки/прогнозирования экономической 
эффективности деятельности коллекторских агентств, учитывающие возможности использования различных 
подходов к взаимодействию с банками и должниками.  

Ключевые слова: коллекторские агентства, информационно-телекоммуникационные технологии, эко-
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The paper presents a brief overview of publications on the article topic and considers some reasons for collec-

tion agencies (CA) emergence in Russia. It describes the conditions of CA activity (legal, information, personnel, 
financial and economic) with regard to the factors of competition and risks; key areas of interaction between CA, 
natural and legal persons; peculiarities of making operational and long-term decisions, related to CA management. 
The authors describe the main areas of applying information and telecommunication technologies (ITCT) in CA ac-
tivities, including collection of necessary information, i.a. within the framework of "competitive exploration"; ensur-
ing interaction of CA with the external environment (organizations and physical entities); information technology 
support for control over CA processes, including performance assessment and personnel management; evaluation 
(forecasting) of various types of threats to CA; reducing probability of their implementation; mitigation of damages 
in cases of these threats realization. There is a brief overview of software tools developed/used to support CA activi-
ties in various areas of work like quality control and performance control of CA personnel, consideration of cases of 
CA information interaction with debtors, ensuring CA information safety, etc. A set of threat sources and risk struc-
ture of CA activity was analyzed with regard to the peculiarities of personnel work, areas of ITCT application, factors 
of competition between various CA. Special attention is paid to the work of "anti-collection agencies." It is justified 
that various types of threats (including threats to information, personnel and physical security) ultimately affect the 
economic security of CA activities. Capabilities and limitations for CA risk management were investigated. It is 
shown that relevant decisions are made in terms of incomplete and inaccurate information, i.a. in relation to the deci-
sion analysis results. Mathematical models for estimation/forecasting of CA economic efficiency are presented, tak-
ing into account possibilities of using various approaches in their interaction with banks and debtors. 

Key words: collection agencies, information and telecommunication technologies, economic security, infor-
mation security, personnel security, threat structure, risk analysis, risk management, decision-making, unclear condi-
tions, models of profitability forecasting 
 

Введение. После перехода к рыночной экономике в России значительно изменился характер 
финансово-экономических процессов, структура рисков для организаций [5, с. 9], отдельных фи-
зических лиц (ФЛ), семей. В частности, большую роль в «финансовой обстановке» в стране и ре-
гионах начали играть коммерческие банки, осуществляющие кредитование юридических лиц и 
населения. При этом возникла и проблема «невозврата долгов ФЛ». Одним из вариантов решения 
этой проблемы стало создание коллекторских агентств (КА). В настоящее время КА играют за-
метную роль в социально-экономических процессах, протекающих в регионах России и стране 
в целом; оказывают влияние на значительные контингенты ФЛ, имеющих просроченные задол-
женности по кредитам, а также на рентабельность работы кредитно-финансовых организаций 
(КФО), их экономическую устойчивость в условиях рыночной экономики. Как следствие, в науч-
ной периодике публикуется значительное количество статей, посвященных деятельности КА. Од-
нако среди них нет работ, специально посвященных вопросам безопасности деятельности КА 
в условиях широкого использования информационно-телекоммуникационных технологий (ИТКТ). 
Поэтому цель данной статьи – комплексный анализ вопросов безопасности деятельности КА с 
учетом возможностей и угроз, которые несет использование ИТКТ. При этом нормативно-
юридические аспекты деятельности КА затрагиваются лишь в минимальном объеме, так как эту 
тематику предполагается рассмотреть в другой работе. 

Краткий обзор публикаций, посвященных различным аспектам деятельности коллек-
торских агентств. На ресурсе www.elibrary.ru 23.11.2019 по запросу «Коллекторские агентства» 
(только по названиям, аннотациям и ключевым словам) было выявлено 389 публикаций, однако, 
по крайней мере, один источник был нерелевантен запросу.  

Отметим прежде всего, что значительная часть имеющихся публикаций посвящена вопросам 
нормативно-правового регулирования деятельности КА и в силу этого они имеют похожие назва-
ния [4, 14, 27]. При этом необходимо учитывать устаревание опубликованных работ в связи с из-
менением законодательства о КА [17], банкротстве [16] и банковской деятельности [15]. Поэтому 
ниже рассматриваются в основном только относительно «свежие» публикации. 

Как и следовало ожидать, основная часть русскоязычных работ посвящена условиям деятель-
ности КА в России. Однако есть несколько публикаций, посвященных деятельности КА за рубе-
жом [12, 20], в том числе в Республике Казахстан [3]. При этом отмечается, что в зарубежной 
практике (так же как и в России) встречаются случаи использования КА «незаконных тактик» при 
работе с должниками [11]. В связи с этим отметим обсуждение вопросов, связанных с «давност-
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ными сроками» привлечения КА (как юридических лиц) к административной ответственности за 
нарушения федерального законодательства [8]. 

В основном в российской периодике рассматриваются вопросы взаимодействия КА с банка-
ми [22]. Однако есть и статьи, посвященные взаимодействию КА с микрофинансовыми организа-
циями [1], со службами судебных приставов [21] и др. 

Отмечается, что КА могут работать с долгами не только ФЛ, но и организаций [26]. При этом 
возможности «информационного воздействия» на юридических лиц у КА больше, так как могут 
применяться дополнительные методы, включая размещение в интернете информации, наносящей 
«репутационный ущерб» организациям-должникам [26]. В этой работе также подчеркивается, что 
для «дистанционных контактов» с должниками и «очных» встреч с ними КА могут использовать 
разных людей, обладающих различными «стилями» поведения, общения с должниками.  

Важное значение в деятельности КА имеет работа с собственным персоналом, включая обес-
печение его лояльности, адекватной мотивации деятельности, снижение текучести и пр. Однако 
этим вопросам в существующей литературе уделяется значительно меньшее внимание. Между 
тем, как показано в [2], именно «человеческий фактор» может быть слабым звеном в обеспечении 
информационной безопасности организаций. 

На безопасность деятельности КА потенциально может влиять и расположение используе-
мых ими помещений, зданий [6]. При этом неудобное (с точки зрения персонала) расположение 
помещений/зданий может приводить к увеличению текучести кадров. 

Особо отметим работу [24], в которой рассматриваются некоторые технические вопросы 
подключения КА к сетям операторов сотовой связи. 

В отношении учета КА, работающих в России, укажем статью [10], в которой проанализиро-
ваны «сложности» ведения реестра таких организаций на федеральном уровне. 

В базе данных Федерального института промышленной собственности (ФИПС) за последние 
годы зарегистрировано достаточно много «программ для ЭВМ», связанных с информационно-
технической поддержкой деятельности КА (см. сайт www1.fips.ru). Анализ имеющихся кратких ре-
фератов к таким программам показал, что они ориентированы главным образом на поддержку рабо-
ты КА с должниками, а функциональность разработок по направлениям работы КА с собственным 
персоналом (включая оценки эффективности его деятельности) является недостаточной. Отметим, 
что в литературных публикациях, рассмотренных выше, ссылки на конкретные «программы для 
ЭВМ», как правило, отсутствуют. Таким образом, «массивы» научных публикаций по тематике дея-
тельности КА и программных разработок для их поддержки являются слабо связанными. 

Общая характеристика условий и практики деятельности коллекторских агентств. 
С 2003 по 2006 г. в России наблюдался резкий скачок потребительского кредитования населения 
банками. В этот период, по данным Банка России, размер задолженностей по кредитам увеличился 
в двадцать раз. При этом резко выросло и количество/объемы «невозвращенных кредитов». В свою 
очередь это повлияло на «экономическую устойчивость» работы банков, возможности снижения 
ими ставок по кредитам для населения и, как следствие, на их конкурентоспособность на рынке 
услуг кредитования. Указанная проблема для кредитно-финансовой сферы России носила «систем-
ный» характер, и для ее решения использовались различные методы, включая создание «коллектор-
ских подразделений» в составе банков. Однако коллекторская деятельность для банков и микрофи-
нансовых организаций (МФО) является нехарактерной, требует использования специального персо-
нала с иными навыками и приемами работы, особых технологий организации его деятельности и пр. 
Эти причины привели к возникновению юридически самостоятельных КА, автономных по отноше-
нию к КФО. Первое из них в России появилось в 2004 г. – это было закрытое акционерное общество 
«ФАСП» (оно было зарегистрировано 9 августа 2004 г. в г. Москве). 

В настоящее время, судя по данным на интернет-странице https://www.napca.ru/press-
tsentr/analitika/detail.php?ID=9827 на 03.09.2019, в России «просроченными кредитами со сроком 
больше 90 дней являются 13–14 млн ссуд», причем «данный показатель постоянно увеличивает-
ся», а «суммарная «просроченная задолженность физических лиц перед банками на текущий мо-
мент превышает 771 млрд руб.». При этом «8 из 10 должников, имеющих просроченную задол-
женность свыше 90 дней, удается закрыть обязательства в течение 1,5–2 лет после того, как 
они начинает активно работать со своей просрочкой». Отметим, что во многих случаях банкам 
удается самостоятельно добиться начала погашения задолженности заемщиками за счет измене-
ния условий возврата долгов: объявления на определенное время «каникул» по выплатам задол-
женностей; «растягивания» выплат на более длительные сроки, что уменьшает «финансовую 
нагрузку» на клиентов и пр.  
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Условия деятельности КА в общем случае могут рассматриваться по различным направлени-
ям: финансово-экономическим, нормативно-юридическим, информационным, кадровым и т.д. При 
этом необходимо учитывать следующее: тесные взаимосвязи этих направлений друг с другом; 
влияние факторов конкуренции между КА и рисков их деятельности. 

Основной целью деятельности КА, как, впрочем, и любых других коммерческих организа-
ций, является «извлечение коммерческой прибыли». При этом для получения прибыли КА оказы-
вают «финансовые услуги» КФО по просроченным кредитам. Теоретически возможна «передача» 
КА долгов и «кредитными кооперативами». Однако по 190-ФЗ от 18.07.2019 г. «О кредитной ко-
операции» для таких кооперативов возможности «передачи задолженностей» в явной форме не 
предусмотрены. В литературе встречаются упоминания и о работе КА с задолженностями ФЛ и 
перед другими типами организаций, включая страховые фирмы и организации, собирающие пла-
тежи за коммунальное обслуживание. Укажем две основные «технологии» работы КА с КФО в 
отношении работы по задолженностям. 

1. Банк или МФО заключают «агентский договор» (АД), соответствующий ст. 1005 Граждан-
ского кодекса (ГК) РФ – от 30 ноября 1994 г. № 51-ФЗ (ред. 18.07.2019). При этом КА в соответствии 
с АД является представителем интересов банка или МФО, действует от их имени, получает некото-
рый процент от возвращенных сумм (однако долг заемщика остается долгом той организации, кото-
рая выдала кредит). Таким образом, КА выступает посредником между банком (или МФО) и долж-
ником. В большинстве банковских договоров кредитования прописано, что банк имеет право пере-
давать свои права кредитора третьему лицу. Подписывая договор, заемщик соглашается с этим усло-
вием. Передача долга коллекторам незаконна лишь в том случае, если запрет на это был прямо ого-
ворен в договоре кредитования (на практике это имеет место достаточно редко).  

В рамках исполнения договора КА может осуществлять «работу» с должником по разным 
направлениям: телефонные звонки, личные встречи, отправки SMS-сообщений и пр. Крайняя ме-
ра – передача КА дела в суд по поручению банка или МФО. В случае взыскания долга по решению 
суда (с использованием деятельности «судебных исполнителей») полученные средства, в том чис-
ле и в результате принудительной продажи имущества должника, будут перечислены на счет ор-
ганизации-кредитодателя – банка или МФО. Последние часть этих средств (в зависимости от 
условий АД) передают КА. 

Основные преимущества этого варианта для КА: расходы осуществляются только на дея-
тельность самой фирмы, но не на «покупку» долгов у организации-заемщика; как следствие – эко-
номические риски, связанные с «невозвратом» долгов заемщиками, для КА меньше. Основные 
недостатки варианта: хотя всю работу с должником проводит КА, оно получает лишь часть воз-
вращенных средств.  

2. Организация, выдавшая кредит, продает КА все права на долговые обязательства заемщи-
ка. На практике, судя по информации в интернете [25, с. 1], крупные банки стремятся продавать 
долги большими «пакетами» за несколько процентов от суммы задолженностей. При этом по [10, 
с. 2] в мировой практике «очень хорошим результатом» считается «продажа банком проблемных 
потребительских кредитов за 6,5 % от суммы долгов в пакете». В то же время в России ранее 
долги заемщиков нередко продавались за 10–12 %, что затем вызывало значительные проблемы 
в работе КА [10, с. 2]. 

Достоинства этого варианта для КА: наличие прав юридической собственности на долги 
обеспечивает более широкие возможности работы с заемщиками (без участия банка или МФО); 
все полученные суммы поступают на счет КА. Недостатки: в покупку долгов КА вкладывают 
средства, которые для них фактически являются «оборотными»; риски деятельности, связанные 
с «невозвратом» долгов заемщиками, целиком «ложатся» на КА.  

На практике КА в своей деятельности могут комбинировать обе технологии, в том числе ис-
пользовать разные варианты для взаимодействия с разными банками и МФО. Таким образом, они 
фактически осуществляют управление рисками своей экономической деятельности в условиях 
неопределенности [9, с. 9].  

Случаи «перепродажи» одними КА долгов другим КА на практике пока, видимо, редки, так 
как агентства активно конкурируют друг с другом. Однако упоминания о таких предложениях 
в интернете встречаются. 

Основные технологические особенности деятельности КА: 1. Короткие «цепочки» финансо-
вых операций, осуществляемых банками или МФО в рамках кредитной деятельности: «предостав-
ление займов, возврат долгов» или «предоставление займов – передача долгов КА – получение 
средств от КА». 2. Высокая доля используемой конфиденциальной информации, разглашение ко-
торой может нанести вред самим КА; заемщикам; банкам или МФО, предоставившим кредиты. 
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3. Высокий уровень рисков деятельности КА, в том числе связанных с «человеческим фактором» – 
прежде всего их собственным персоналом. 4. Ограниченные возможности автоматизации основ-
ных технологических процессов в КА и, как следствие, высокая трудоемкость работ, связанных с 
возвратом задолженностей. 5. При нарушениях сотрудниками КА должностных обязанностей, 
требований информационной безопасности и пр. для агентств возможны значительные объемы 
потерь – финансово-экономических, неимущественных (утрата деловой репутации) и пр.  

Представим основные юридические документы, связанные с регламентацией деятельности 
КА и связанных с ними организаций. 

Для темы статьи наиболее важен Федеральный закон «О защите прав и законных интересов 
физических лиц при осуществлении деятельности по возврату просроченной задолженности и о 
внесении изменений в Федеральный закон «О микрофинансовой деятельности и микрофинансовых 
организациях» [17] (далее – Закон). С момента вступления его в силу (01.01.2017) банки и МФО 
имеют право передавать информацию о должниках только КА, которые зарегистрированы в госу-
дарственном реестре юридических лиц, осуществляющих деятельность по возврату просроченной 
задолженности в качестве основного вида деятельности (ст. 4, пункт 1, подп. 2; ст. 12). Также этот 
Закон определил полномочия и запреты в отношении деятельности КА на территории РФ. 1. Соглас-
но ст. 4 Закона, работники КА могут встречаться с должником, писать, звонить ему, отправлять го-
лосовые сообщения, почтовые уведомления только с момента образования просрочки по уплате дол-
га. С письменного согласия должника работники КА имеют право общаться с родственниками 
должника. 2. Работник КА при взаимодействии с должником обязан сообщить свою фамилию, имя, 
отчество, наименование КА или ее регистрационный номер. 3. Контакты с должником от имени КА 
могут осуществляться в рабочие дни (с 8.00 до 22.00) и в выходные (с 9.00 до 20.00) – по ст. 7, п. 3, 
подп. 1. 4. Личные (очные) встречи с должником должны происходить не чаще одного раза в неделю 
– по ст. 7, п. 3, подп. 2 Закона. 5. Количество звонков со стороны КА на личный, рабочий номера 
должника ограничены: не более одного раза в течение дня, двух – в неделю, восьми – в месяц (ст. 7, 
п. 3, подп. 3). Отметим, впрочем, что пользователи мобильных устройств могут использовать лич-
ные «черные списки» номеров телефонов, звонки с которых автоматически блокируются с исполь-
зованием «сервисов», предоставляемых некоторыми операторами сотовой связи. 5. Законом ограни-
чена также отправка «телеграфных сообщений, текстовых, голосовых и иных сообщений, передава-
емых по сетям электросвязи, в том числе подвижной радиотелефонной связи» со стороны КА: не 
более 2-х раз за сутки, 4-х – в неделю и 16 – за месяц (ст.7, п. 5, подп. 2).  

Основания для КА прекращения попыток получения долга от заемщика (по ст. 7 Закона) сле-
дующие: банкротство ФЛ, признанное судом обоснованным; должник является недееспособным и 
имеет подтверждающие это документы. 

По теме данной статьи отметим также следующие законы. 1. О несостоятельности (банкрот-
стве)» [16] – важна прежде всего глава X. Банкротство гражданина. 2. О банках и банковской дея-
тельности [15]. Для темы работы важны ст. 26 «Банковская тайна», ст. 33 «Обеспечение возврат-
ности кредитов», ст. 34 – «Объявление должников несостоятельными (банкротами) и погашение 
задолженности». 3. О микрофинансовой деятельности и микрофинансовых организациях [18] – 
прежде всего ст. 9 «Права и обязанности микрофинансовой организации». 4. О персональных данных 
[19] – по теме статьи наиболее важна ст. 19 «Меры по обеспечению безопасности персональных дан-
ных при их обработке» и ст. 24 «Ответственность за нарушение требований настоящего Феде-
рального закона».  5. Трудовой Кодекс РФ [23] – прежде всего ст. 57, 58, 70. Некоторые виды нару-
шений правил работы сотрудников КА, а также действия заемщиков, могут соответствовать также 
отдельным статьям «Кодекса об Административных правонарушениях РФ» (от 30.12.2001  
№ 195-ФЗ, ред. от 02.08.2019) и Уголовного кодекса РФ (от 13.06.1996 № 63-ФЗ, ред. от 02.08.2019).  

В отношении «работы по кредитам» важны «бюро кредитных историй» – их деятельность 
осуществляется на основании ФЗ № 218 от 30.12.2004 «О кредитных историях». Однако «инфор-
мационное взаимодействие» с такими бюро непосредственно в законодательстве предусмотрено 
лишь для банков (по [15], ст. 30) и МФО (по [13], ст. 16), но не для КА. 

Отметим также деятельность организации «Национальная ассоциация профессиональных 
коллекторских агентств» (далее – НАПКА). Она была создана в 2007 г.; объединяет 40 КА; прово-
дит различные мероприятия, включая конференции; не является «саморегулирующейся организа-
цией». Сайт НАПКА – «https://www.napca.ru/» публикует различные материалы, в том числе ана-
литические и учебные, для повышения финансовой грамотности ФЛ.  

Основные направления использования информационно-телекоммуникационных техноло-
гий в деятельности коллекторских агентств. В качестве таких направлений укажем следующие: 
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1. Сбор необходимой оперативной информации, по крайней мере, по следующим направле-
ниям: а) о деятельности КА-конкурентов, в том числе в рамках «конкурентной разведки»;  
б) о должниках – физических и юридических лицах, включая сведения, характеризующие их пла-
тежеспособность. 2. Обеспечение информационного взаимодействия КА с внешней для них сре-
дой, включая различные организации и ФЛ. Это касается, прежде всего, использования ИТКТ для 
передачи и приема различных сообщений, в том числе оперативного характера. 3. Информацион-
но-технологическая поддержка процессов управления работой КА. При этом целесообразно раз-
личать оперативное управление и долговременное, а также следующие направления: а) информа-
ционная поддержка финансово-экономических операций КА; б) поддержка внутреннего докумен-
тооборота; в) накопление необходимой информации для оценки качества работы персонала, про-
ведение оценок результативности его работы; г) собственно управление персоналом, включая пла-
нирование и реализацию различных видов действий в отношении определенных сотрудников; 
д) оценка (прогнозирование) опасности различных видов угроз для КА; е) поддержка принятия ре-
шений по уменьшению вероятностей их реализации, снижению ущербов в случаях реализации этих 
угроз; ж) обеспечение информационной, криминальной и физической безопасности работы КА. 

Программно-технические средства, используемые в КА, можно разделить на две большие 
группы. 

Программные средства общего назначения, которые не специфичны для КА. 1. Офисные 
пакеты – чаще всего это MsOffice. В них в основном используются: а) текстовые редакторы: для 
создания документов (включая организационно-распорядительные) и их распечатки, формирова-
ния различных план-графиков и пр.; б) электронные таблицы – для ведения списков, различного 
рода расчетов и др. «Утечки» из КА некоторых видов таких документов, в том числе в электрон-
ной форме, могут представлять прямую угрозу для их информационной безопасности (ИБ) и эко-
номической безопасности. 2. Средства электронной почты (ЭП). Обычно в КА применяются 
наиболее популярные в России порталы ЭП, реже – корпоративные системы ЭП. 3. Программные 
средства (ПС) фирмы «1С», предназначенные для решения бизнес-задач. 4. Реже в КА использу-
ются ПС для контроля/управления внутренним документооборотом. 5 ПС для учета входящей и 
исходящей корреспонденции КА. 6. Могут также применяться специализированные ПС для 
«управления качеством» деятельности КА, контроля «исполнения поручений» сотрудниками и пр. 
7. Большинство необходимых для деятельности КА нормативно-юридических документов могут 
быть найдены в интернете, скачаны и накоплены для последующего использования. Однако при-
менение инсталлируемых на сервера КА юридических информационно-справочных систем (Кон-
сультант Плюс, Гарант и пр.) обеспечивает существенные преимущества: систематическое обнов-
ление баз данных (БД) таких информационно-справочных систем (ИСС); возможности работы с 
версиями документов за различные даты; расширенные возможности поиска документов «смеж-
ной тематики», переходов на них по гиперссылкам и пр. Поэтому «покупные» юридические ИСС 
обычно используются в КА. 

Нагрузка на «отделы кадров» в КА может быть достаточно высокой по следующим причи-
нам: значительное количество сотрудников, осуществляющих контакты с должниками (операторы 
колл-центров); высокий «уровень текучести» таких сотрудников и, как следствие, необходимость 
внесения в БД сведений об увольняющихся лицах, о приеме новых сотрудников, составления 
большого количества трудовых договоров с ними и пр. При этом трудоемкость указанных работ 
обычно снижается за счет использования шаблонов часто применяемых документов. 

На минимальном уровне основные потребности КА в ведении БД должников, учету проводи-
мых с ними действий и пр. могут быть обеспечены с использованием электронных таблиц. Для рас-
ширения функциональности разработок в таких таблицах могут быть применены некоторые макро-
сы. Однако на практике для работы с указанными БД применяются специализированные разработки. 

Разработка и ведение сайтов КА может осуществляться как их собственными специалиста-
ми, так и другими организациями (в порядке аутсорсинга). При этом для КА всероссийского ха-
рактера обычно применяется общий сайт с возможностями переходов по гиперссылкам на сайты 
региональных подразделений агентств. 

Мониторинг «известности» и «информационной репутации» КА в интернет-пространстве 
может осуществляться с использованием поисковых систем интернета (Yandex, Google и пр.). 
Возможные риски для КА по этому направлению: 1. Если для названий КА используются широко 
распространенные словосочетания, то поисковые системы интернета могут выдавать ссылки и на 
другие организации. Поэтому результаты поисковых выдач будут слабо релевантны запросам. 
2. Появление резко отрицательных и/или тенденциозных отзывов о КА тех ФЛ, с которыми они 
работают или работали. В размещении таких отзывов часто заинтересованы не только сами долж-
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ники, но и «антиколлекторские агентства» (АКА). При этом АКА могут представлять свои сайты 
для размещения «благодарственных» отзывов о своей деятельности в сочетании с негативными 
отзывами в отношении КА. Однако большинство ФЛ, пользующихся услугами АКА, не заинтере-
сованы в том, чтобы их фамилии фигурировали в интернете в связи с выплатой задолженностей. 
Поэтому в таких отзывах могут приводиться только имена и первые буквы фамилий клиентов 
АКА. 3. «Фейковые» (специально придуманные) негативные отзывы о КА, предназначенные для 
оказания на них «информационного» (морального) давления». 

Специализированные программные разработки для коллекторских агентств. Анализ ПС, 
зарегистрированных на сайте ФИПСа, по запросу «коллекторские агентства» за период с 2013 г. 
позволил обнаружить 19 «программ для ЭВМ», в названиях или в рефератах, к которым имеется ука-
занное словосочетание (зарегистрированных «баз данных» по указанному словосочетанию на этом 
ресурсе обнаружено не было). Еще 4 «программы для ЭВМ» обнаруживаются по запросу «коллек-
торская деятельность». Отметим следующее: 1. В ФИПСе регистрируется, очевидно, лишь не-
большая доля разработанных и эксплуатируемых ПС, предназначенных для КА. При этом распро-
странение сведений о ПС, используемых в конкретных организациях (и особенно о функционально-
сти этих ПС), может представлять угрозу для ИБ КА. 2. Зарегистрированные в ФИПСе ПС можно 
отнести к двум основным классам: 2а) функционально специализированные модули; 2б) ПС ком-
плексного характера, в том числе обеспечивающие автоматическое взаимодействие с колл-центрами, 
регистрацию входящих и исходящих звонков; учет поступления средств от должников и пр. Однако 
в отношении работы с персоналом КА эти разработки обычно имеют достаточно ограниченные воз-
можности. Постоянное подключение таких ПС к интернет-ресурсам (в том числе к сайтам КА) 
обычно увеличивает уровни угроз ИБ. 3. Разработки фирмы «1С»: «1С Предприятие»; «1С Бухгате-
рия» – сейчас это собирательное название «бухгалтерских продуктов»; «1С-ЗУП» –  конфигурация 
«зарплата и управление персоналом». В «корпоративной версии» этот продукт содержит, в частно-
сти, модули «Подбор персонала», «Кадровое планирование», «Обучение и контроль персонала» и 
иные. Отметим, что на сайте фирмы «1С» (v8.1.ru/hrm) среди «отраслевых решений» не представле-
ны специальные «конфигурации» для КА. Однако они почти наверняка есть у многочисленных 
франчайзи этой фирмы в России. 4. Как пример одного из специализированных ПС, достаточно ши-
роко используемых в деятельности КА России, отметим разработку Коллекторская система «Кон-
такт» от фирмы Luxbase (http://www.luxbase.ru). Она, в частности, автоматизирует процесс взыскания 
долгов, информирует операторов КА о приближающихся сроках платежей по кредитам и пр. 

Основные направления работы с персоналом КА и программные средства для их под-
держки. Экономическая безопасность деятельности КА наряду с другими факторами определяет-
ся наличием достаточного количества квалифицированного персонала, результативностью его 
работы. В соответствии с ТК РФ наем персонала в КА может производиться по договорам, заклю-
ченным на «неопределенный срок» (ст. 58 ТК РФ) или «срочных» трудовых договоров (ст. 58, 59 
ТК РФ). Для уменьшения рисков КА новые сотрудники могут приниматься на работу с «испыта-
тельным сроком», который по ТК РФ (ст. 70) для большинства типов должностей не может пре-
вышать трех месяцев. Принимаемые на работу в КА сотрудники кроме договора найма подписы-
вают и ряд других документов (или соответствующие требования включаются в сами договоры 
в качестве «дополнительных условий» – по ст. 57 ТК). В типичных случаях это обязательства 
«о неразглашении служебной информации», включая «персональные данные» [19] сотрудников 
и должников; документы, запрещающие использование сотрудниками КА служебной информации 
в любых «неслужебных» целях; обязательства по соблюдению должностных инструкций (регла-
ментов) – в большинстве КА их достаточно много, и они часто пополняются. 

Наиболее массовая должность в КА – операторы колл-центров. За один рабочий день они 
обычно проводят одну-две сотни телефонных бесед (переговоров) с должниками. Цели таких бе-
сед: разобраться в каждой конкретной ситуации; предложить должнику подходящий план дей-
ствий; в некоторых случаях – оказать «моральное» или «информационное» давление» на должни-
ка в пределах, установленных действующим законодательством. Современные ИТКТ потенциаль-
но позволяют проводить беседы и в режиме видеоконференц-связи (например, через Skype), одна-
ко в КА это обычно не применяется.  

Основные трудности при работе с персоналом КА: 1. Достаточно «нервный» характер дея-
тельности операторов колл-центров. Как следствие, сотрудники КА иногда могут неэтично вести 
переговоры с клиентами, обращаться с коллегами по работе, допускать «инсайдерские» утечки 
информации – в том числе и неумышленные и пр.  2. Относительно невысокие зарплаты и уровни 
премий, которые в большинстве случаев зависят от сумм, возвращенных должниками, но не от 
фактических объемов работы, проделанной сотрудниками КА. 3. Ограниченные возможности по-
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вышения «деловой квалификации» и карьерного роста для сотрудников КА. 4. Достаточно «жест-
кое» регулирование возможностей (допустимых средств) работы с должниками, предусмотренное 
федеральным законодательством (см. выше). 5. Большое количество не только федеральных зако-
нов, но и внутренних правил, регламентов и инструкций, которые необходимо знать и выполнять 
сотрудникам КА. 6. Значительные объемы «персональных данных» клиентов, с которыми работа-
ют сотрудники КА. Однако в рамках использования в КА ИСС по должникам каждому сотрудни-
ку может назначаться ограниченный список должников, при этом он будет иметь доступ только 
к их персональным данным.  

Следствия указанных трудностей: А. Снижение долговременной мотивации деятельности 
большинства сотрудников КА и высокая текучесть персонала. Это влияет и на ИБ деятельности 
КА и, в результате, на их экономическую безопасность. Возможные причины снижения уровня 
ИБ: утечки информации, связанные с увольняющими сотрудниками; приход новых сотрудников, 
обладающих недостаточной квалификацией (навыками), в том числе в области использования 
ИТКТ и соблюдения правил ИБ. Б. Значительная нагрузка на сотрудников КА может приводить к 
неполному и/или некачественному выполнению ими служебных обязанностей, поиску ими иных 
мест работы и пр. Такие факты обычно рассматриваются как «снижение лояльности персонала» по 
отношению к работодателю.  

Рядом российских фирм предлагаются услуги по комплексному мониторингу «информаци-
онной активности» персонала организаций (прежде всего в интернет-пространстве, и в частности в 
социальных сетях, на сайтах типа «Ищу работу» и пр.). Однако такие услуги весьма дорогостоя-
щие. Поэтому для КА необходим внутренний контроль/управление работой сотрудников, в том 
числе в профилактических целях. Укажем возможные направления (средства) использования 
ИТКТ для этих целей. 

1. Планирование распределения (и при необходимости перераспределения) должников между 
сотрудниками КА для «выравнивания» их нагрузки, повышения результативности деятельности. 
2. Разработка планов информационных контактов сотрудников КА с должниками, оперативный 
контроль соблюдения этих планов. 3. Прослушивание ранее записанных телефонных переговоров 
сотрудников КА с должниками – такая запись представляет одно из направлений обязательной 
«документальной фиксации» всех информационных контактов КА с должниками. Возможные ва-
рианты прослушивания: выборочно – в плановом порядке; после поступления жалобы на действия 
конкретных сотрудников КА, допущенные ими грубость, нетактичное поведение и пр.; в рамках 
более тщательного контроля тех лиц, к которым имеются систематические претензии по работе, а 
также вновь поступивших сотрудников. Отметим, что современные ИТКТ, применяемые в колл-
центрах, предупреждают должников, с которыми ведутся телефонные переговоры, о том, что 
«Ваш разговор может быть записан». Прослушивание звукозаписей обычно осуществляет специ-
ально выделенный сотрудник (в крупных КА – группа сотрудников). Основные цели анализа пере-
говоров – выявление фактов нарушения персоналом этических норм и/или неквалифицированного 
проведения переговоров. «Ручной» анализ переговоров – эффективное, но весьма трудоемкое 
средство. Поэтому в некоторых крупных КА используются ПС автоматизированного анализа за-
писанных переговоров (методы анализа речи). Такие разработки предлагаются, в частности, рос-
сийской компанией «Центр речевых технологий» (https://www.speechpro.ru), израильской – Nice 
Systems (www.nice.com), американской Verint – сайт https://ru.verint.com/index.html. Также укажем, 
что использование ИТКТ позволяет создавать «диалоговые тренинговые системы ведения бесед с 
должниками» для обеспечения необходимых навыков сотрудников КА, в том числе вновь приня-
тых на работу. 4. Анализ «активности» (действий) сотрудников КА в отношении работы с долж-
никами: звонков, отправок SMS-сообщений, отправка писем по ЭП, личных встреч с должниками. 
Отметим, что должники могут внести адреса ЭП отправителей писем из КА в «черные списки» 
(соответствующие спаму) и тогда сообщения до должников не будут доходить – по крайней мере в 
основном массиве поступающих писем.  

В автоматическом режиме на основе анализа БД в ИСС КА за определенные периоды време-
ни может быть выявлено следующее. 1. Отсутствие активности (действий) сотрудников в отноше-
нии конкретных должников за определенный период времени. 2. Низкий уровень такой активно-
сти, не отвечающий плановым показателям. 3. Неравномерное распределение «фактов активно-
сти» по времени. 4. Нарушение сотрудниками КА существующих нормативных ограничений по 
количествам действий в отношении должников за сутки, неделю, месяц [17]. 5. Анализ «результа-
тивности» работы отдельных сотрудников КА и/или подразделений в отношении возврата сумм 
должниками, в том числе за определенные периоды времени. 6. Анализ случаев нарушений со-
трудниками КА норм ИБ и установленных регламентов при работе на служебных ПЭВМ. 6а. По-
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пытки посещения сайтов, не связанных со служебной деятельностью, в том числе использования 
сайтов «социальных сетей» в рабочее время и пр. При использовании в КА прокси-серверов такие 
нарушения могут быть минимизированы за счет использования «масок доступа» к сайтам, предот-
вращающих переходы на нежелательные интернет-ресурсы. 6б. Работа со средствами ЭП в лич-
ных целях. 6в. Использование сотрудниками личных флэш-накопителей для записи, хранения, 
считывания служебной информации КА – при этом возможны несанкционированные утечки ин-
формации, «занесения» на служебные ПЭВМ вредоносных программ и пр. 7. Учет и анализ фак-
тов проведения руководством КА бесед с сотрудниками, в том числе о необходимости соблюдения 
этических норм общения, правил ИБ и пр. 8. Учет и анализ обращений должников (а также по их 
поручениям иных физических и юридических лиц) с жалобами на действия сотрудников КА; со-
става мер, принятых в КА по результатам этих обращений; оценки результативности этих мер. 

Применение ИТКТ для поддержки звонков должникам, учета и анализа содержания та-
ких звонков. Использование автоматизированных систем телефонии (АСТ) может значительно 
повышать производительность труда операторов колл-центров КА. В рамках АСТ могут приме-
няться, в частности, цифровые офисные АТС – это позволяет уменьшить количество входящих 
телефонных линий; использовать средства IP-телефонии и пр.  

Наиболее популярные у КА системы телефонии поставляют следующие фирмы: американ-
ская Avaya (www.avaya.com), российские «ИнтелТелеком» (Infinity) – сайт 
https://www.inteltelecom.ru, «Аксиоматика» (https://axiomatika.ru). Также достаточно известны про-
дукты на базе свободно распространяемых ПС Asterisk (http://asterisk.ru). 

Существенно, что АСТ могут интегрироваться с комплексными ИСС КА и обеспечивать авто-
матизированный учет входящих и исходящих звонков в БД, включая номера, на которые (или с ко-
торых) осуществлялись звонки, продолжительности переговоров с должниками и пр. 

Одним из ключевых «модулей» в АСТ являются системы автоматизированного обзвона (авто-
дайлеры). Благодаря им, сотрудники могут КА не тратить время на прослушивание длинных «гудков 
вызова» и подключаются только при успешном соединении с абонентами. Как следствие, снижается 
нагрузка на операторов колл-центров, улучшаются условия и результативность их работы. 

Конечно, возможно и автоматическое воспроизведение стандартных «речевых обращений» к 
должникам (таким средством пользуется, в частности, ряд банков). Однако практика показывает, 
что эти средства оказываются малоэффективными – должники часто сразу «сбрасывают» вызовы.  

На российском рынке присутствует достаточно много систем автообзвона, которые могут 
быть применены в КА. Отметим следующие: 1) Avaya Proactive Contact – сайт www.avaya.com; 
2) «Автопрозвонка 4.09» от Wentor Software – сайт www.wentor.ru; 3) «Автоинформатор» от ЗАО 
«Линия 24»  (https://www.line24.ru/products/autodialer) и т.д.  

Таким образом, использование ИТКТ в деятельности КА осуществляется по различным 
направлениям; является ключевым «инструментом» обеспечения деятельности «КА в целом» и их 
отдельных сотрудников. Однако одновременно применение ИТКТ приводит к росту угроз инфор-
мационной и, как следствие, экономической безопасности работы КА. 

Источники угроз и структура рисков деятельности коллекторских агентств. Источники 
угроз для деятельности КА целесообразно разделить на две большие группы: внешние угрозы и 
внутренние. Следствиями этих угроз являются риски деятельности КА. При этом существенно, 
что риски по отдельным направлениям в общем случае могут быть взаимосвязанными [7], усили-
вать влияние друг друга.  

В качестве внешних угроз для КА укажем следующие: 1. Общее ухудшение экономической 
ситуации в стране и отдельных регионах. Это объективно снизит возможности возврата долгов 
заемщиками, в том числе из-за увеличения безработицы, сокращения зарплат и иных выплат насе-
лению. 2. Изменение федерального законодательства, приводящее к «ужесточению» условий дея-
тельности КА; введению дополнительных ограничений на действия сотрудников КА по возврату 
долгов; изменению условий банкротства физических лиц. 3. Действия конкурирующих КА, в том 
числе в отношении «переманивания» сотрудников на работу; получения «долгов для взыскания»  
у тех КФО, с которыми традиционно работают конкретные КА и др. 4. Действия «контролирую-
щих организаций», которые могут выходить за рамки «правового поля». 5. «Организованные ин-
формационные компании» против конкретных КА с использованием интернета, средств массовой 
информации и пр. 6. Деятельность АКА, которая более подробно рассматривается далее. 7. Пере-
рывы в электроснабжении КА. Даже при наличии источников бесперебойного питания (ИБП) пре-
кращение энергоснабжения КА уже через 10–15 минут приводит к неработоспособности отдель-
ных ПЭВМ. С применением мощных ИБП работу серверов при отключении электропитания в ти-
пичных случаях можно обеспечить в течение лишь 1–1,5 часов. Поэтому для КА может быть целе-
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сообразным осуществлять хостинг своих сайтов на оборудовании специализированных фирм, 
имеющих сервера в различных точках страны. 8. Отказ разработчиков, специализированных ПС 
от их сопровождения после истечения сроков, предусмотренных в договорах на создание таких 
ПС. Это может приводить к необходимости перехода КА на совершенно новые ПС, в том числе 
иногда с полным изменением структуры БД ИСС, переучиванием сотрудников на новые ПС и др. 

Внутренние угрозы для КА: 1. Недостаточная квалификация и/или мотивация деятельности 
персонала КА (прежде всего операторов колл-центров) может приводить к неэффективности работы 
КА в целом. 2. Нарушения ИБ в деятельности КА, которые могут приводить к утечкам персональной 
информации о должниках. Как следствие, возможно предъявление должниками требований о воз-
мещении ущерба (вреда), в том числе через суды общей юрисдикции. 3. Выход в КА из строя ком-
пьютерного оборудования. Возможные причины: было закуплено недостаточно надежное оборудо-
вание; условия эксплуатации оборудования неудовлетворительные, в том числе из-за систематиче-
ских скачков напряжения питания – в случае если не применяются качественные сетевые фильтры 
или ИБП. 4. Недостаточно высокая надежность защиты, обеспечиваемая применяемыми в КА анти-
вирусными и антиспамовыми ПС, программами-файерволами. 5. Выявление с течением времени 
«уязвимостей» в ПС, используемых на серверах и ПЭВМ КА. При этом практика показывает, что 
информация о таких уязвимостях быстро распространяется через интернет, а разработчики ПС 
устраняют обнаруженные уязвимости с опозданием. В течение таких пауз «хакеры» могут осу-
ществлять успешные атаки на сайты и иные ПС, используемые в деятельности КА. 6. Серьезную 
угрозу для деятельности КА представляет несанкционированный доступ к данным о его персонале – 
прежде всего со стороны АКА. Причины: АКА могут использовать эти сведения для «нелегального 
получения информации» от сотрудников КА; также для АКА представляют интерес сведения и об 
уволившихся сотрудниках, часто являющихся носителями «коммерчески значимой информации». 
Сведения о персонале КА представляет интерес и для КА-конкурентов, в том числе для целей «сти-
мулирования» перехода в них лиц, уже имеющих опыт работы в коллекторском бизнесе.  

Рассмотрим более подробно угрозы для деятельности коллекторских агентств со сторо-
ны АКА. С момента вступления в действие главы X (Банкротство гражданина) документа [16] 
услуги по оформлению банкротства ФЛ начали оказывать различные организации. При этом с 
позиций интересов КА наибольшие риски несет деятельность АКА. Несмотря на название, они 
являются коммерческими организациями, а не государственными и не общественными. В типич-
ных случаях АКА (или юридические фирмы, выполняющие такие функции) работают либо за 
проценты от тех сумм, которые должны были выплатить заемщики, либо по фиксированным рас-
ценкам. Некоторые АКА имеют всероссийский уровень, но с региональными отделениями. Для 
привлечения клиентов АКА широко используют интернет-технологии, наружную рекламу, рекла-
му на транспорте и пр. Отметим, например, фирму «Чистый лист» (сайт головной организации 
http://chistiylist.com/). Она имеет много региональных отделений, которые предлагают, в частно-
сти, такие виды услуг: 1) поиск ошибок в договорах заемщиков с банками или МФО, которые поз-
воляют признать эти документы полностью или частично недействительными; 2) защиту интере-
сов заемщиков в судах, в том числе поддержка их действий по «принудительному» снижению 
процентных ставок по кредитам через суд; 3) помощь в оформлении документов для получения 
отсрочки выплат по кредитам. Это может значительно увеличивать время взыскания долгов со-
трудниками КА и, как следствие, снижать результативность работы таких агентств; 4) помощь в 
рестуктуризации долгов, иногда с предоставлением средств самими отделениями АКА на услови-
ях «коммерческих кредитов»; 5) переключение телефонных звонков из КА ФЛ-должникам на со-
трудников, работающих в отделениях АКА; 6) проведение процедур банкротства ФЛ.  

Отметим, что в интернете достаточно широко представлены предложения и других АКА. Де-
ятельность АКА, даже носящих полностью законный характер, снижает рентабельность работы 
КА, банков, МФО; увеличивает для них риски невозвратов кредитов. При этом у КА имеются 
весьма ограниченные возможности не только «противодействия» АКА, но и отслеживания фактов 
их работы с должниками. 

Подчеркнем, что высокая «активность» сотрудников КА, нарушение ими норм делового об-
щения при работе с должниками и пр. могут способствовать обращениям последних в АКА, иные 
организации. Еще одним важным фактором риска является возможность утечки сведений о долж-
никах в АКА через персонал КА, в том числе уже уволившийся из этих организаций. Это позволя-
ет АКА сосредоточиться на работе с «потенциальной целевой аудиторией», в том числе с исполь-
зованием телефонных звонков должникам, проведения личных встреч и пр.  

Анализ направлений риск-менеджмента в деятельности коллекторских агентств. Общая 
схема процессов принятия и реализации решений, связанных с управлением КА, представлена на 
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рисунке. При этом необходимость использования методов риск-менеджмента (МРМ) существует 
для большинства «элементов» этой схемы.  
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В отношении «информации о нормативно-правовых актах» МРМ связаны с мониторингом из-
менений в законодательстве, аудита внутренних нормативных документов КА на предмет соответ-
ствия внесенным в законодательство изменениям. При анализе «финансово-экономических показа-
телей деятельности КА» МРМ относятся к обеспечению достоверности, актуальности и полноты 
информации, используемой для анализа; применению адекватных методов для анализа и наглядного 
представления результатов (в том числе в динамике). При анализе «общеэкономической ситуации» 
МРМ относятся, в первую очередь, к обеспечению актуальности текущей информации, а также 
обоснованности прогнозов ее изменения со временем. В отношении «оценки конкурентной ситуа-
ции» для конкретного КА МРМ должны быть направлены на обеспечение полноты и своевременно-
сти сбора информации (легальными методами) о деятельности КА-конкурентов и АКА; об измене-
ниях политики банков и МФО в отношении заключения АД с КА и/или продажи им долгов. При 
анализе «располагаемых финансовых ресурсов» МРМ требуют объективного учета всех обязатель-
ных платежей, которые предстоит сделать КА; снижения вероятности появления «внеплановых пла-
тежей», включая различные штрафы и пр. В отношении «учета предшествующего опыта» работы 
КА с позиций использования МРМ может быть полезным накопление «предыдущих решений и оце-
нок их результативности» в БД ИСС агентств – это в последующем позволит организовать «поиск по 
прецедентам». Для анализа «угроз и рисков» деятельности КА могут использоваться различные под-
ходы, включая SWOT-анализ, диаграмма Ишикавы («рыбий скелет») и пр. В отношении применения 
«методов социальной инженерии» при управлении персоналом МРМ должны учитывать вероят-
ностный характер реакций ФЛ на «управляющие воздействия», в том числе с учетом периодических 
изменений самочувствия сотрудников, их эмоционального состояния и пр. В отношении фактов 
«нелояльности персонала» МРМ предполагают своевременное получение соответствующей инфор-
мации, в том числе с применением технических средств. В отношении «информационной безопасно-
сти» КА МРМ должны опираться на следующее: общий анализ сведений о «вирусной активности» и 
хакерских атаках в интернет-пространстве; изучение данных об инцидентах информационной без-
опасности непосредственно в КА.  

В отношении «Принятия решений руководством КА» МРМ должны обеспечивать их своевре-
менность и обоснованность, документирование решений, контроль их доведения до конкретных ис-
полнителей (это касается всех видов решений, представленных на рисунке). Особое значение имеют 
«решения по персоналу КА», а также психология восприятия этих решений сотрудниками. 

В отношении «реализации решений» МРМ относятся преимущественно к контролю качества 
и сроков выполнения решений. При этом «контроль сроков исполнения» может быть одним из 
функциональных модулей ИСС КА. 

«Оценка результативности» реализованных решений может осуществляться на основе как 
качественных, так и количественных показателей деятельности КА в целом, подразделений, от-
дельных сотрудников. При этом необходимо учитывать, что результаты некоторых видов решений 
сказываются не сразу. В отношении «оценки результативности» МРМ должны быть направлены 
на обеспечение достоверности и точности сбора информации, применения адекватных подходов 
к ее оценкам. При необходимости результаты таких оценок могут быть использованы для опера-
тивной корректировки решений или их отмены. 

Модели оценки/прогнозирования экономической эффективности работы коллектор-
ских агентств. С целью представления модели используем вариант, соответствующий конечно-
разностной дискретизации для явной двухслойной разностной схемы по времени: текущее время 
«t»; следующий временной слой – « tt  », где t  – шаг по времени. Примем для момента време-
ни t следующие показатели: St – объем финансовых средств, имеющихся на счетах КА (тыс. руб.); 

ПД)(Д)( , t
A

t DD  – соответственно суммы долгов (тыс. руб.), по которым КА работает на основе 

«агентских договоров», и «долгов, приобретенных» у КФО; )ПД()АД( , tt kk – коэффициенты интен-
сивности поступления платежей в КА по этим двум типам долгов (в тысячах рублей – на каждые 
1000 руб. долга, за единицу времени); )()()()( ,,, ДРП

t
МТС

t
МТО

t
ЗАР

t kkkk – коэффициенты интенсивности 
расходования средств по таким направлениям: на зарплату персоналу; на материально-
техническое обеспечение деятельности КА; на приобретение/обслуживание ПТС; на «другие пла-
тежи», включая коммунальные и направленные на контроль «нелояльности» персонала (в тысячах 
рублей за единицу времени).  

Представим модель для «S»  в виде 
    tDktDkSS П

ttttttt
Д)()ПД(АД)()АД(  
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           )()()()( )()()()( tktktktk ДРП
t

МТС
t

МТО
t

ЗАР
t  .                                         (1) 

При этом 
           ),,,( )()()()(

1
)АД( ДРП

t
МТС

t
МТО

t
ЗАР

tt kkkkfk  ,                                                (2) 

           ),,,( )()()()(
2

)ПД( ДРП
t

МТС
t

МТО
t

ЗАР
tt kkkkfk  .                                                (3) 

где 21, ff  – некоторые функции, которые в общем случае могут быть различными для этих двух 
типов долгов. Начальное условие для S 

           00 SSt  .                                                                            (4) 

Переход на новый временной слой для АД)(D  представим с использованием следующих ко-

эффициентов «интенсивностей процессов»: )БАНКР(
tk , %)(изм

tk  – для банкротств и принудительно-
го изменения процентов по кредитам по решению судов (в тыс. руб. – на каждые 1000 руб. долга, 
за единицу времени); )Д()АД( ; НП

t
Н

t kk  – соответственно для получения новых долгов по АД и путем 
покупки долгов (в тыс. руб., за единицу времени) 

       tktDktDktDkDD Н
t

А
t

изм
t

А
ttttttt 

)АД(Д)(%)(Д)()БАНКР(АД)()АД(АД)(АД)( .           (5) 

Отметим, что )БАНКР(
tk , %)(изм

tk  зависят от времени, но не от действий КА. В то же время  

                             ),,,,,,( %)()БАНКР()Д(Д)()АД(АД)(
3

)( изм
tt

П
t

П
tttt

НАД
t kkkDkDSfk  .             (6) 

Аналогично  
       tktDktDktDkDD Н

t
П

t
изм

t
П

tt
П

t
П

t
П

ttt 
)ПД(Д)(%)(Д)()БАНКР(Д)()Д(Д)(ПД)( .  (7) 

При этом  
                 ),,,,,,( %)()БАНКР()Д(Д)()АД(АД)(

4
)( изм

tt
П

t
П

tttt
НПД

t kkkDkDSfk  .                 (8) 

Для Д)(АД)( , ПDD принимаются следующие начальные условия:  

                 ПД)(
0

ПД)(
0

АД)(
0

АД)(
0 ; DDDD tt   .                                                   (9) 

В рамках этой модели управление рисками осуществляется в основном за счет следующих 
действий: определение направлений и рациональных объемов затрат, влияющих на совокупность 
коэффициентов «k» в данной модели; принятие и реализация решений о заключении дополнитель-
ных АД, определение рациональных объемов долгов по ним; определение целесообразности до-
полнительной «покупки» долгов у КФО, объемов этих дополнительных долгов. Кроме того, с по-
зиций МРМ может быть важен выбор конкретных КФО, работу с «должниками» которых будет 
проводить КА. Причина – для должников разных КФО могут быть разные вероятности возврата 
кредитов, так как в них может проводиться различная политика по выдаче кредитов, передачи 
просроченных задолженностей КА и пр.  

В типичных случаях объемы средств, которые может выделить КА на направление затрат, 
«снижение рисков деятельности» является ограниченным. Поэтому может решаться оптимизаци-
онная задача о распределении таких средств по отдельным направлениям. Однако в формально-
математическом отношении решение этой задачи затрудняется сложностью выбора функций 
f1….f4. C другой стороны, «экспертный подход» в оптимизации распределения средств по указан-
ным направлениям реализовать сложно. Причина – внутри КА обычно нет достаточного количе-
ства специалистов, которые могут давать такие оценки, исходя из интересов КА в целом, а не тех 
подразделений, в которых они работают. 

Для величины « ttS  » есть некоторое оптимальное значение, зависящее от оценок рисков со 
стороны лиц, принимающих решения. 1. Отрицательное прогнозное значение ttS   требует сроч-
ной оперативной корректировки политики КА. 2. Если значение ttS   будет небольшим в услови-
ях высоких рисков, то это будет приводить к повышенной «экономической уязвимости» КА, 
к неблагоприятным внешним воздействиям. Одним из факторов таких рисков может являться, 
в частности, высокая «вариабельность по времени» для объемов средств, поступающих от долж-
ников за период  t – это может приводить к кратковременной нехватке средств, необходимых 
для оперативной деятельности КА. 3. С другой стороны, чрезмерно высокое значение ttS   будет 
приводить к недостаточному использованию имеющихся средств, которые могли бы быть приме-
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нены, например, для приобретения дополнительных «долгов» у КФО – потенциально это могло бы 
дать в дальнейшем дополнительный доход КА. При определении целесообразных объемов «при-
обретенных» у КФО долгов КА могут ориентироваться на два основных прогнозных значения. 
1. Отношение «объемов этих долгов» к «интенсивности их возвратов». В содержательном плане 
это может быть интерпретировано как «длительность периода времени, за которые имеющиеся 
долги будут возвращены полностью». Увеличение этого периода фактически будет приводить к 
снижению «скорости оборота» тех средств, которые «вложены» КА в приобретение долгов у 
КФО. 2. Прогнозное значение «коэффициента возврата» для «приобретенных у КФО долгов». Оно 
может быть оценено исходя из опыта предыдущей деятельности КА (при условии, что не было 
резкого изменения контингента должников). Этот коэффициент возврата априорно меньше 100 % 
по следующим причинам: банкротство должников; «принудительное» уменьшение процентов по 
кредитам по решениям судов; смерть должников; некоторые иные причины, исключающие выпла-
ту должниками задолженностей.  

Исходя из всего вышеизложенного, можно сделать следующие выводы: 1. Деятельность КА 
России протекает в условиях острой конкуренции между ними; наличия различных видов рисков – 
в том числе и относящихся непосредственно у решениям руководства КА, деятельности его пер-
сонала, активности АКА. Это, в конечном счете, отражается на уровнях «экономической безопас-
ности» КА, их «уязвимости» к воздействию неблагоприятных процессов, событий. 2. Информати-
зация деятельности КА повышает производительность труда сотрудников КА, снижает вероятно-
сти совершения ими различного рода технических ошибок. 3. Однако одновременно расширение 
использования ИТКТ в деятельности КА увеличивает риски ИБ и, как следствие, риски «экономи-
ческой безопасности». 4. У руководства КА имеются различные возможности по управлению рис-
ками деятельности, в том числе для обеспечения взаимодействия с должниками с использованием 
средств ИТКТ, контроля и управления работой персонала. 5. Однако практическая реализация 
этих возможностей обычно требует значительных расходов; обеспечивает лишь определенные 
уровни вероятности достижения желаемых результатов, не гарантирует полной защиты от суще-
ствующих угроз, и особенно от тех, которые могут возникнуть в будущем. 6. Построенные мате-
матические модели могут быть использованы для имитационного моделирования деятельности 
КА на достаточно длительных промежутках времени, так как они не предусматривают учета от-
дельных «операций поступления и расходования средств». 
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Необходимость повышения безопасности дорожного движения, обеспечения мониторинга движения 

транспорта, управления его маршрутизацией требует оперативного развития интеллектуальных транспорт-
ных сетей. Основным средством, используемым при проектировании интеллектуальных транспортных сетей, 
является компьютерное моделирование. Существующие модели транспортных систем часто предполагают 
поиск компромисса между точностью результатов моделирования и временем проведения вычислительных 
экспериментов с моделями – из-за использования представления транспортной системы только на микро- или 
макроуровне. Гибридные решения моделей транспортных сетей, позволяющие производить моделирование 
транспортных потоков на микро- и макроуровнях, а также осуществлять оперативный переход между ними 
в существующей литературе, не представлены. В настоящей работе приведено обоснование целесообразно-
сти разработки гибридной модели; предложен подход, обеспечивающий переход между микро- и макроуров-
нями моделей транспортных сетей. Предложенное решение реализовано с использованием макроскопическо-
го симулятора транспортных сетей SUMO и оригинальной континуальной модели транспортных потоков. 
Разработанный подход позволяет значительно сократить время моделирования транспортных потоков 
в крупных городах без ущерба для точности (адекватности) получаемых результатов. 

Ключевые слова: гибридная модель транспортной сети, континуальная модель транспортного потока, 
микро- и макромодели транспортных сетей, критерии перехода между микро- и макромоделями, SUMO, ин-
теллектуальные транспортные системы 
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The need to improve road safety, ensure monitoring of transport, manage its routing requires the rapid devel-
opment of intelligent transport networks. The main tool used in the design of intelligent transport networks is com-
puter simulation. Existing transport system models often offer a compromise between modeling accuracy and model 
runtime due to the use of the transport system representation only at the micro or macro level. At the moment, hybrid 
solutions of transport network models that allow modeling of traffic flows at the micro and macro levels and carry out 
an operational transition between them are not presented. In this paper, the rationale for the development of a hybrid 
model is justified, an approach is proposed that provides a transition between micro and macro levels of transport 
network models. The proposed solution is implemented using the SUMO macroscopic transport network simulator 
and the original continuum model of traffic flows. The developed approach can significantly reduce the modeling 
time of traffic flows of large cities without compromising accuracy. 

Key words: transport network hybrid model, a continuous model of a traffic stream, micro and macro models 
of transport networks, transition criteria between micro and macro models, SUMO, Intelligent Transport Systems 

 
Введение. Темпы роста количества используемых автомобилей в большинстве регионов Рос-

сии значительно опережают скорость строительства дорожных сетей, развития дорожной инфра-
структуры. Это негативно сказывается на безопасности дорожного движения; приводит к образова-
нию многокилометровых заторов; ухудшает состояние окружающей среды за счет выбросов в воз-
дух от автомобильного транспорта, в том числе стоящего в заторах с работающими двигателями.  

В последние годы особый интерес на государственном уровне вызывает создание и использо-
вание интеллектуальных транспортных сетей (ИТС) [6]. Ключевыми целями их использования 
являются следующие: повышение безопасности дорожного движения; предоставление водителям 
и пассажирам автомобилей доступа к сетевым информационным сервисам [9]; осуществление 
оперативного мониторинга и контроля дорожно-транспортной обстановки в городах и регионах. 

Основным средством коммуникации, используемым в ИТС, являются глобальные и локаль-
ные беспроводные сети передачи данных. Каждый участник ИТС (автомобиль, элемент инфра-
структуры ИТС) может выступать в роли приёмника (получателя), передатчика и ретранслятора 
данных. Мобильность абонентов телекоммуникационных сетей ИТС усложняет маршрутизацию 
данных – это особенно важно для локальных (mesh) сетей; снижает точность прогнозирования 
загрузки отдельных фрагментов глобальных сетей, что затрудняет обеспечение постоянного 
надёжного доступа к сервисам ИТС. 

Основным средством, используемым при проектировании ИТС, является компьютерное мо-
делирование. При этом особый интерес представляет исследование зависимостей свойств дорож-
ного и сетевого трафиков от различных параметров. Указанные исследования необходимы для 
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построения адаптивных предсказательных моделей, позволяющих оперативно оценить загрузку 
транспортных и сетей передачи данных, провести планирование надёжной передачи данных 
в ИТС с учётом её динамики. 

Целью данной работы является обоснование целесообразности разработки и использования ги-
бридных моделей транспортных систем, реализующих моделирование на микро- и макроуровнях.  

Основные подходы к построению моделей транспортных сетей. Существует два основных 
подхода к моделированию дорожного трафика, которые основаны на использовании микроскопи-
ческих и макроскопических моделей. Микроскопические модели описывают индивидуальное по-
ведение каждого участника дорожного движения с использованием значительного набора пара-
метров, включая время реакции водителя на изменение дорожной обстановки, зависимости уско-
рений автомобилей от параметров движения соседних транспортных средств, движущихся в том 
же направлении, и др. [14, 15]. Такие модели являются наиболее детализированными, однако они 
наиболее требовательны к вычислительным ресурсам [16]. Таким образом, для задач, в которых 
время моделирования является критическим параметром, локальные модели не всегда могут быть 
применимы. Альтернативной могут служить континуальные модели дорожного трафика – макро-
скопические модели. 

При построении таких моделей используется аналогия с движением жидкости и газа в рамках 
приближения «сплошной среды», когда от свойств отдельных молекул переходят к локальным 
параметрам среды. Для перехода используется процедура усреднения по контрольному объему. 
При этом объем выбирается достаточно большим для попадания в него большого числа молекул, 
однако существенно меньшим по линейным размерам по сравнению с областью моделирования 
[5]. В случае с дорожными сетями можно утверждать, что континуальный подход применим на 
протяженных участках дорог с высокой плотностью дорожного трафика. При таких конфигураци-
ях и условиях дорожной сети локальные модели дорожного трафика оказываются требовательны-
ми к вычислительным ресурсам. 

Одни из первых континуальных математических моделей дорожного трафика использовали 
только уравнение баланса массы [12]. Особенностью таких моделей было предсказание нефизич-
ных скачков уплотнения трафика, которые могли приводить к заторам. Для устранения этого не-
достатка исходные уравнения были переформулированы в виде уравнения сохранения импульса с 
добавочными «источниковыми» слагаемыми, учитывающими влияние градиента давления и ре-
лаксацию поля скорости к некоторому равновесному значению [10, 11]. Выражение для давления 
описывает взаимное влияние соседних машин и отражает поведение водителя в плотном и разре-
женных автомобильных потоках, причём с ростом плотности давление также растет. 

Разработка гибридных моделей дорожного трафика, сочетающих свойства микроскопических 
и макроскопических моделей, позволит избежать постоянного расчёта индивидуальных характе-
ристик всех участников ИТС. Использование гибридных моделей дорожного трафика позволит 
понизить требования к необходимым вычислительным мощностям, что даст более широкие воз-
можности реализации моделей транспортных сетей городов и агломераций, необходимых для ис-
следования зависимостей дорожного и сетевого трафиков. 

Реализация моделей транспортных потоков. Существует множество подходов к построе-
нию моделей транспортных сетей. Активно используются энтропийные, гравитационные, гидро-
газодинамические, стохастические модели, модели следования за лидером и др. Для построения 
моделей применяется обширный «инструментарий»: методы теории массового обслуживания, 
теория клеточных автоматов, теория графов и др. Активно развиваются программные симуляторы, 
позволяющие проводить имитационное моделирование транспортных сетей. Несмотря на это, 
универсальных средств моделирования транспортных потоков, позволяющих проводить исследо-
вания зависимостей транспортного и сетевого трафиков для моделей городов и агломераций, в 
литературе не представлено.  

Внимание исследователей транспортных потоков привлекает уточнение микроскопических 
моделей. В работе [7] предложено использование разделения крупных городов на транспортные 
районы. Данное решение использует матрицы корреспонденций с применением гравитационной 
модели [1]. Последняя связывает интенсивность потока ݆ܶ݅ между общим количеством отправле-
ний из i-го района ܳ݅ и прибытием в j-й район ݆ܦ и затраты на передвижение между районами i и j 
с݆݅, а также цепей корреспонденций. Использование вышеуказанных структур данных позволяет 
повысить точность (адекватность) моделирования транспортных потоков города. 

Отдельным направлением развития моделей транспортных сетей является разработка и ис-
следование перколяционных стохастических моделей [4]. На основе использования этих моделей 
становится возможным описать зависимость вероятности блокирования отдельных узлов в зави-
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симости от характеристик дорожного движения с течением времени. Указанные модели позволя-
ют описывать правила обслуживания перекрестков, материальный баланс числа машин в системе 
и связи их потоков между соседними перекрестками. 

Также для решения задач моделирования автомобильных потоков разрабатываются специа-
лизированные солверы, учитывающие специфику автомобильного трафика, индивидуальные 
свойства варьирования скоростей и дистанций между автомобилями, характерные для различных 
типов автомобильных потоков. В работе [3] предложен солвер, использующий для моделирования 
автомобильных потоков кратные шаги. Размер макрошага в указанной работе принимался равным 
среднему значению времени реакции водителя. Размер микрошага определялся по результатам 
оценки локальной ошибки вычисления скоростей, используемой схемы численного интегрирова-
ния. Солвер, представленный в [2], использует оригинальные схемы численного интегрирования 
с кратными шагами по времени, обеспечивающими индивидуальный выбор микрошагов для каж-
дого макрошага вычислений. Использование предложенного метода позволяет значительно сокра-
тить время моделирования по сравнению с односкоростным методом и получить оценку локаль-
ной ошибки не только для скоростей, но и для дистанций между автомобилями. 

В представленной работе для описания транспортных потоков на макроуровне была выбрана 
гидродинамическая модель дорожного трафика. Выбор такого подхода обусловлен тем, что гид-
родинамические модели хорошо изучены и движения транспортных потоков во многом аналогич-
ны движению сжимаемых сред по трубам. Гидродинамические модели хорошо масштабируются и 
позволяют описывать транспортные системы на разных уровнях, от района города до региона. 
Также, при необходимости расчета отдельных элементов дорожной сети на микроуровне, переход 
между моделями легко осуществим при помощи процедур усреднения и интерполяции данных. 

SUMO – симулятор микроуровня для модернизации. Одним из популярных микроскопи-
ческих симуляторов транспортных сетей является SUMO (Simulation of Urban MObility), разраба-
тываемый в Институте исследования транспорта (Institute of Transportation Systems, Германия). 
Данное решение реализует микроскопическую непрерывную модель дорожного трафика.  

Название симулятора дословно: симуляция городской мобильности. Это фреймворк с откры-
тым исходным кодом для моделирования транспортных потоков дорожных сетей. Так, SUMO реа-
лизует моделирование на микроскопическом уровне, обеспечивая индивидуальное описание 
свойств каждого участника дорожного движения. Модель SUMO позволяет учитывать взаимное 
влияние участников дорожного движения, реализуя безаварийную модель движения. Модели 
SUMO позволяют детально описывать свойства дорожных сетей и участников дорожного движе-
ния, включая смены ими полос дорожного движения, реализации управления светофорами, а так-
же моделей пешеходов, оказывающих влияние на поведение транспортных средств. 

Симулятор SUMO используется для проведения исследований различных тем, например, при 
разработке методов маршрутизации транспортных средств; алгоритмов работы светофоров; для 
разработки методов беспроводной маршрутизации данных для реализаций ИТС; а также при раз-
работке и анализе стратегий движения беспилотных транспортных средств. 

К ключевым особенностям SUMO можно отнести следующее: 
1. Возможность реализации моделирования непрерывного движения участника движения 

в пространстве и времени. 
2. Возможности реализации следующего: 
 моделей различных типов транспортных средств, каждое из которых может двигаться по 

индивидуальному маршруту; 
 многополосных дорог, на которых транспортные средства сами выбирают полосу для 

движения и момент для смены полосы; 
 различных правил проезда перекрёстков, в том числе регулируемых светофорами; 
 значительных по размерам дорожных сетей (десятки тысяч улиц). 
3. Интеграция с другими программными приложениями для импорта/экспорта данных, 

например, VISUM (http://vision-traffic.ptvgroup.com), Vissim (http://www.vissim.com), OSM 
(https://www.openstreetmap.org), RoboCup (https://www.robocup.org) и MATsim 
(https://www.matsim.org). 

4. Кроссплатформенная реализация. 
Микроскопическая непрерывная модель дорожного трафика индивидуально описывает свой-

ства каждого «участника» модели. По этой причине при моделировании больших фрагментов до-
рожных сетей (города, агломерации) требуются значительные вычислительные ресурсы. Исполь-
зование континуальной модели для описания фрагментов дорожных сетей городов и агломераций 
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позволит значительно сократить время моделирования, обеспечив возможность оперативного пе-
рехода между микроскопической и макроскопической (континуальной) моделью.   

Математическая модель для макроуровня. За основу предложенной математической моде-
ли взяты наработки в области движения многофазных потоков и разработанного кода MFlow [8]. 

Система уравнений движения дорожного трафика в континуальном приближении эквива-
лентна системе уравнений Навье – Стокса для сжимаемой среды. Основу модели составляет урав-
нение неразрывности: 

                                  డఘ
డ௧
+ డ(ఘ௏)

డ௥
= 0,                                                                  (1) 

отражающее факт сохранения количества автомобилей на участке дороги. Плотность автомобиль-
ного потока имеет размерность количества автомобилей на 1 погонный метр дороги. 

Для учета изменения скорости транспортного потока используется модифицированное урав-
нение сохранения импульса для сплошной среды: 

                                   డఘ௏
డ௧

+ܸ డ(ఘ௏)
డ௥

= ିడ௉
డ௥

+ ఘ
ఛ
( ௘ܸ −ܸ).                                                   (2) 

Первое слагаемое в правой части (2), выражающее влияние градиента давления в гидродина-
мике, проистекает из аналогии с микромоделью следования за лидером. Это слагаемое отражает 
тот факт, что каждый водитель учитывает окружающую дорожную обстановку: ускоряется и за-
медляется в соответствии с поведением соседних транспортных средств, движущихся в том же 
направлении. При снижении скорости автомобильного потока локальное значение давления рас-
тет. Это приводит к росту градиента давления и стремлению транспортных средств покинуть уча-
сток с высокой плотностью машин. 

Второе слагаемое в правой части (2) выражает стремление потока к достижению некоторой 
скорости Ve, являющейся оптимальной в определенных условиях. Скорость Ve есть равновесная 
скорость потока, реализуемая при равномерном и гомогенном режимах движения по дороге. Па-
раметр τ является характерным временем релаксации потока на каждом участке дороги. Он, в об-
щем случае, зависит от параметров потока и типа транспортного средства. Иными словами, осо-
бенности психологии поведения конкретных водителей в данной модели нивелируются. 

Выражение для Ve имеет в общем случае следующий вид: 
௘ܸ = ଴ܸ − −൫1(ߩ)߬  ,൯ܲ(ߩ)݌

где V0 – заданная скорость на участке дороги, соответствует максимально разрешенной скорости; 
величина p(ρ) является вероятностью перестроения – показателем того, с какой вероятностью ав-
томобили будут обгонять транспортное средство, движущееся в том же направлении медленнее 
локальной скорости потока. Этот параметр позволяет учитывать локальную неоднородность ско-
рости каждого отдельно взятого транспортного средства в каждой точке дороги. 

Численный метод, используемый при моделировании на основе макромодели. Числен-
ный метод основан на методе конечных объемов и неструктурированных сетках [17]. Исходные 
уравнения модели записываются в интегральной форме относительно расчетных ячеек сетки. 
Объемные интегралы от дивергенции и градиента при помощи формулы Остроградского – Гаусса 
приводятся к поверхностным интегралам. Используя допущение о том, что значения искомых ве-
личин остаются постоянными на всей поверхности каждой грани ячейки, интегралы можно пере-
писать в виде конечных сумм по всем граням ячейки. Используется схема, в которой все величины 
хранятся в центрах ячеек. 

Левые части уравнений сохранения включают в себя нестационарное слагаемое, отвечающее 
за изменение величины по времени, и конвективное слагаемое, отражающее изменение по про-
странству. Аппроксимация нестационарного слагаемого реализована при помощи неявной схемы 
Эйлера [17]. Использованная схема проста в реализации и подходит для анализа стационарных 
и квазистационарных режимов движения. 

Для дискретизации конвективного слагаемого используются противопоточные схемы второго 
порядка точности по пространству. Использованные схемы удовлетворяют критерию TVD [18], 
переключаясь на первый порядок точности в областях резких скачков решения и возвращаясь на 
второй порядок в областях гладких решений. 

Расчет поля давления и скорости реализован при помощи алгоритма SIMPLE [13]. 
Блок-схема алгоритма решения уравнений представлена на рисунке 1. Программная реализа-

ция включает автономный построитель дорожной сети, покрывающей ее сетки, а также препро-
цессор и решатель. Все компоненты разработаны с использованием языка программирования C++, 
а также библиотеки OpenMP для обеспечения возможности распараллеливания вычислений на 
системах с общей памятью. 
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Рисунок 1 – Блок-схема алгоритма 

 
Предпосылки для перехода между микро- и макроуровнями моделирования. В значи-

тельной части задач, связанных с разработкой и исследованием ИТС, отсутствует необходимость 
построения микроскопической модели каждого фрагмента дорожной сети. Интерес исследовате-
лей привлекают нештатные ситуации на дорожных сетях, например, такие, как выход из строя 
элементов коммуникационной компоненты ИТС на заданных участках дорожной сети для после-
дующей оценки возможности и эффективности использования альтернативных средств передачи 
данных среди участников ИТС. В качестве альтернативных средств передачи данных могут ис-
пользоваться одноранговые сети, «дублирующие» каналы передачи данных, вышедших из строя 
глобальных сетей передачи данных. Для проведения исследования нештатных ситуаций на фраг-
ментах дорожных сетей достаточно описать изменения свойств потоков транспорта, прибываю-
щих в исследуемую область и покидающих её. Для построения модели, отвечающей таким требо-
ваниям, в настоящей работе предложено использовать описанную выше континуальную модель. 
Дорожная сеть города или региона содержит значительное количество однотипных элементов: 
перекрёстки («крестовые» и Т-образные); примыкания дорог/съезды; прямые/изогнутые участки 
дорог и др. В настоящей работе предлагается описывать отдельные однотипные элементы дорож-
ной сети с использованием континуальной модели и при необходимости переходить к микроско-
пическому описанию, реализованному в SUMO, обеспечив передачу параметров, характеризую-
щих усреднённые свойства транспортных потоков, вычисленные в континуальной модели. Пред-
лагаемый подход позволит значительно сократить время работы модели транспортной сети. 

Постановка задачи вычислительного эксперимента. Для проведения вычислительного 
эксперимента были выбраны следующие типовые элементы дорожной сети: прямые отрезки дли-
ной 500 и 5000 метров, Т-образный перекрёсток, на котором поток транспорта равномерно расхо-
дится в оба направления; съезд с дороги (перпендикулярный движению основного потока съезд 
направо), на котором с основной дороги съезжает 25 % автомобилей. На всех участках подразуме-
вается однонаправленное движение транспорта, что не накладывает ограничений на построение 
модели с двунаправленными дорогами, оставляя возможность проводить расчёт потока для каждо-
го направления индивидуально. Модели указанных типовых элементов дорожной сети реализова-
ны в SUMO и в предложенной континуальной модели. В процессе каждого вычислительного экс-
перимента фиксировалось реальное время выполнения моделирования для оценки целесообразно-
сти осуществления перехода между микро- и макроуровнями модели; оценивалась зависимость 
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времени работы модели от свойств потока транспорта на данном типовом элементе дорожной сети 
(«плотность» машин). 

При проведении эксперимента использовалась сборка SUMO версии 1.2.0. Модели однотип-
ных фрагментов дорожных сетей последовательно реализовывались на компьютере, работающем 
под управлением операционной системы Debian GNU/Linux Buster 10. Компьютер был оснащён 
процессором Intel(R) Core(TM) i5-4210U CPU @ 1.70GHz (4 потока, 2 ядра), памятью 4GB. Для 
изоляции ядра процессора от планировщика операционной системы был добавлен параметр ядра 
linux: isolcpus = 2,3, что позволило отключить потоки 3 и 4, относящиеся ко 2-му ядру процессора 
от ПОТОКА управления. При запуске программы моделирования использовалось свободное вто-
рое ядро процессора, через команду tasksel: taskset -c 2 python expN.py. Указанные настройки поз-
волили исключить влияние исполнения фоновых процессов на время исполнения экспериментов.  

В модели SUMO время симуляции запрашивалось через модуль output, фиксировались вы-
ходная переменная "Duration", содержащая (реальное) время, прошедшее с запуска процесса си-
муляции на основе времени, выдаваемого таймером операционной системы. Модельное время, 
используемое для SUMO, составляло 14400 секунд для всех экспериментов. 

В модели MFlow [8] время выполнения рассчитывалось через внешнюю команду time, кото-
рая вычисляет, сколько времени процесс моделирования использовал процессор в пользователь-
ском режиме. 

Для получения сопоставимых начальных условий в исследуемых микро- и макромоделях бы-
ло принято предположение, что на момент начала эксперимента весь фрагмент исследуемой доро-
ги равномерно заполнен транспортом. Указанное предположение позволяет считать, что с начала 
процесса моделирования учитывается взаимное влияние транспортных средств в микромодели, 
что является «аналогией» трубы заполненной веществом в континуальной модели. 

Характеристика результатов экспериментов. В первой серии экспериментов сравнивалось 
время выполнения вычислений для микро- и макромоделей, описывающих прямые участки дороги 
длиной 500 м (рис. 2) и 5000 м (рис. 3). Первый участок (500 м) соответствует среднему расстоя-
нию между перекрёстками в современных городских новостройках, второе расстояние может со-
ответствовать фрагменту шоссе. Результаты экспериментов и значительный разброс длин модели-
руемых участков позволяют отметить общую тенденцию в изменении времени вычислений для 
моделей. Дороги однонаправленные, микромодель описывает двухполосную дорогу. На рис. 2, 3 
представлены зависимости времени выполнения моделирования от плотности потока автомоби-
лей. По горизонтальной оси указан интервал в модельных шагах (интервал между шагами – 0,1 с 
модельного времени) SUMO появления нового автомобиля на дороге (1 автомобиль за 100 мо-
дельных шагов, за 40 шагов, и т.д.). 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Рисунок 2 ‒ Прямая двухполосная дорога длиной 500 м 
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Представленные на рисунке 2 зависимости показывают, что использование континуальной 
модели позволяет сократить время моделирования прямого участка двухполосной дороги от 10 раз 
(новый автомобиль появляется каждые 100 модельных шагов) до 30 раз (новый автомобиль появ-
ляется каждые два модельных шага). 

 

 
Рисунок 3 ‒ Прямая двухполосная дорога длиной 5000 м 

 
Аналогично, для длины участка 5000 м, как следует из рисунка 3, использование континуаль-

ной модели позволяет сократить время моделирования прямого участка двухполосной дороги от 
12 раз (новый автомобиль появляется каждые 100 модельных шагов) до 57 раз (новый автомобиль 
появляется каждые 2 модельных шага). 

Представленные зависимости показывают значительный рост времени исполнения програм-
мы для микромодели при увеличении интенсивности появления на дороге автомобилей от 1 шт. 
за 100 модельных шагов до 1 шт. за 2 модельных шага и практически константное значение для 
континуальной модели. 

Во второй серии экспериментов изучаются такие же, как и для предыдущих экспериментов 
зависимости для Т-образных перекрёстков. На рисунке 5 представлены результаты эксперимента 
для Т-образного перекрёстка, на котором однонаправленный поток транспорта въезжает на пере-
крёсток по одной дороге и выезжает с перекрёстка по двум оставшимся (поток «упирается» в пря-
моугольное разветвление и расходится вправо и влево на рисунке 4а) таким образом, что делится 
на перекрёстке пополам.  

 
Рисунок 4 ‒ Схемы движения транспорта на перекрестке 
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Рисунок 5 ‒ Т-образный Перекресток 
 

Представленные на рисунке 5 зависимости показывают, что использование континуальной 
модели позволяет сократить время моделирования движения транспорта на Т-образном пере-
крёстке однополосных дорог от 15 раз (новый автомобиль появляется каждые 100 модельных ша-
гов) до 77 раз (новый автомобиль появляется каждые 2 модельных шага). 

На рисунке 6 представлены результаты эксперимента для Т-образного перекрёстка, описы-
вающего съезд с дороги направо, расположенный под прямым углом к направлению основного 
потока однонаправленного движения. В указанный съезд попадает 25 % транспорта (рис. 4б). 
В этом эксперименте длины каждого ответвления перекрёстка были приняты за 100 м. 

 

 
Рисунок 6 ‒ Съезд с дороги направо 

 
Представленные на рисунке 6 зависимости показывают, что использование континуальной 

модели позволяет сократить время моделирования Т-образного перекрёстка однополосных дорог 
от 9 раз (новый автомобиль появляется каждые 100 модельных шагов) до 22 раз (новый автомо-
биль появляется каждые 2 модельных шага). 
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Заключение. В работе представлено сопоставление времен выполнения программы модели-
рования для симулятора SUMO, в котором реализована микроскопическая модель дорожного тра-
фика, и кода MFlow, оперирующего континуальной моделью. 

Континуальная модель позволяет сократить время выполнения моделирования отдельных фраг-
ментов дорожной сети на порядок и более, что подтверждено представленными результатами вычис-
лительных экспериментов. Ключевой особенностью использования оригинальной континуальной мо-
дели является близкое к константному время её исполнения для разных пространственных размеров 
объектов. Указанная особенность объясняется тем, что в предложенном решении используется фикси-
рованный набор ячеек сетки, применяемой для выполнения расчёта усреднённых характеристик пото-
ка, и полностью отсутствует индивидуальное описание каждого участника дорожного движения. 

На основе полученных данных можно сделать вывод о рациональности и перспективности 
разработки гибридной модели дорожного трафика. Сокращение времени выполнения моделирова-
ния в рамках гибридной модели обеспечивается за счёт передачи из микромодели усреднённых 
значений параметров транспортных потоков на входы типовых фрагментов дорожных сетей (пря-
мые участки, перекрёстки и др.) в макромодель. После чего производится вычисление усреднён-
ных значений транспортных потоков на выходе типовых фрагментов при помощи макромодели, а 
также дальнейшее использование полученных значений для передачи их в микромодель или для 
дальнейшего расчёта движения транспорта на типовых фрагментах в континуальной модели.  
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Построена вероятностная модель спроса на товар, количество которого на рынке ограничено. Новизна 

модели состоит в том, что математические ожидания спроса и интенсивности спроса представлены в ней в 
виде функционалов, определённых на множестве функций распределения вероятности экономических вели-
чин, описывающих взаимодействие производителей и потребителей на рынке товара. Показано, что стоха-
стическая динамика спроса определяется двумя случайными величинами: моментами времени покупок това-
ра и количеством товара, приобретаемого одним потребителем. Установлено, что временная зависимость 
спроса на товар представляет собой полином Бернштейна, аргументом которого является функция распреде-
ления моментов времени покупок товара, т.е. вероятность того, что момент покупки меньше или равен теку-
щему моменту времени. Степень полинома определяется количеством потребителей на рынке, а коэффици-
енты полинома Бернштейна зависят от закона распределения количества товара, приобретаемого одним по-
требителем при условии, что предложение товара ограничено. Найдено аналитическое выражение для зави-
симости от времени интенсивности спроса (функции, определяющей кривую жизненного цикла товара) через 
аналогичные полиномы Бернштейна. Проведено численное моделирование найденных временных зависимо-
стей для частных законов распределения указанных случайных величин. Исследовано влияние параметров 
этих законов распределения на жизненный цикл товара.  

Ключевые слова: спрос, предложение, кривая жизненного цикла товара, дефицит товара, плотность 
распределения вероятности, функция распределения вероятности, математическое ожидание, полиномы 
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A probabilistic model of demand for goods, the amount of which in the market is limited, was developed. The 

novelty of the model is that the expected values of demand and demand intensity are presented in it in the form of 
functionals defined on the set of probability distribution functions of economic quantities that describe the interaction 
of producers and consumers in the product market. It is shown that, with fixed supply, stochastic demand dynamics is 
determined by two random variables: the points in time of purchase of goods and the number of units of goods pur-
chased by one consumer. It was found that the time dependence of the demand for a product is a Bernstein polynomi-
al, the argument of which is the cumulative distribution function of the moments of time of goods purchase, i.e. the 
probability that the moment of purchase is less than or equal to the current point in time. The degree of a polynomial 
is determined by the number of consumers in the market, and Bernstein coefficients depend on the law of distribution 
of the quantity of goods purchased by one consumer, provided that the supply of goods is limited. An analytical ex-
pression was found for the time dependence of the intensity of demand (the function defining the curve of the product 
life cycle) through similar Bernstein polynomials. For particular laws of the random variables distribution, a numeri-
cal simulation of the established time dependencies was carried out. The influence of the parameters of these distribu-
tion laws on the product life cycle was investigated. 

Key words: demand, supply, product life cycle curve, shortage of goods, probability density function, cumula-
tive distribution function, expected value, Bernstein polynomials 

 
Введение. Существующие в настоящее время подходы к моделированию экономической и 

популяционной динамики основаны на таких разделах математики, как теория динамических си-
стем, динамическое программирование, теория игр, теория марковских цепей, теория ветвящихся 
процессов и др. [2, 4, 6–8, 11, 12]. В большинстве случаев при построении моделей, описывающих 
эволюцию во времени некоторой экономической системы, предполагается, что эта система строго 
детерминирована. Её параметры не являются случайными величинами, и их динамика может быть 
найдена как решение либо разностного уравнения – для системы с дискретным временем, либо 
дифференциального уравнения (системы дифференциальных уравнений) – для системы с непре-
рывным временем [11]. Использование дифференциальных (разностных) уравнений в качестве 
инструмента математического моделирования экономической динамики обладает следующими 
достоинствами: 

1. Все величины, входящие в такие уравнения, легко наделяются правдоподобным экономи-
ческим смыслом. 

2. Для качественного и количественного анализа решений дифференциальных (разностных) 
уравнений может быть использован развитый математический аппарат теории динамических систем. 

3. Анализ динамики параметров экономической системы на устойчивость к изменению 
начальных значений этих параметров выполнять достаточно просто. 

4. Имееется возможность отыскания равновесных состояний экономической системы и оп-
тимальных в некотором смысле траекторий её развития. 

Предположение о детерминированности экономической системы является вполне приемле-
мым, если речь идёт о макроэкономике. Однако оно не вполне применимо к изначально стохасти-
ческой динамике микроэкономических параметров [2]. Например, спрос и предложение на рынке 
товара формируются в результате полностью или частично несогласованного поведения на рынке 
большого числа потребителей и производителей товаров, причем в общем случае не только данно-
го товара, но и тех, которые могут служить его заменителями. Поэтому динамика спроса и пред-
ложения будет стохастической в любой момент времени, а не только при определённом соотно-
шении параметров нелинейной динамической системы, как в случае детерминированного хаоса 
[12]. Моделирование динамики спроса и предложения с помощью разностных или дифференци-
альных уравнений возможно и в этом случае. Однако в эти уравнения в качестве неизвестных 
функций должны входить не спрос и предложение, являющиеся случайными величинами, а их 
вероятностные характеристики: плотность распределения вероятности, математическое ожидание, 
начальные или центральные моменты, мода, медиана и др. При этом важно, чтобы существование 
таких уравнений имело строгие экономическое и математическое обоснования. Примерно так по-
ступают при использовании теории марковских цепей для описания динамики экономических си-
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стем: решением разностных и дифференциальных уравнений являются вероятности отдельных 
состояний экономической системы [4]. 

Существующие вероятностные модели в микроэкономике, опирающиеся на динамическое 
программирование, теории динамических систем и марковских цепей, обладают одним общим 
недостатком: в них явным образом, не учитываются такие простейшие случайные процессы, про-
текающие на рынке товара, как поставка товара на рынок и определение условий его продажи, 
принятие и реализация потребителем решения о покупке товара. В то же время взаимодействие 
именно этих процессов определяет как статику, так и динамику спроса, предложения, равновесной 
цены и других важнейших микроэкономических величин. Поэтому математическая модель, по-
строенная как детальное вероятностное описание этого взаимодействия, была бы реалистичной и 
очень полезной для маркетинга. Пример такой модели можно найти в работе [5]. 

Один из создателей современной теории менеджмента Питер Друкер писал: «Цель маркетин-
га – сделать усилия по сбыту ненужными. Его цель – так хорошо познать и понять клиента, что 
товар или услуга будут точно подходить последнему и продавать себя сами» [3]. Как показано в 
[5], с вероятностной точки зрения «познать и понять клиента» – это значит определить в ходе 
статистического исследования рынка эмпирические законы распределения таких случайных вели-
чин, как покупательская способность потребителя; моменты времени совершения им покупок; 
количество товара, приобретаемого одним потребителем, и др. Чтобы эффективно пользоваться 
данной информацией для достижения главной цели маркетинга, необходимо установить связь 
этих законов распределения с функциями спроса, предложения, прибыли; определить их влияние 
на жизненный цикл товара. В [5] впервые было показано, как законы распределения случайных 
величин, определяющих рыночное поведение потребителей, формируют стохастическую динами-
ку спроса и предложения. Однако в [5] предполагалось, что товара на рынке неограниченно много 
и исследовалась динамика равновесной рыночной цены на товар, а не спроса на него. 

Целью настоящей работы является создание математической модели, позволяющей находить 
временную зависимость спроса и его интенсивности при ограниченном предложении товара на рынке, 
на основе вероятностного описания основных характеристик рыночной активности потребителей: мо-
ментов времени покупок товара и количества товара, приобретаемого одним потребителем. 

Научная новизна работы заключается в последовательно вероятностном подходе к построе-
нию модели: экономические величины, характеризующие взаимодействие потребителей и произ-
водителей на рынке товара, считаются случайными и описываются с помощью функций (или 
плотностей) распределения вероятности. Временные зависимости математического ожидания 
спроса и интенсивности спроса на товар, следующие из построенной модели, являются функцио-
налами, определёнными на множестве этих функций распределения вероятности. 

Практическая значимость работы состоит в возможности использования построенной модели 
для управления динамикой реальных экономических систем: в функционалах спроса и интенсив-
ности спроса на товар можно использовать эмпирические оценки функций распределения вероят-
ности экономических величин, присущие конкретному рынку товара. Это позволит в ходе числен-
ного моделирования установить, как нужно изменять значения параметров этих функций распре-
деления, чтобы добиться желаемого поведения потребителей, например, такого, которое увеличи-
вает спрос на товар. 

Общие положения вероятностной модели. Предположим, что на рынке некоторого товара 
имеется cN  потребителей, заинтересованных в его покупке. Количество товара на рынке ограни-

чено и составляет gN  единиц. В момент времени )(c
jtt   j-й потребитель предполагает купить )(c

jn  
необходимых ему единиц товара. Здесь и далее cNj ,,2,1  . Тактика поведения потребителя на 

рынке такова, что если )(c
jn  больше количества товара, оставшегося на рынке к моменту времени 

)(c
jtt  , то j-й потребитель покупает все остатки товара.  
Чтобы не усложнять модель и вычленить влияние ограниченного количества товара на спрос 

и интенсивность спроса, будем считать, что все потребители располагают таким количеством де-
нежных средств, которое позволяет им купить любое доступное на рынке количество товара. Та-
ким образом, в отличие от [5], мы не будем учитывать покупательскую способность потребителей. 

Для того чтобы установить динамику спроса на товар при условии, что его количество на рынке 
постепенно уменьшается, удобно перейти от моментов времени )(c

jt  к упорядоченным по «неубыва-

нию» моментам времени: )()2()1( cNttt   . Таким образом, )( jt  представляет собой j-ю порядко-
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вую статистику для множества случайных моментов времени покупок товара. Количество товара, 
которое предполагает купить в момент времени )( jt  один из потребителей, обозначим через jn . Ха-

рактер связи jn  с )(c
jn  для определения динамики спроса не существенен, так как jn  можно рас-

сматривать как новую случайную величину, имеющую практически тот же смысл, что и )(c
jn . 

Будем считать, что поведение различных потребителей на рынке не является согласованным: 
потребитель при совершении покупки не учитывает опыт предшествующих покупок товара и не 
корректирует своё рыночное поведение, исходя из планов будущих покупок, имеющихся у других 
потребителей. Тогда случайные величины jn  и )(c

jt  попарно независимы. Если также считать, что 
в основе рыночного поведения потребителей лежат одни и те же принципы, то законы распреде-
ления случайных величин jn  и )(c

jt  будут одинаковы для всех потребителей товара, т.е. не будут 

зависеть от номера j. Обозначим плотность распределения вероятности случайной величины )(c
jt  

через  xc , а вероятности отдельных значений случайной величины jn  через  mnPmp jn )( , 

где m пробегает все возможные значения случайной величины jn . Пусть  xj  – функция плот-

ности распределения вероятности j-й порядковой статистики )( jt . Тогда она связана с  xc  сле-
дующим образом [9]: 

        jN
c

j
cc

j
Ncj

c
c

xFxFxCNx 
  )(1)( 11

1 , (1) 

где  
x

cc dttxF
0

)(   – интегральная функция распределения вероятности случайной величины 

)(c
jt ; 1

1



j
N c

C  – биномиальный коэффициент. 

Зависимость от времени математического ожидания спроса и интенсивности спроса на 
товар. Пусть  tQd  – совокупный спрос на товар в момент времени t. Тогда покупка товара в мо-

мент времени )( jt  произойдёт только в том случае, если   0)1(  jdg tQN , т.е. если товар к мо-

менту времени )( jt  ещё не закончился. При этом количество товара, которое будет куплено в мо-

мент времени )( jt , равно либо jn  при  )1(  jdgj tQNn , либо  )1(  jdg tQN  при 

 )1(  jdgj tQNn . Таким образом, индивидуальный спрос в момент времени )( jt  равен: 

     0,min )1()1(   jdgjdgjj tQNHtQNnD , cNj ,,2,1  , (2) 
где  AH  – индикаторная функция:   1AH , если утверждение A истинно и   0AH , если 
утверждение A ложно; 0)0( t  и   00 dQ , т.е. до момента времени 0t  не было куплено ни од-

ной единицы товара. Поскольку индивидуальный спрос в момент времени )( jt  не равен нулю, 

только если   0)1(  jdg tQN , то во все предшествующие моменты времени )1()2()1( ,,, jttt    
потребители совершали покупки в соответствии с их потребностями. Следовательно, в уравнении 

(2) необходимо положить   



 

1

1
)1(

j

k
kjd ntQ . 

Учитывая, что совокупный спрос dQ  на промежутке времени  ttt ;  равен сумме тех ин-
дивидуальных спросов, для которых момент покупки товара принадлежит этому промежутку вре-
мени, находим: 

 



cN

j
jjd ttttHDQ

1
)( . (3) 

Переход в уравнении (3) к пределу 0t  приводит нас к дифференциальному уравнению 
для мгновенного совокупного спроса  tQd : 
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   



cN

j
jjd ttDtQ

1
)( , (4) 

где   tQtQ dtd 
 0

lim  – производная по времени от функции спроса (интенсивность спроса 

в момент времени t);     tttttHtt jtj 


)(
0

)( lim  – дельта-функция Дирака. 

Интегрируя по переменной t обе части равенства (4) и учитывая, что   00 dQ , находим вре-
менную зависимость мгновенного совокупного спроса на товар: 

     )(

1

1
)1()( cc

c

NN

N

j
jjjd ttHStttHStQ  




 , (5) 

где   



j

k
kjdj DtQS

1
)(  – совокупный спрос в момент времени )( jt . Из формулы (2) следует, что 

члены последовательности jS  удовлетворяют рекуррентному уравнению 

 11 ,min   jgjjj SNnSS  с граничным условием 00 S . Решение этого рекуррентного уравне-

ния при 0jn  имеет вид: 

    gjgjgjj NHNNHS   1 , 



j

k
kj n

1

 , cNj ,,2,1  . (6) 

Пусть 



xm

nn mpxF )()(  – функция распределения случайной величины jn , одинаковая для 

всех cNj ,,2,1  . В силу сделанного ранее предположения о независимости случайных величин 

jnnn ,,, 21   функция распределения 



xm

mjpxjF ),(),(   случайной величины j  представляет 

собой j-кратную свёртку функций распределения )(xFn : 

  


j
nnn xFxFxFxjF )()()(),(  ,  

x

nnnn ydFyxFxFxF
0

)()()()( , (7) 

где  mPmjp j   ),(  – вероятности возможных значений m случайной величины j . 
Из уравнения (5) следует, что для нахождения математического ожидания совокупного спро-

са     tQtQ dd E~
 , кроме законов распределения (1) и (7), необходима совместная плотность рас-

пределения порядковых статистик )( jt  и )1( jt  [9]: 

           21
1

2
1

1
21

21, 1
)!1()!1(

!),(
)1()(

xxHxFxF
jNj
xxNxx jN

c
j

c
c

ccc
tt

c
jj




 



 . (8) 

С помощью (1), (7), (8) из (5) и (6) находим зависимость от времени среднего совокупного 
спроса на товар: 

       



c

c
c

N

j

jN
c

j
c

j
Njd tFtFCStQ

0

1~~
, (9) 

  












 



gg N

m
g

N

m
jj mjpNmjpmSS

00

),(1),(E~
 , cNj ,,2,1  , 0~

0 S . (10) 

Уравнение (9) определяет средний совокупный спрос в виде полинома Бернштейна функции 

jSjf ~)(  . При этом аргументом полинома Бернштейна является интегральная функция распреде-

ления вероятности  tFc  неупорядоченных моментов времени )(c
jt , в которые потребители совер-

шают покупки товара: 
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    tFBtQ c
f

Nd c


~ ,   



c

c
cc

N

j

jNjj
N

f
N xxCjfxB

0

)1()( . (11) 

Подробнее о свойствах и применениях полиномов Бернштейна можно прочесть в [10]. По-
скольку полином Бернштейна, при стремлении его степени к бесконечности, равномерно сходится 
к функции, для которой он записан, то из (11) следует асимптотическое равенство: 

      tFfNktQ ccd ~~ , cN . (12) 
Характер зависимости коэффициента пропорциональности  cNk  от количества потребите-

лей cN  определяется видом функции )( jf . 
Из уравнения (11) легко найти динамику средней интенсивности спроса (среднего числа по-

купок, совершаемых в единицу времени), когда количество товара на рынке ограничено. Исполь-
зуя хорошо известное выражение для производной от полинома Бернштейна, получаем: 

    tFBtNtQ c
f

Nccd c


 1)(~

 ,   








 

1

0

1
11 )1()(

c
c

cc

N

j

jNjj
N

f
N xxCjfxB , (13) 

где jj SSjf ~~)( 1    – средний индивидуальный спрос в момент времени )1( jt . С помощью (1) 
уравнению (13) можно придать следующий, более простой вид: 

   


 
cN

j
jjjd tSStQ

1
1 )(

~~~
 . (14) 

Отметим, что уравнение (14) можно также получить, вычисляя математическое ожидание от 
обеих частей равенства (4). Как и в случае функции спроса, из (13) можно найти асимптотику 
средней интенсивности спроса при большом количестве потребителей на рынке: 

      tFftNKNtQ ccccd  )(~~  , cN ,  (15) 
где  cNK  – коэффициент пропорциональности, зависящий от вида функции )( jf . 

Зависимость от времени средней интенсивности спроса, определяемая уравнениями (13), (14), 
представляет собой одну из разновидностей функций, описывающих жизненный цикл товара на 
рынке [3]. График этой зависимости называется кривой жизненного цикла товара. Таким образом, 
кривая жизненного цикла товара определяется функцией, пропорциональной произведению поли-
нома Бернштейна с аргументом  tFc , записанного для среднего индивидуального спроса 

jj SS ~~
1  , на плотность распределения вероятностей  tc  неупорядоченных моментов времени, в 

которые совершаются покупки товара. 
Динамика спроса и его интенсивности при отсутствии дефицита товара. Предположим, 

что товар не является дефицитным и каждый из cN  потребителей покупает столько единиц това-
ра, сколько планировал купить. Это значит, что выполняется неравенство gN N

c
 . В этом слу-

чае, как следует из (6), jjS   при всех cNj ,,2,1  . Следовательно, 

  jnnS
j

k
kjj 







 



~EE~
1

 , где    
m

nj mpmnn )(E~  – математическое ожидание случайной 

величины jn , т.е. среднее количество товара, приобретаемого одним потребителем. Уравнения (9) 

и (14) при jnS j  ~~  приобретают вид: 

  )(~~ tNntQ ccd  ,   )(~~ tFNntQ ccd  . (16) 
Формулы (16) показывают, что при отсутствии дефицита товара зависимость от времени сред-

него спроса  tQd
~  имеет форму функции распределения )(tFc  неупорядоченных моментов времени, 

в которые потребители совершают покупки, а кривая жизненного цикла товара  tQd
~  повторяет 

форму плотности распределения вероятности )(tc  этих моментов времени. В силу этого средний 

спрос  tQd
~  является неубывающей функцией времени, график которой имеет вид кривой с насы-

щением: cdt
NntQ ~)(~lim 


 – количество товара, полностью удовлетворяющее потребность покупа-
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телей в этом товаре. Таким образом, величина спроса ограничена сверху значением cNn~ . После за-
вершения продаж на рынке остаются нераспроданными в среднем cg NnN ~  единиц товара. 

Обычно на кривой жизненного цикла товара выделяют стадии роста, зрелости и упадка [3]. 
Как видно из уравнения (16), когда товар не дефицитен, длительность этих стадий целиком опре-
деляется покупательской активностью потребителей в разные промежутки времени. В некоторых 
случаях отдельные стадии могут отсутствовать на кривой жизненного цикла. Например, при рав-
номерном распределении моментов времени )(c

jt  функции )(tc  и )(tFc  имеют вид: 

  TTtHtc  0)( ,    TtHTTtHttFc  0)( , (17) 
где T  – период активности потребителей на рынке. При этом кривая жизненного цикла целиком 
состоит из одной стадии – стадии зрелости, длительность которой равна T . Равномерное распре-
деление (17) означает, что товар хорошо знаком потребителю и пользуется у него устойчивым 
спросом. Поскольку товара на рынке много, потребители раскупают его с постоянной во времени 
интенсивностью до тех пор, пока полностью не удовлетворят свои потребности в этом товаре. 
Длительность стадий роста и упадка при этом равна нулю. 

Динамика спроса и его интенсивности при дефиците товара на рынке. При наличии дефи-
цита товара, т.е. при выполнении неравенства 

cNgN  , временные зависимости функций спроса и 
жизненного цикла товара, определяемые уравнениями (9), (14), отличаются от простых зависимо-
стей (16). Причём тем сильнее, чем больше товара не хватает на рынке. Изменения в (9), (14), по 
сравнению с (16), прежде всего касаются участков зрелости и упадка. Каким бы ни был закон рас-
пределения случайных величин jn , т.е. для любых вероятностей )(mpn , при дефиците товара на 

рынке, суммы в (9), (14) не содержат некоторое количество слагаемых с номерами вблизи cNj  , 
которые как раз определяют длительность и форму стадий зрелости, упадка на кривых спроса и жиз-
ненного цикла товара. Характер изменений этих стадий существенно зависит от того, как распреде-
лено количество товара, планируемое к покупке одним потребителем. Однако, как следует из урав-
нений (9), (14), независимо от этого распределения, увеличение дефицита товара (увеличение разно-
сти gN N

c
 ) на рынке всегда уменьшает длительность жизненного цикла товара. 

Проиллюстрируем сказанное на конкретных примерах. Предположим вначале, что количе-
ство товара, которое собирается приобрести один потребитель, имеет вырожденный (причинный) 
закон распределения: 

 nmHmpn
~)(  ,  njmHmjp ~),(  , cNj ,,1,0  . (18) 

Закон распределения (18) означает, что все потребители планируют приобрести одно и то же ко-
личество товара, равное n~ : nn j

~ , j . Подстановка (18) в (10) приводит нас к следующему вы-
ражению для коэффициентов полинома Бернштейна: 

   nNjHNnNjHnjS gggj
~~~~

 , cNj ,,1,0  . (19) 

Предполагая, что nNN gc
~  (дефицит товара на рынке), с помощью (19), (9) и (13) находим 

аналитические выражения для временной зависимости спроса и интенсивности спроса на товар: 
                 nNNnNINnNnNNItFNntQ gcgtFgggctFccd cc

~,1~~,~~~
1   , (20) 

                  tFnNnNnNNItNntQ cNnNgggctFccd cgc 1,~1 b~~,~~~
   , (21) 

где  x  – целая часть числа x, т.е. ближайшее целое число, меньшее или равное x;    xxx   – 
дробная часть числа x;   ),;1B(),;B(, babaxbaIx   – регуляризованная неполная бета-функция; 

  
x ba dtttbax

0

11 )1(),;B(  – неполная бета-функция;   msmm
ssm xxCx  )1(b ,  – базисный много-

член Бернштейна. 
На рисунке 1 представлены кривые спроса и жизненного цикла товара, рассчитанные с помо-

щью уравнений (20), (21), в случае, когда моменты покупок товара имеют равномерное распределе-
ние (17). Для сравнения на этом же рисунке приведены аналогичные кривые при отсутствии дефи-
цита товара (использовались формулы (16)). Из рисунка 1 следует, что при отсутствии дефицита 
товара кривая жизненного цикла действительно не имеет стадий роста и упадка. Наличие дефицита 
приводит к появлению стадии упадка и уменьшению длительности жизненного цикла товара: чем 
больше n~ , тем короче жизненный цикл. Следовательно, нехватка товара при его ограниченном 
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предложении вызывает уменьшение со временем интенсивности спроса на товар: по мере того как 
запасы товара на рынке заканчиваются, не все потребители оказываются способными удовлетворить 
свои потребности в нём в полной мере и вынуждены покупать его меньше, чем хотели бы. 

 

 
Рисунок 1 – Кривые спроса (красные линии, правая шкала) и жизненного цикла товара (синие линии, левая 
шкала), рассчитанные по формулам (16), (17), (20), (21). Для сплошных линий 3~ n  (нет дефицита товара). 
Для пунктирных линий 9~ n  (есть дефицит товара) 

 
Из рисунка 1 также следует, что наличие дефицита товара меняет временную зависимость 

спроса не так радикально, как кривую жизненного цикла товара. Во всех случаях график функции 
спроса имеет вид логистической кривой с линейным нарастанием до стадии насыщения при отсут-
ствии дефицита товара и нелинейным ростом при наличии дефицита товара. При этом увеличение 
n~  ускоряет насыщение спроса. 

Рассмотрим более сложный случай, чем представленный на рисунке 1. Предположим, что ко-
личество товара jn , удовлетворяющее потребности j-го потребителя, имеет биномиальный закон 
распределения: 

    mMmm
Mn MnMnCmp  ~1~)( , Mm ,,1,0  ; (22) 

    lMjll
Mj MnMnCljp 
  ~1~),( , Mjl  ,,1,0  , cNj ,,1,0  , (23) 

где n~  – среднее по ансамблю потребителей значение jn ; M  – наибольшее наблюдаемое значе-

ние jn  для данного рынка; Mn~  – вероятность приобретения произвольным потребителем одной 
единицы товара. Коэффициенты Бернштейна (10) в этом случае имеют вид: 

        ggMnggj NNMjInjMNjHMNjHnjS ,~~~
~1   

 ggMng NMjNIN  ,1~ , cNj ,,1,0  . (24) 
Из формул (22), (23) следует, что, во-первых, ни один потребитель не покупает больше M  

единиц товара, т.е. спрос на товар является ограниченным. Во-вторых, существует отличная от 
нуля вероятность того, что потребитель не купит ни одной единицы товара. Последнее обстоя-
тельство сильно отличает потребителей, для которых справедливы законы распределения (22), 
(23), от потребителей, характеризующихся вырожденным законом распределения (18).  

В качестве закона распределения моментов времени покупок )(c
jt  будем использовать рас-

пределение Вейбулла:  

     

 TettHt Tt
c

 10)( ,     




   Tt

c etHtF 10)( . (25) 

Оно имеет простую экономическую интерпретацию. Разным значениям параметра формы α 
соответствуют различные виды покупательской активности потребителей на рынке. При 10   
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плотность распределения Вейбулла (25) сконцентрирована вблизи 0t . Причём эта концентрация 
тем сильнее, чем ближе α к нулю. В этом случае периодом наибольшей активности потребителей 
на рынке являются первые моменты времени после начала продаж товара. Покупатели знают о 
поступлении товара на рынок, заинтересованы в приобретении товара и стараются купить его как 
можно быстрее. В пределе 0  спрос на товар становится ажиотажным при 0t . При 1  

плотность распределения (25) концентрируется вблизи своей моды    111 Tt . Степень кон-
центрации возрастает с ростом α. Это значит, что потребители либо не сразу узнают о поступле-
нии товара на рынок, либо, зная о начале продаж товара, проявляют к нему интерес лишь спустя 
некоторое время. Во всех случаях с ростом времени они приобретают товар всё реже и реже. 
Спрос на товар становится ажиотажным при Tt  , если  . Наконец, при 1  распреде-
ление Вейбулла (25) становится показательным распределением с параметром масштаба, равным 
T . Этот случай характеризуется наименьшей активностью потребителей на рынке среди всех воз-
можных значений α: покупки товара начинаются сразу после поступления товара на рынок, но 
происходят не так интенсивно, как при 10  . Товар хорошо знаком потребителям, но они не 
испытывают острой необходимости в его покупке. В течение всего времени продаж товара наблю-
дается лишь постепенное угасание интереса к нему потребителей. Следует ожидать, что среди 
всех значений α случай 1  соответствует наибольшей длительности жизненного цикла товара. 

 

 
Рисунок 2 – Кривые спроса (красные линии, правая шкала) и жизненного цикла товара (синие линии, левая 
шкала). Сплошные линии найдены по формулам (9), (13), (22)–(25), причем 

jn  имеет биномиальное распре-

деление. Пунктирные линии найдены по формулам (18), (20), (21), (25), причем 
jn  имеет вырожденное рас-

пределение 
 

Рисунок 2 показывает, как меняются кривые спроса и жизненного цикла товара при переходе от 
неслучайной (18), (19) индивидуальной потребности в товаре к случайной (22)–(24). Как видим, этот 
переход увеличивает длительность жизненного цикла товара, уширяя зависимость от времени интен-
сивности спроса и затягивая выход на насыщение кривой спроса. Таким образом, если товар необхо-
димо продать быстро и с наибольшей выгодой, то слишком большой разброс в значениях jn  у потре-
бителей товара может помешать этим планам. В этом случае необходима определённая маркетинговая 
деятельность, направленная на выравнивание индивидуальных потребностей в товаре: нужно убедить 
потребителей с низким значением jn  покупать больше единиц товара. Это не только сузит закон рас-

пределения случайных величин jn , но и увеличит среднюю индивидуальную потребность n~  в товаре, 
что, как следует из рисунка 3а, уменьшит длительность жизненного цикла товара. 
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Рисунок 3 – Длительность жизненного цикла товара: а – в зависимости от среднего количества товара, при-
обретаемого одним потребителем; б – в зависимости от параметра α закона распределения (25) моментов 
времени покупательской активности потребителей. Длительность g  определялась как время, за которое 

спрос (9), (22)–(25) возрастает от 10  до 90 % своего максимального значения 
 

Из рисунков 1 и 2 следует, что даже при наличии дефицита товара в первые моменты време-
ни после начала продаж кривые спроса и жизненного цикла товара мало отличаются от графиков 
функций (16). Следовательно, в этом временном интервале интенсивность продаж определяется 
почти исключительно тем, каков закон распределения моментов времени )(c

jt  потребительской 
активности на рынке. Поэтому для маркетинга изменение этого закона распределения – главный 
инструмент влияния на динамику интенсивности продаж. В подтверждение этих положений на 
рисунке 3б показано, как изменяется длительность жизненного цикла g  товара при изменении 

закона распределения моментов времени )(c
jt . Хорошо видно, что в полном согласии со сделан-

ным ранее предположением длительность g  максимальна при 1 , т.е. при минимальной по-
требительской активности на рынке. 

Заключение. Предложенная в данной работе вероятностная модель спроса и жизненного 
цикла товара, концентрированным выражением которой являются формулы (9)–(16), (20), (21), 
устанавливает связь вероятностных характеристик поведения потребителей на рынке со стохасти-
ческой динамикой интенсивности и объёмов продаж товара, количество которого на рынке огра-
ничено. По словам Билла Гейтса, «знание – главный инструмент управления». По этой причине 
соотношения, подобные (9)–(16), (20), (21), имеют большое значение для маркетинга, так как дают 
знание механизмов влияния вероятностных характеристик рыночного поведения потребителей на 
динамику спроса. Если маркетолог располагает эмпирическими оценками законов распределения 
случайных величин )(c

jt  и jn , найденными в ходе стандартного статистического исследования 
конкретного рынка товара, то формулы (9)–(16), (20), (21) позволят ему эффективно управлять 
потребительским поведением, воздействуя на параметры этих законов распределения, с целью 
увеличения как спроса, так и интенсивности спроса на товар. Конечной целью такого эффективно-
го управления является извлечение максимально возможной прибыли из продажи данного товара.  

Отметим, что если случайной величине )(c
jt  придать смысл момента времени, в который про-

исходит увеличение численности некоторой популяции на величину )(c
jn , то  tQd  – это прирост 

численности популяции на промежутке времени  t;0 . При такой интерпретации формулы (9)–
(12), (16) и (20) становятся вероятностными моделями, описывающими динамику среднего приро-
ста численности популяции при условии, что прирост ограничен сверху величиной gN , т.е. эти 
формулы определяют целый класс функций, подобных логистической функции, являющейся ре-
шением уравнения Ферхюльста. Таким образом, построенная в настоящей работе вероятностная 
модель пригодна для использования не только в экономической, но и в популяционной динамике. 
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Стремительный прогресс в исследовании и построении квантовых компьютеров приводит к необходи-

мости замены уже в ближайшем будущем используемых алгоритмов асимметричной криптографии на те, 
которые способны обеспечить устойчивость к квантовому криптоанализу. Учитывая, что внедрение таких 
алгоритмов обещает занять продолжительное время, неотложным становится вопрос утверждения посткван-
товых стандартов. Однако задача выбора алгоритмов на их роль значительно осложняется неоднородностью 
математической природы постквантовых криптосистем. Нередко сравнение двух алгоритмов по разным кри-
териям может приводить к противоположным результатам оценки. В связи с этим в статье предлагается еди-
ная система критериев оценки постквантовых механизмов инкапсуляции симметричного ключа. Её задача – 
привести известные свойства каждой криптосистемы, связанные с безопасностью, производительностью и 
гибкостью к такой форме, которая позволяет провести объективное сравнение алгоритмов между собой. Ука-
занная система критериев была применена для анализа алгоритмов-кандидатов на роль постквантового стан-
дарта механизма инкапсуляции ключей, прошедших во второй тур конкурса NIST. В ходе анализа удалось не 
только выделить алгоритмы, использование которых на данный момент представляется наиболее предпочти-
тельным, но также сформулировать некоторые рекомендации, направленные на повышение эффективности 
дальнейшего анализа алгоритмов. В частности, перечислены наборы алгоритмов, которые, может быть, целе-
сообразно объединить. Кроме того, на основе проведённого анализа раскрыт характер взаимных зависимо-
стей между группами критериев оценки алгоритмов. Использованный набор критериев и подход к сравнению 
методов инкапсуляции ключей могут быть легко адаптированы для проведения аналогичного анализа канди-
датов на роль постквантового стандарта электронной цифровой подписи или алгоритма шифрования. 

Ключевые слова: квантовый компьютер, шифрование, защита информации, асимметричная крипто-
графия, криптоанализ, анализ, кибербезопасность, гибридные криптосистемы 
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Rapid progress in the study and construction of quantum computers leads to the need of quick replacement of 

the current asymmetric cryptography algorithms with those that are capable of providing resistance to quantum crypt-
analysis. Since their implementation is certain to take a long time, the approval of post-quantum standards becomes 
an urgent issue. However, the task of choosing algorithms to serve as standards is significantly complicated by heter-
ogeneity of the mathematical nature of post-quantum cryptosystems. A comparison of two algorithms by different 
criteria can often lead to opposing evaluation results. In this regard, the article proposes a unified system of criteria 
for evaluating the post-quantum key encapsulation mechanisms. Its purpose is to bring each cryptosystem’s proper-
ties related to security, performance and flexibility to a form that allows an objective comparison of algorithms. The 
specified system of criteria was used to analyze candidate algorithms for the role of the post-quantum key encapsula-
tion mechanism standard that have passed to the second round of the NIST contest. During the analysis, it was possi-
ble not only to identify the algorithms, the use of which, at the moment, seems to be the most preferable, but also to 
formulate some recommendations aimed at improving the efficiency of further analysis of the algorithms. In particu-
lar, sets of algorithms that may be appropriate to combine into one were listed. In addition, based on the analysis, the 
nature of the mutual dependencies between the groups of criteria for evaluating the algorithms is revealed. The set of 
criteria used and the approach to comparing key encapsulation methods can be easily adapted for a similar analysis of 
candidates for the role of a post-quantum standard for digital signature or encryption algorithm. 

Key words: quantum computer, encryption, information security, asymmetric quantum-resistant cryptography, 
cryptoanalysis, analysis, cyber security 
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Введение. В последние годы всё заметнее становятся успехи в области исследования и про-
изводства квантовых компьютеров – вычислительных устройств, использующих квантовые явле-
ния «запутанности» и неопределённости для повышения эффективности обработки данных. Бла-
годаря реализации принципиально новых вычислительных механизмов, при решении определён-
ных типов задач они демонстрируют экспоненциально более высокую производительность по 
сравнению с классическими компьютерами. 

Одним из важнейших примеров превосходства квантового компьютера является алгоритм 
Шора, позволяющий решать такие математические задачи, как дискретное логарифмирование, 
факторизация и дискретное логарифмирование в группе точек эллиптической кривой с полиноми-
альной сложностью [6], в то время как их расчёт на классическом компьютере, при правильно по-
добранных параметрах, может занимать десятилетия. Поскольку именно вычислительная слож-
ность этих задач обеспечивает безопасность современных криптосистем с открытым ключом, 
с практической точки зрения это означает их абсолютную неспособность противостоять крипто-
аналитическим атакам, которые задействуют квантовый компьютер. 

Появление данной угрозы привело к необходимости разработки новых криптографических си-
стем с открытым ключом. Оценивается, что полноценный квантовый компьютер будет создан 
в течение ближайших 20 лет [3]. Это означает, что внедрение криптографии нового поколения – более 
срочная задача, чем перевод асимметричных криптосистем на ключи большей длины, который должен 
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периодически происходить ввиду эволюционного развития классических вычислительных устройств. 
Данный факт, а также предполагаемая длительность перехода на постквантовую криптографию и воз-
можность записи трафика злоумышленником для последующего расшифрования делают разработку и 
использование новых стандартов и технологий еще более актуальными, чем раньше. 

К постквантовым криптосистемам предъявляется большой набор сложно выполнимых требова-
ний. Они должны не только надёжно защищать информацию от всевозможных методов классического 
и квантового криптоанализа, но и быть совместимыми с существующими протоколами и приложения-
ми, поскольку необходимость их основательного перестроения, деградация скорости работы или по-
вышение ресурсоёмкости как следствие внедрения новых криптосистем крайне нежелательны. 

В связи с этим NIST (Национальный институт стандартов и технологий США) инициализи-
ровал процесс выбора алгоритмов на роль постквантовых криптографических стандартов элек-
тронно-цифровой подписи, алгоритма асимметричного шифрования (ААШ) и механизма инкапсу-
ляции ключей (МИК). Для каждого из этих механизмов планируется выбрать как минимум по од-
ному алгоритму [7]. 

Стандарты NIST имеют определяющее значение для криптографии во всём мире, поскольку 
многие зарубежные и международные организации, включая крупные банки и удостоверяющие 
центры, используют криптографические алгоритмы, стандартизованные NIST. 

Тем не менее существует ряд причин, усложняющих процесс стандартизации: 
1) требования к асимметричным криптосистемам и цифровым подписям сложнее, чем к сим-

метричным алгоритмам и алгоритмам хеширования; 
2) недостаток научного понимания ожидаемой мощности квантового компьютера; 
3) математическое обеспечение и принципы работы некоторых алгоритмов задают разные 

свойства и параметры их функционирования, в связи с этим отсутствует возможность их прямого 
сравнения. 

Вследствие этого NIST активно использует поддержку научного сообщества в процессе раз-
работки критериев и оценке алгоритмов. В результате на конкурс потенциальных постквантовых 
стандартов было подано 82 заявки, из которых 69 удовлетворили основным требованиям NIST 
и были допущены в первый тур. В это же время на конкурс AES было подано 15 заявок, а на кон-
курс SHA-3 – 51.  

В ходе первого тура 5 заявок были отозваны заявителями, 16 – взломаны или успешно атако-
ваны, 13 – не смогли предоставить достаточно убедительного доказательства безопасности, неко-
торые похожие заявки были объединены. В итоге 26 кандидатов, 17 из которых – алгоритмы 
асимметричного шифрования и инкапсуляции ключей, а 9 – схемы цифровой подписи, успешно 
прошли во второй тур [4]. 

Во втором туре NIST уделяет больше внимания производительности программных и аппа-
ратных реализаций, а также тому, как алгоритмы проявляют себя при работе в ограниченных 
устройствах. Эти сведения необходимы для определения кандидатов, которые лучше всего при-
годны для использования в существующих приложениях и протоколах. 

NIST рассчитывает получить черновой вариант стандарта в 2022 г., но оставляет за собой 
право на перенос строка. Вероятно, потребуется проведение третьего тура [4]. 

Определение критериев оценки механизмов инкапсуляции ключей. Для всестороннего 
и объективного анализа криптографических алгоритмов необходимо выделить набор критериев 
и определить их важность по сравнению друг с другом. 

NIST объединяет требования, предъявляемые к алгоритмам, в три группы критериев [7]: 
1. Безопасность. 
1a. Изученность – изученность математической задачи, вычислительная сложность решения 

которой обеспечивает надёжность криптосистемы. Характеристика отражает временной срок, на 
протяжении которого математический аппарат, используемый криптосистемой, изучается в каче-
стве механизма обеспечения криптографической стойкости: задача, предложенная более 20 лет 
назад; задача, предложенная более 10 лет назад; задачи, предложенные менее 10 лет назад.  

1b. Доказательство – убедительность теоретического обоснования надёжности схемы. Каче-
ство доказательства криптографической стойкости алгоритма вносит не меньший вклад в обеспе-
чение уверенности в безопасности криптосистемы, чем выбор математического аппарата: одно из 
наиболее убедительных доказательств; доказательство не содержит суждений, которые оценива-
ются экспертами NIST как сомнительные; доказательство содержит суждения, истинность кото-
рых не вызывает у экспертов NIST полной уверенности. 
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1c. Устойчивость МИК – тип криптоаналитических атак, к которым устойчив МИК: устойчи-
вость к атакам на основе подобранного шифртекста (CCA); устойчивость к атакам на основе подо-
бранного открытого текста (CРA). 

1d. Устойчивость ААШ – тип криптоаналитических атак, к которым устойчив ААШ, связан-
ный с МИК: устойчивость к атакам на основе подобранного шифртекста (CCA); устойчивость 
к атакам на основе подобранного открытого текста (CCA); не обозначена возможность примене-
ния алгоритма в качестве ААШ. 

2. Ресурсоёмкость. 
2a. Размер открытого ключа: менее 550 байт; от 550 до 1600 байт; от 1600 байт до 10000 байт; 

более 10000 байт. 
2b. Размер шифртекста: менее 550 байт; от 550 до 1600 байт; от 1600 байт до 5000 байт; более 

5000 байт. 
2c. Производительность инкапсуляции – вычислительная эффективность операции зашифро-

вания передаваемого симметричного ключа в циклах работы процессора: менее 400 тысяч циклов 
работы процессора; от 400 до 1600 тысяч циклов работы процессора; от 1600 до 10000 тысяч цик-
лов работы процессора; более 10000 тысяч циклов работы процессора. 

2d. Производительность декапсуляции – вычислительная эффективность операции расшиф-
рования передаваемого симметричного ключа в циклах работы процессора: менее 400 тысяч цик-
лов работы процессора; от 400 до 1600 тысяч циклов работы процессора; от 1600 до 10000 тысяч 
циклов работы процессора; более 10000 тысяч циклов работы процессора. 

2e. Производительность генерации пары ключей – вычислительная эффективность операции 
расшифрования передаваемого симметричного ключа в циклах работы процессора: менее 600 ты-
сяч циклов работы процессора; от 600 до 2500 тысяч циклов работы процессора; от 2500 до 10000 
тысяч циклов работы процессора; более 10000 тысяч циклов работы процессора. 

2f. Возможность некорректной декапсуляции – способность алгоритма при правильном примене-
нии производить шифртексты, которые не могут быть декапсулированы: отсутствует; присутствует. 

3. Гибкость. 
3a. Гибкость МИК – возможность использования МИК в различных сценариях применения: 

предусмотрены СРА- и ССА-устойчивые версии МИК; предусмотрена только ССА-устойчивая 
версия МИК. 

3b. Гибкость ААШ – возможность использования ААШ, связанной с МИК, в различных сце-
нариях применения: предусмотрены СРА- и ССА-устойчивые версии ААШ; предусмотрена ССА-
устойчивая версия ААШ; не предусмотрена возможность использования алгоритма в качестве 
ССА-устойчивой ААШ. 

3c. Особенности алгоритма – гибкой называют криптосистему, которая предоставляет поль-
зователю возможность достижения оптимального компромисса между показателями ресурсоёмко-
сти и безопасности путём настройки параметров. 

Анализ механизмов инкапсуляции ключей второго тура конкурса NIST. Кандидаты рас-
смотрены по состоянию на момент предоставления в NIST первых корректив, которые NIST и 
научное сообщество предлагали им внести в заявки по результатам первого тура (крайний срок 
для их подачи был 31 мая 2019 г.). 

На основании приведённого списка критериев оценки МИК представим анализ МИК, про-
шедших во второй тур конкурса NIST в форме таблицы. 

В результате сравнения можно сделать вывод о том, что криптосистемы с высокой итоговой 
оценкой в одной группе критериев могут находиться близко к нижней границе оценочной шкалы 
в другой группе. 

Например, МИК Classic McEllice и NTS-KEM основаны на криптосистеме Мак-Элиса, разра-
ботанной в 1978 г., поэтому они более качественно изучены, чем остальные кандидаты [1]. Тем не 
менее большая длина открытого ключа этих алгоритмов ставит под сомнение возможность их эф-
фективного использования в современных приложениях и протоколах.  

В то же время при поиске способов обеспечения более сбалансированных показателей произ-
водительности создателям криптосистемы неизбежно приходится модифицировать её математиче-
ский аппарат. Внесение изменений способно привести к существенному упрощению задачи, вы-
числительная сложность решения которой обеспечивает безопасность алгоритма. На примере двух 
МИК, основанных на решётках: FrodoKEM и LAC, из анализа видно, что LAC имеет более высо-
кую итоговую оценку производительности по сравнению с FrodoKEM. Это обусловлено тем, что 
LAC использует менее консервативный математический аппарат, чем FrodoKEM, а именно струк-
турированные решётки. В то время как FrodoKEM оценивается экспертами NIST как один из са-
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мых безопасных кандидатов [1], недавние исследования выявили уязвимость в параметрах LAC 
уровня безопасности 5, предоставленных во второй тур конкурса. В итоге эти параметры были 
отозваны заявителями [4]. 

Среди оставшихся в процессе стандартизации кандидатов присутствуют 2 родственных крип-
тосистемы, которые сочетают в себе высокие показатели безопасности и производительности. Из 
анализа видно, что алгоритмы NTRU и NTRUPrime имеют максимальное значение итогового па-
раметра безопасности и близкие к максимальным итоговые значения параметра ресурсоёмкости, 
что означает безусловное преобладание этих криптосистем над соперниками по двум наиболее 
приоритетным группам критериев. 

 
Таблица – Анализ МИК, прошедших во второй тур конкурса NIST 
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 [1
, 4

] Изученность 3 3 1 1 2 2 2 1 3 2 2 2 2 2 3 3 1 

Доказательство 3 3 1 1 1 1 1 2 3 1 2 1 1 3 3 3 2 
Устойчивость 

МИК 2 2 1 2 2 2 2 2 2 1 2 2 2 2 2 2 2 

Устойчивость 
ААШ 1 1 2 1 0 1 2 1 1 2 1 1 2 2 1 1 1 

Итог 9 9 5 5 5 6 7 6 9 6 7 6 7 9 9 9 6 

Ре
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 [5

] 

Производитель-
ность инкапсуля-

ции 
4 4 3 2 3 3 2 4 2 2 3 3 4 3 4 4 1 

Производитель-
ность декапсуля-

ции 
3 3 2 2 2 3 1 4 2 4 3 3 4 3 4 4 1 

Производитель-
ность генерации 

ключей 
1 1 2 3 4 4 1 4 3 3 3 1 1 1 2 3 1 

Размер открытого 
ключа 1 1 3 3 2 2 2 4 2 2 3 3 4 3 3 3 4 

Размер  
шифртекста 4 4 3 3 2 2 2 3 1 2 3 3 3 3 3 3 4 

Возможность 
некоректной  

декапсуляции 
1 0 0 1 0 0 0 0 0 0 0 0 0 0 1 1 1 

Итого 14 13 13 14 13 14 8 19 10 13 15 13 16 13 17 18 12 

Ги
бк

ос
ть

 [1
,4

] Гибкость МИК 0 0 0 0 1 0 1 1 0 0 0 1 1 1 0 0 0 

Гибкость ААШ 0 0 1 0 0 0 1 0 0 1 0 0 2 2 0 0 0 
Особенности  

алгоритма 0 1 0 0 0 0 0 1 1 3 1 0 0 –1 0 0 2 

Итого 0 1 1 0 1 0 2 2 1 4 1 1 3 2 0 0 2 

 
Продолжая рассмотрение существующих между группами критериев зависимостей, стоит от-

дельно остановиться на гибкости. Гибкость позволяет в некоторой степени нивелировать ограни-
чения производительности криптосистемы путём настройки её параметров. Однако главное пре-
имущество более гибких алгоритмов по сравнению с менее гибкими состоит в возможности их 
адаптации под особенности конкретного объекта защиты. Например, алгоритм Round5 способен 
не только предоставлять возможность регулирования показателей производительности и безопас-
ности, но также обеспечивать необходимый баланс между расходом CPU и пропускной способно-
стью [2]. Поэтому, несмотря на не очень высокую общую производительность Round5, отражён-
ную в анализе, он обладает потенциалом для использования в ситуациях, предъявляющих специ-
фичные требования криптосистеме, которые не могут быть покрыты другими алгоритмами. 
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Как известно, во втором туре конкурса NIST присутствует несколько пар идентичных алго-
ритмов, реализующих общие принципы функционирования: 

 Classic McEllice и NTS-KEM, основанные на кодах Гоппы; 
 Rollo и RQC, основанные на низкоранговых кодах; 
 HQC и LEDAcrypt, основанные на кодах Хемминга; 
 NTRU и NTRUPrime, основанные на проблеме NTRU (усечённом кольце полиномов  

N-й степени). 
Проведённый анализ подтверждает, что эти пары алгоритмов обладают не только схожими 

принципами функционирования, но также аналогичными достоинствами и ограничениями. Таким 
образом, слияние каждой из них в один алгоритм или выбор одного лучшего алгоритма из пары 
при переходе на следующий этап конкурса NIST представляется разумным способом упрощения 
процесса выбора постквантовых стандартов. 

Выводы. Конкурс NIST для постквантовых криптосистем является динамическим процессом. 
Теоретические и практические аспекты новых криптосистем постоянно дорабатываются заявителя-
ми. Даже если новым алгоритмам не удастся занять роли стандартов в результате текущего процесса 
стандартизации, они могут значительно укрепить свои позиции вследствие будущих исследований. 
Сам факт того, что подобные заявки прошли во 2-й тур соревнования NIST свидетельствует о том, 
что они вызывают заинтересованность, а их доказательство внушает некоторую уверенность.  

В ходе данного исследования были достигнуты следующие результаты: 
 на основе существующих количественных и качественных характеристик постквантовых 

криптосистем, в частности МИК, предложена система критериев, позволяющих провести всесто-
ронний анализ и сравнение алгоритмов; 

 проведена формализованная оценка по этим критериям и анализ постквантовых МИК, ко-
торые прошли во второй тур конкурса NIST; 

 определены 2 МИК, которые представляются оптимальными с точки зрения значимости 
критериев, заявленной NIST; 

 выделены наборы алгоритмов, слияние которых может упростить процедуру выбора 
стандарта; 

 раскрыт характер взаимных зависимостей между группами критериев оценки алгоритмов. 
Использованный набор критериев и подход к сравнению МИК могут быть легко адаптирова-

ны для проведения аналогичного анализа кандидатов на роль постквантового стандарта ЭЦП. 
Кроме того, результаты анализа могут быть использованы для более глубоко исследования 

соответствия криптографических алгоритмов требованиям конкретных протоколов, приложений 
и других предполагаемых сценариев использования будущих стандартов.  
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Рассмотрен новый подход к разработке модели угроз безопасности информации объектов критической 

информационной инфраструктуры (КИИ). Значимость настоящей работы обуславливается увеличением ком-
пьютеризации населения, что повышает вероятность возникновения угроз от использования методов соци-
альной инженерии. Вследствие отсутствия до конца проработанной нормативной и методической базы в об-
ласти безопасности объектов КИИ в работе используется как основа обязательная к реализации «классиче-
ская» методика ФСТЭК формирования модели угроз безопасности информации. Данная модель расширяется 
компонентами, учитывающими человеческий фактор, который отсутствует в «классической» методике. В 
статье выделены виды нарушителей, которые могут использовать методы социальной инженерии, а также 
непосредственно сопоставлены нарушители и реализуемые ими методы. Приводятся возможные деревья 
угроз и атак. Результаты данного исследования являются основой для программной реализации системы мо-
делирования угроз и выработки мер противодействия. 

Ключевые слова: критическая информационная инфраструктура, категорирование, объект критиче-
ской информационной инфраструктуры, модель потенциального нарушителя, модель угроз безопасности 
информации, человеческий фактор, социальная инженерия 
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A new approach to the development of an information threat model of critical information infrastructure objects 

is considered. The significance of this work is determined by the increasing computerization of the population, which 
increases the likelihood of threats from the use of social engineering methods. Due to the lack of a fully developed 
regulatory and methodological base in the field of security of CII objects, the work uses the “classical” FSTEC meth-
odology to create a mandatory model of information security threats. This model is expanded by components that 
take into account the human factor, which is absent in the "classical" methodology. The article defines the types of 
violators who can use the social engineering methods, as well as directly correlates the violators and the methods that 
they implement. Possible trees of threats and attacks are given. The results of this study are the basis for the software 
implementation of an information threat model and the development of countermeasures. 
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Введение. 1 января 2018 г. вступил в силу Федеральный закон № 187-ФЗ «О безопасности 

критической информационной инфраструктуры Российской Федерации» [10], который регулирует 
отношения в области обеспечения безопасности объектов КИИ в целях ее устойчивого функцио-
нирования при проведении в отношении нее компьютерных атак. Принятие данного закона стало 
новым этапом в развитии законодательства в области информационной безопасности [1]. 

Несмотря на то, что Федеральный закон № 187-ФЗ был принят почти два года назад, многие 
законодательные и методические «дырки», связанные с безопасностью объектов критической ин-
формационной инфраструктуры, так и остаются «незакрытыми».  

Литературу, связанную с безопасностью объектов КИИ, в настоящее время целесообразно 
разделить на два периода: опубликованные до 1 января 2018 г. и после. Это разделение связано с 
устареванием или неактуальностью информации, содержащейся в них. Так, объекты КИИ ранее 
рассматривались в рамках законодательства, связанного с безопасностью АСУ ТП. Для подтвер-
ждения этого приведем в качестве примера [2], в котором в разделе 2 рассматривается «модель 
нарушителя» и «модель угроз для АСУ ТП». 

Литература, являющаяся частью «нового» периода вследствие малого времени от вступления 
в силу Федерального закона № 187-ФЗ, немногочисленна и из-за отсутствия до конца проработан-
ной нормативной базы в большинстве случаев носит характер аналитических обзоров. 
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Так, в статье [1] приведен обзор структуры органов государственной власти в области обес-
печения безопасности объектов КИИ. 

В работе [3] дан аналитический обзор подходов к идентификации объектов КИИ, который 
отражен в документе [12]. Также [3] отражает подход, используемый на территории Российской 
Федерации; поднимает вопрос категорирования объектов КИИ. В данной статье впервые автором 
поднимается вопрос о расширении модели угроз безопасности информации человеческим факто-
ром. В качестве объекта рассмотрения он выбран не случайно. Сегодня человек, «управляющий» 
информационной системой, зачастую может не «успеть» за бесконечно развивающимся информа-
ционно-техническим миром. Эмоции, неопытность, наивное поведение иногда становятся уязви-
мостями, через которые возможна реализация угроз безопасности КИИ, что может повлечь за со-
бой потери. Примером может быть схема взлома по телефону, когда при звонке нарушитель вхо-
дит в доверие к жертве, представляясь, например, сотрудником банка. 

О методах социальной инженерии есть упоминание в методическом документе [7]. В нем 
определено, что одна из угроз безопасности информации может быть реализована нарушителями 
за счет воздействия на пользователей, администраторов безопасности, администраторов информа-
ционной системы или обслуживающий персонал (социальная инженерия).  

Приведем определения некоторых терминов. 
Фишинг – метод социальной инженерии, целью которого является получение конфиденци-

альных данных пользователей – логина и пароля. Примером такой схемы является отправка сооб-
щений, содержащих ссылки на фальшивые веб-страницы. Троянский конь – атака, при которой 
также осуществляется сбор конфиденциальной информации, однако при реализации схемы фи-
шинга атака происходит на стороннем ресурсе, а троянского коня – утечка идет с автоматизиро-
ванного рабочего места (АРМ) пользователя. 

Претекстинг – метод социальной инженерии, в рамках которого нарушитель выдает себя за 
лицо, являющееся доверенным лицом по отношению к жертве.  

Кви про кво – метод социальной инженерии, при реализации которого злоумышленник ис-
пользует контактный телефон или корпоративную почту. Целью атаки является получение ин-
формации при оказании «помощи», например, подставным оператором технической поддержки. 

Обратная социальная инженерия – атака, направленная на создание злоумышленником усло-
вий, при которых жертва сама обращается к нарушителю. 

Анализ существующих источников по разработке «модели нарушителя и угроз объектов 
КИИ» отражает их «незаконченность» при отсутствии угроз безопасности от методов социальной 
инженерии. 

Использование схем фишинга, претекстинга, кви про кво, троянского коня, обратной соци-
альной инженерии могут нанести большой урон существующим системам [11]. 

Таким образом, актуальной задачей является разработка модели угроз безопасности инфор-
мации, расширенной человеческим фактором, а именно, защитой объектов от атак, использующих 
методы социальной инженерии. 

Постановка задачи. Целью данной работы является введение учета человеческого фактора, а 
именно защиты от атак, использующих методы социальной инженерии, в модель угроз безопасно-
сти информации.  

Основной задачей является непосредственно разработка методики для формирования модели 
угроз безопасности информации. 

Методы. Любая информационная система должна быть включена в документ «Модель угроз 
и нарушителя». Задача на первый взгляд кажется легкой, но в условиях некоторой методической 
неопределенности осуществить это может быть трудно. 

С одной стороны, когда нет методической базы, можно использовать какой-либо стандартный 
шаблон, согласно которому непосредственно разрабатывать требуемое. Пример: модели угроз и нару-
шителя для информационной системы персональных данных (ИСПДн) и государственной информаци-
онной системы (ГИС) имеют похожую структуру. Следовательно, для объектов КИИ модель угроз 
и нарушителя будет отличаться только в характерных, свойственных объекту КИИ отношениях.  

С другой стороны, при отсутствии методической базы, проверяющий из организации-
регулятора может видеть «правду» по-другому, что станет причиной изменений внутренних доку-
ментов организации и дополнительных перепроверок. 

Если представить, что субъективизма проверяющего нет, то остается некий «шаблон», кото-
рый к тому же является в своем роде стандартным, что значит универсальным.  

При разработке «Модели угроз и нарушителя» можно ориентироваться как на действующие 
методики («Базовая модель угроз безопасности персональных данных при их обработке в инфор-
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мационных системах персональных данных» [5], «Методика определения актуальных угроз без-
опасности персональных данных при их обработке в информационных системах персональных 
данных» [6], «Меры защиты информации в государственных информационных системах» [4]), так 
и на проекты методик («Методика определения угроз безопасности информации в информацион-
ных системах» [7]). 

При выполнении разработки начальным этапом каждой модели угроз и нарушителя является 
детальное описание каждого объекта КИИ, формирующее перечень защищаемых ресурсов. Дан-
ное описание должно иметь «правдивый» характер и включать в себя следующее: 

 описание непосредственно организации, владеющей или арендующей объект КИИ; 
 описание информационной системы (ИС), определяющее точное назначение и состав 

данных объектов КИИ в организации и показывающее схемы потоков защищаемой информации, а 
также отражающее перечень и состав обрабатываемой информации; 

 таблицы допуска пользователей к ресурсам; 
 схему локально-вычислительной сети (ЛВС) организации. 
Вышеперечисленные пункты помогают выявить более широкий перечень угроз безопасности 

объектов КИИ. 
Далее следует выполнить категорирование объектов КИИ, опираясь на методы, закрепленные 

законодательно [8, 9]. 
На следующем этапе следует обратиться к «классической» модели: перед субъектом КИИ 

стоит задача классификации, или же, ориентируясь на существующее законодательство, категори-
рование объектов КИИ. Так, «Перечень показателей критериев значимости объектов критической 
информационной инфраструктуры Российской Федерации и их значений» [8] определяет 14 пунк-
тов. Согласно им требуется провести экспертную оценку, т.е. в некотором роде определить субъ-
ективную оценку в соответствии с социальной, политической, экономической, экологической зна-
чимостью, значимостью для обеспечения обороны страны, безопасности страны и правопорядка. 
Субъективизм зависит только от мнения эксперта. 

Определение категории объекта КИИ дает основание для разработки «Модели потенциально-
го нарушителя», где в соответствии все с теми же методиками определяется актуальность, воз-
можности и потенциал для всех типов нарушителей. 

Если ориентироваться на Методику [7], то наиболее вероятными нарушителями, использую-
щими методы социальной инженерии, являются специальные службы иностранных государств 
(блоков государств), внешние субъекты (физические лица), конкурирующие организации, пре-
ступные группы (криминальные структуры), администраторы информационной системы и адми-
нистраторы безопасности. В первом случае нарушителя интересуют наиболее значимые объекты 
государства, при этом целью является получение лидерства на мировой арене в экономике, поли-
тике, медицине, оборонно-промышленном комплексе.  

Внешний субъект всегда будет актуальным в отношении к объекту КИИ, потому что интерес 
получить доступ к чему-то запрещенному не угасает никогда в людях.  

Физические лица могут как целенаправленно, так и бесцельно стремиться к взлому, наруше-
нию; использовать зачастую методы социальной инженерии.  

Конкурирующие организации преследуют цель установления лидерства в какой-либо отрасли 
как на территории одного региона или государства, так и в случае наличия возможностей для это-
го – на территории нескольких государств. Для конкурирующих организаций методы социальной 
инженерии – один из основных способов добывания информации. 

Преступные группы, администраторы ИС и администраторы безопасности своей целью могут 
ставить выявление уязвимостей, а также сбор информации, представляющей собой коммерческую 
или государственную тайну, для их продажи и получения выгоды. 

Следует также учитывать, что существует конкурентная разведка, при реализации которой могут 
использоваться методы социальной инженерии, но в рамках действующего законодательства. 

Подведение итогов. Использование «Модели потенциального нарушителя» может служить 
основой для разработки «Модели угроз безопасности информации» объектов КИИ. 

На данном этапе в соответствии с архитектурой инфраструктуры выделяются объекты воз-
действия. В данном случае субъекты, кстати, тоже являются объектом воздействия [7]. Если заду-
маться, то «физическое устранение», например, администратора ИС, который единственный в ор-
ганизации знал все ключи и пароли, может привести к нарушению функционирования объекта 
КИИ в случае его выключения [3].  
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Таблица 1 – Виды нарушителей, использующих методы социальной инженерии 
Вид нарушителя Описание 

Специальные службы  
иностранных государств 
(блоков государств) 

Тип нарушителя: внешний, внутренний. 
Потенциал нарушителя: высокий. 
Методы социальной инженерии: фишинг, троянский конь, кви про кво. 

Внешние субъекты  
(физические лица) 

Тип нарушителя: внешний. 
Потенциал нарушителя: низкий. 
Методы социальной инженерии: фишинг, троянский конь, претекстинг, кви 
про кво.  

Конкурирующие  
организации 

Тип нарушителя: внешний. 
Потенциал нарушителя: средний. 
Методы социальной инженерии: фишинг, троянский конь, претекстинг, кви 
про кво. 

Преступные группы  
(криминальные структуры) 

Тип нарушителя: внешний. 
Потенциал нарушителя: средний. 
Методы социальной инженерии: фишинг, троянский конь, претекстинг, кви 
про кво. 

Администраторы информа-
ционной системы и адми-
нистраторы безопасности 

Тип нарушителя: внутренний. 
Потенциал нарушителя: средний. 
Методы социальной инженерии: претекстинг. 

 
Ссылаясь на вышесказанное, можно составить дерево атак, одна из ветвей которой представ-

лена на рисунке 1. 
 

 
Рисунок 1 – Дерево атак 

 
Под «физическим устранением системы» понимается нарушение функционирования объекта 

КИИ, «физическим устранением человека» – невозможность ответственного сотрудника нахо-
диться на рабочем месте с полным отсутствием связи с ним. 

Дерево угроз, если рассматривать его с позиций классификации на естественные и искус-
ственные угрозы, всегда содержит в «искусственной» ветви человеческий фактор, так как именно 
человек является зачастую главной угрозой вследствие своих эмоциональных и поведенческих 
характеристик: любопытство, зависть, неопытность и т.д. (рис. 2). 

 
Рисунок 2 – Дерево угроз 
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Несмотря на наличие человеческого фактора в дереве угроз, в «Модель угроз безопасности 
информации» он не попадает. И новым в данном исследовании является факт самого внесения 
человеческого фактора, т.е. в данном случае отход от «стандартного» шаблона. 

На основании этого «Модель угроз безопасности информации» будет иметь расширенный 
вид за счет введения в нее угроз от реализации методов социальной инженерии. 

Результаты. Результатом данного исследования является подготовка полной теоретической 
базы для реализации программного комплекса (ПК) по разработке «модели нарушителя и угроз» 
объектов КИИ. При написании ПК будут использованы базы данных. Выходными данными ПК 
станет пакет документов по объектам КИИ: акт категорирования объектов КИИ, перечень объек-
тов КИИ, заключение о формировании перечня объектов КИИ, приказ об ответственности за 
обеспечение безопасности объектов КИИ, приказ о создании комиссии по категорированию объ-
ектов КИИ, уведомление ФСТЭК России о результатах категорирования объектов КИИ, модель 
нарушителя и угроз объектов КИИ. При этом реализуемая модель не будет противоречить дей-
ствующим нормативным документам, а лишь дополнять их. 

Категорирование объектов критической информационной инфраструктуры. В соответ-
ствии с п. 6 «Правил категорирования объектов критической информационной инфраструктуры 
Российской Федерации» [8] объекту КИИ по результатам категорирования присваивается катего-
рия с наивысшим значением или не присваивается вовсе, если ни один из показателей не приме-
ним к данному объекту: 

ܭ =  ,(௝ܭ)	ݔܽ݉
где ܭ௝  – показатель.

 Разработка модели угроз безопасности информации. Независимо от характера угрозы лю-
бая из них должна быть рассмотрена отдельно. Показатель актуальности угрозы безопасности: 

УБИ௝஺ = ൣ ௝ܲ ;	 ௝ܺ൧, 
где ௝ܲ  – вероятность или возможность реализации угрозы; ௝ܺ  – степень ущерба. 

Вероятность или возможность реализации угрозы: 
௝ܲ = ;ܭ] ܻ], 

где ܭ – категория; ܻ – потенциал нарушителя. 
Исходя из заданных параметров, можно составить таблицу, отражающую вероятность (воз-

можность) реализации угрозы безопасности информации нарушителем на объект КИИ (табл. 2). 
 
Таблица 2 – Вероятность (возможность) реализации угрозы безопасности информации нарушите-
лем на объект КИИ 

Потенциал  
нарушителя 

Категория объекта КИИ 
3 2 1 

Низкий Низкая Средняя Высокая 
Средний Средняя Высокая Высокая 
Высокий Высокая Высокая Высокая 
 

Степень возможного ущерба объекта КИИ при реализации угрозы безопасности может быть вы-
сокой, средней и низкой. В первом случае нарушение одного из свойств безопасности информации 
может привести к существенным негативным последствиям для субъекта КИИ, в последнем случае – 
возможны незначительные последствия негативного характера. Знание вероятности (возможности) 
реализации угрозы безопасности информации нарушителем на объект КИИ и степени возможного 
ущерба позволяет определить актуальность угрозы безопасности информации (табл. 3). 
 
Таблица 3 – Определение актуальности угрозы безопасности информации 

Вероятность (возможность) 
реализации угрозы 

Степень возможного ущерба 
Низкая Средняя Высокая 

Низкая Неактуальная Неактуальная Актуальная 
Средняя Неактуальная Актуальная Актуальная 
Высокая Актуальная Актуальная Актуальная 

 
Построение системы защиты информации на основе данной модели должно перекрывать как 

угрозы, подходящие под определение человеческого фактора, так и любую другую угрозу, реали-
зуемую при помощи технических или организационных мер (табл. 4).  
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Таблица 4 – Построение системы защиты информации для объекта КИИ с учетом возможностей 
использования нарушителями методов социальной инженерии 

Метод социальной 
инженерии, использу-

емый нарушителем 
Меры борьбы  

Фишинг 
Обучение пользователей ИС правилам использования ресурсов интернета; озна-
комление их с политикой конфиденциальности; использование антивирусного 
программного обеспечения (АВПО), использование межсетевых экранов (МЭ) 

Троянский конь Ознакомление с политикой конфиденциальности, использование АВПО, ис-
пользование МЭ 

Претекстинг Ознакомление с политикой конфиденциальности 
Кви про кво Ознакомление с политикой конфиденциальности 

 
Таким образом, система защиты информации для объекта КИИ будет использовать как техни-

ческие меры, так и организационные. К техническим относится использование программно-
аппаратных средств: АВПО и МЭ. В качестве организационных мер выступают обучение пользова-
телей ИС правилам использования ресурсов интернета и ознакомление с политикой конфиденциаль-
ности. Если ориентироваться на возможные затраты, то обучение и ознакомление должно носить 
тестовый характер внутри организации с занесением данных в «Журнал учета пользователей». 

Итоговый алгоритм по разработке модели нарушителя и угроз безопасности информации 
объекта КИИ в упрощенном виде имеет следующий вид (рис. 3). 

 
Рисунок 3 – Алгоритм по разработке модели нарушителя и угроз безопасности информации объекта КИИ 

 
Заключение. В данной статье представлена теоретическая база, которая станет основой для 

разработки программного комплекса. 
Данная теоретическая база включает в себя модель нарушителя и угроз для объектов КИИ. 

Рассмотрен процесс категорирования объектов критической информационной инфраструктуры, 
представлен алгоритм непосредственно расчета актуальности угроз.  

Новым в данной теоретической базе является введение человеческого фактора и угроз, свя-
занных с использованием методов социальной инженерии. Также разработка этой базы осуществ-
лялась в условиях методической неопределенности, что повышает актуальность работы. 
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В статье представлен анализ и классификация мессенджеров на основе анализа уровня безопасности 

хранимых данных. Произведен обзор современного состояния рынка мобильного приложения класса IM и 
введены критерии оценки безопасности систем мгновенного обмена сообщениями на основе фактической 
реализации заявленных алгоритмов и методов шифрования. Рассмотрены аспекты в области безопасности, 
защиты и хранения данных мессенджеров: данные пользователя на устройстве, журналы событий, ключи 
шифрования, критичная информация в базах данных, защищенность мессенджеров от атак с физическим 
доступом к устройству. Производится изучение механизма мессенджера Signal: организация хранения дан-
ных и реализация принципов защищенности для хранимых данных. На его примере рассмотрены схемы реа-
лизации и использования баз данных мобильного устройства. Выявлены недостатки использования подси-
стем шифрования и организации баз данных телефонных номеров, отметок регистрации пользователей, тек-
стовых сообщений и медиафайлов, в связи с чем появляется возможность автоматизированного съема кри-
тичной информации. В результате сформулированы рекомендации по обеспечению безопасности мессендже-
ров для разработчиков и пользователей: шифровать вложения мессенджера, переместить все данные из до-
ступного для пользователя пространства памяти в закрытое хранилище приложения, использовать запутыва-
ющие названия файлов, шифровать критичные данные в базах данных (сообщения, путь к вложениям, ин-
формация о контактах и пр.), использовать дополнительный слой для шифрования критичных данных при 
условии включенной надстройки, обеспечивающей обязательность ввода парольной фразы для открытия 
приложения на смартфоне, шифровать непосредственно сами базы данных. 
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The article presents the analysis and classification of instant messengers based on the analysis of the level of 

security of stored data. A review of the current state of the market for mobile applications of the IM class is carried 
out and criteria for assessing the security of instant messaging systems based on the actual implementation of the 
claimed encryption algorithms and methods are introduced. Aspects in the field of security, protection and storage of 
messenger data are considered: user data on the device, event logs, encryption keys, critical information in the data-
bases, the security of instant messengers from attacks with physical access to the device. The Signal messenger 
mechanism is being studied: organizing data storage and implementing security principles for stored data. On his 
example, schemes for the implementation and use of databases of a mobile device are considered. Disadvantages of 
using the encryption subsystems and organizing databases of telephone numbers, user registration marks, text mes-
sages and media files have been identified. In this connection, it becomes possible to automatically extract critical 
information. As a result, recommendations for securing messengers for developers and users were formulated: en-
crypt messenger attachments, move all data from the user’s available memory space to the application’s private stor-
age, use confusing file names, encrypt critical data in databases (messages, attachment path, information about con-
tacts, etc.), use an additional layer of encryption critical for data, provided that an add-in is provided that makes it 
mandatory enter a passphrase to open the application on your smartphone, directly encrypt the databases themselves. 
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Введение. При рассмотрении современных средств организации электронного общения в 

первую очередь необходимо отметить системы мгновенного обмена сообщениями (Instant 
Messaging, IM). Система мгновенного обмена сообщениями – это службы для обмена сообщения-
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ми в режиме реального времени. Если раньше основными платформами для реализации общения 
при помощи электронных средств выступали стационарные и мобильные компьютеры, то сегодня 
это в основном мобильные устройства связи. В связи с этим на современном рынке мобильных 
мессенджеров представлено достаточно много мобильных приложений, которые решают одну или 
несколько следующих задач: передача текста, изображений, видео, звука, в том числе звуковых и 
видеосообщений, организация видеочата, групповых бесед, конференций и т.д.  
Функциональность и актуальные механизмы защиты мобильных мессенджеров. Традицион-
ными функциями программных клиентов для мгновенного обмена сообщениями являются:  

 чат (текстовый, голосовой и видеочат); 
 передача файлов; 
 инструменты для совместной работы в режиме реального времени; 
 напоминания и оповещения; 
 звонки на компьютер; 
 возможность отправки SMS; 
 хранение истории общения с контактами; 
 индикация сетевого статуса присутствия собеседников (в сети или отсутствует), 

занесенных в список контактов.  
Также использование такой категории программ имеет целый ряд преимуществ: 
 экономия времени; 
 экономия средств (передача данных использует канал интернет); 
 возможность общения в любой ситуации, пользуясь многообразием отправки сообщений 

(текст, аудио, видео, изображения); 
 кроссплатформенность: приложение на смартфоне, веб-версия с использованием браузера, 

десктопные версии приложений; 
 отсутствие понятий роуминга, региональной связи, территориальных ограничений; 
 история общения и т.д. 
Основываясь на анализе, представленном в статье “Самые защищенные мессенджеры” [4], 

можно говорить о том, что все современные мессенджеры, такие как Telegram, Signal, Viber, 
WhatsApp, Briar, ТамТам, ВКонтакте, Facebook Messenger, Wire, Jabber, Riot Matrix, Status, 
Threema, так или иначе удовлетворяют современным требованиям к безопасности общения и об-
мена информацией.  

В то же время, согласно рейтингу [3], составленному Роскачеством, можем опираться на сле-
дующие данные: 

 39 % россиян звонят с помощью мессенджеров чаще или не реже, чем по телефону, 
 мессенджеры в 2018 г. занимают первое место по использованию, второе – звонки; 
 наиболее популярные мессенджеры: WhatsApp (69 %), Viber (57 %), Skype (45 %); 
 в российском сегменте магазинов App Store и Google Play – 49 приложений (25 для iOS и 24 

для Android), позволяющих пользователям мгновенно обмениваться сообщениями, в том числе – 
осуществлять звонки; 

 количество приложений, которые перешагнули итоговую отметку в 4 балла, составляет 
14 из 49; 

 небезопасных приложений выявлено не было, однако у ряда мессенджеров отсутствует 
сквозное шифрование, что не дает права назвать их защищенными; 

 наиболее функциональные: для iOS и Android – «ТамТам» (4,51), ICQ (4,38) и «Mail.ru 
Агент» (4,38); 

 наиболее функциональные: для iOS и Android – «ТамТам» (4,51), ICQ (4,38) и «Mail.ru 
Агент» (4,38); 

 наиболее удобные: для iOS – Messenger (Facebook) (4,85), Threema (4,85) и Skype (4,7); для 
Android – Threema (4,79), «ВКонтакте» (4,68) и Skype (4,64); 

 наиболее удобные: для iOS – Messenger (Facebook) (4,85), Threema (4,85) и Skype (4,7); для 
Android – Threema (4,79), «ВКонтакте» (4,68) и Skype (4,64); 

 наиболее защищенные: для iOS – Wickr Me (4,73), Viber (4,57), WhatsApp (4,40) и Wire 
(4,31); для Android – Wickr Me (4,73), Viber (4,57), Threema (4,57) и Signal (4,35); 

 лучшими по совокупности всех критериев признаны приложения WhatsApp, Viber и Skype 
для iOS и WhatsApp, Viber и Threema для Android. 
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И в первом, и во втором представленных обзорах [3, 4] речь в основном идет о механизмах 
защиты приема и передачи информации, а также о программной реализации и поддержки основ-
ных механизмов защиты этих данных.  

Глава компании «Интернет-розыск | CABIS» Игорь Бедеров согласен, что все методы шифро-
вания выглядят, по меньшей мере, наивными в то время, когда на рынке имеется возможность 
«пробить» любой телефонный номер по базе сотового оператора, подделать паспорт и заказать 
дубль сим-карты в салоне сотовой связи. «На всю операцию будет затрачено не более 30 тыс. руб-
лей. Получив копию сим-карты жертвы, злоумышленник запросто переключит на себя все мессен-
джеры, социальные сети и электронную почту жертвы», – отмечает господин Бедеров [1]. 

Ни в одном из этих обзоров, так же как и во многих подобных, не рассматриваются следую-
щие аспекты в области безопасности и защиты данных мессенджеров: 

 безопасность хранения данных пользователя на устройстве; 
 безопасность журналов событий; 
 безопасность хранения ключей шифрования; 
 безопасность критичной информации в базах данных мессенджеров; 
 защищенность мессенджеров от атак с физическим доступом к устройству. 
Исходя из этого, ниже рассмотрим систему критериев, которая позволит объективно оценить без-

опасность реализации и функционирования локальных механизмов обеспечения работы мобильных 
приложений, так как при наличии физического доступа к устройству качество реализации именно этой 
части программ будет отвечать за эффективность обеспечения безопасности данных в целом. 

Есть мессенджеры, которые вообще не хранят историю переписки на сервере. В этом случае 
устройство (ваш телефон, например) является одновременно и клиентом, и сервером. Это самый 
безопасный способ, но мессенджеры «без истории» не пользуются популярностью. Одна из при-
чин – мультиплатформенность мессенджеров с «облачной памятью»: пользователь может войти в 
свой аккаунт одновременно на телефоне, планшете и компьютере [5].  

Анализ использования механизмов защиты в мессенджерах. Для нашего анализа мы вы-
брали мессенджеры, которые занимают лидирующие позиции на рынке приложений систем мгно-
венного обмена сообщениями.  

Для сравнения программных средств мы сформулировали и уточнили критерии, которые поз-
воляют произвести оценку механизмов защиты с учетом специфики хранения и обработки прило-
жениями критичных данных. Исходя из принципа комплексности, критерии объединены в группы  
влияния на безопасность мобильного приложения при использовании. 

1. Локальные критичные данные – 50 %: 
1a. Информация профиля (Не хранится; Хранится, шифруется на стороне клиента; Хранится, 

не шифруется на стороне клиента).  
1b. Метаданные чата (Не хранится; Хранится). 
1c. Список контактов (Не хранится; Хранится). 
1d. E2EE[6] Cloud Backup (Имеется; Не имеется). 
2. Сетевые критичные данные – 20 %: 
2a. Подтверждение контракта (Имеется; Не имеется). 
2b. Шифрование группового чата (Имеется; Не имеется). 
2c. Шифрование передачи файлов (Имеется; Не имеется). 
2d. Открытый ключ и IP не связаны (Имеется; Не имеется). 
2e. Асинхронное шифрование беседы (Имеется; Не имеется). 
2f. Зашифрованные данные клиента (Имеется; Не имеется). 
2g. Самоуничтожающиеся сообщения (Имеется; Не имеется). 
3. Шифрование [2] – 30 %: 
3a. Шифрование (Симметричное) (Имеется; Не имеется). 
3b. Шифрование (Ассиметричное) (ECC 256; RSA 2048; Нет). 
3c. Forward secrecy (Имеется; Не имеется). 
3d. Многократное шифрование (Имеется; Не имеется). 
Произведем оценку характеристик систем мгновенного обмена сообщениями, используя опи-

санные выше формальные критерии. Результаты анализа представлены в таблице. 
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Таблица – Сравнение характеристик систем мгновенного обмена сообщениями 
№ 
п/п Наименование критерия Telegram Signal WhatsApp Threema Viber 

1a Информация профиля 0,0 0,5 0,0 0,5 0,0 

1b Метаданные чата 0,5 0,5 0,0 0,5 0,0 

1c Списки контактов 0,0 0,5 0,0 0,5 0,0 

1d E2EE Cloud Backup 0,0 0,0 0,5 0,5 0,0 

2a Подтверждение контракта 0,2 0,2 0,2 0,2 0,2 

2b Шифрование группового чата 0,0 0,2 0,2 0,2 0,0 

2c Шифрование передачи файлов 0,2 0,2 0,2 0,2 0,2 

2d Открытый ключ и IP не связаны 0,0 0,2 0,2 0,2 0,2 

2e Асинхронное шифрование беседы 0,0 0,2 0,2 0,2 0,2 

2f Зашифрованные данные клиента 0,2 0,2 0,2 0,2 0,2 

2g Самоуничтожающиеся сообщения 0,2 0,2 0,0 0,0 0,0 

3a Шифрование: Симметричное 0,3 0,3 0,3 0,3 0,3 

3b Шифрование:  Ассимметричное 0,3 0,6 0,6 0,6 0,6 

3c Forward secrecy 0,3 0,3 0,3 0,0 0,3 

3d Многократное шифрование  0,3 0,3 0,3 0,3 0,3 

Итог 2.5 4,4 3,2 4,4 2,5 
  

Анализ использования механизмов обеспечения безопасности в мессенджерах показывает, 
что из рассмотренных вариантов лучшие результаты с точки зрения безопасности хранимых дан-
ных показывают приложения Signal [7] и Threema [8]. 

Реализация механизмов защиты мессенджера Signal. Рассмотрим детальнее соответствие 
заявленных характеристик действительному положению дел на примере мессенджера Signal. 

В папке с базами данных мессенджера имеются 3 файла: 
 “canonical_address.db”; 
 “messages.db”; 
 “whisper_directory.db”. 
Все базы не зашифрованы и доступны для открытия при наличии физического доступа к 

смартфону. Если исследовать таблицы, то можно получить следующие результаты. 
1. База данных canonical_address.db содержит в себе минимальное количество информации: 

номера телефонов и их соответствие некоторому идентификатору (рис. 1). 
 

 
Рисунок 1 – Фрагмент базы данных canonical_address.db 
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2. При исследовании базы данных whisper_directory.db ситуация повторяется: имеется 
таблица, в которой содержатся все считанные номера из устройства с дополнительной отметкой о 
том, какие из них зарегистрированы в Signal (рис. 2). Если провести параллель с первой базой 
данных и сопоставить номера, то можно сделать вывод о том, что в первой базе содержатся 
зарегистрированные в системе Signal аккаунты с соответствующими им номерами. 
 

 
 

Рисунок 2 – Фрагмент базы данных whisper_directory.db 
 

3. Исследование базы messages.db (рис. 3) показало, что структура таблиц очень похожа на 
структуру, которая используется в стандартном Android-приложении для приема и отправки SMS- 
и MMS-сообщений. 
 

 
 
Рисунок 3 – Фрагмент базы данных messages.db 
 

Нас интересуют следующие таблицы: 
 “sms”, содержащая информацию о текстовых сообщениях; 
 “mms”, содержащая информацию о медиасообщениях; 
 “thread”, содержащая информацию об активных чатах; 
 “part”, содержащая сведения о файлах медиасообщений. 

Таблицы “sms” и “mms” имеют сходную структуру, так что рассмотрим только одну таблицу – 
“sms” (рис. 4). 
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Рисунок 4 – Фрагмент, показывающий структуру таблицы sms 
 

Рассматривая проблему читаемости таблицы, мы заметили, что все сообщения имеют при-
мерно одинаковую структуру (рис. 5) построения (последовательность “=” является завершением 
потока). Возможно, есть некий алгоритм, для работы которого это важно. 

 

 
 

Рисунок 5 – Пример структуры сообщения в таблице sms 
 

Исследование показывает следующее: 
1. Базы данных мессенджеров в мобильных устройствах не зашифрованы, так что возможно 

составить запросы для автоматизированного съема критичной информации, что дает возможность 
получения несанкционированного доступа к данным пользователя устройства. 

2. Есть взаимосвязь между номером телефона и идентификатором учетной записи Signal, 
однако данных о закрепленных за номерами персональных данных найдено не было. 

3. Были найдены зашифрованные файлы вложений. 
4. Содержание сообщений передаваемых пользователями зашифровано и (или) 

закодировано. 
Чтобы извлечь информацию о сообщениях, необходимо составить следующий запрос для ба-

зы данных “messages.db” с использованием языка программирования SQL: “Select address, 
datetime(date/1000,'unixepoch'), type, body from sms order by date”. 
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Для получения информации о вложениях запрос для базы данных “messages.db” с использо-
ванием языка программирования SQL выглядит следующим образом: “Select recipient_ids, 
datetime(mms.date/1000,'unixepoch'), msg_box, body, ct, _data from mms left join part on mid = mms.id 
left join thread on thread_id = thread.id order by mms.date”.  

Чтобы получить информацию о телефонных номерах пользователя устройства, необходимо 
воспользоваться следующим скриптом для базы данных “canonical_address.db” с использованием 
языка программирования SQL:“Select_id, address from canonical_addresses”. 

Выводы. В погоне за выгодой и привлечением новых пользователей компании разработчики 
мессенджеров идут на хитрости, связанные с реализацией безопасности своих приложений; декла-
рируют механизмы защиты, которые так или иначе заставляют пользователей чувствовать себя 
защищенными. Однако на самом деле все далеко не так.  

На примере одного из «безопасных» мессенджеров мы продемонстрировали, что системы ре-
ализованы с нарушением целостности системы защиты данных. Функционирование механизмов 
происходит на открытых, доступных, программных инфраструктурах мобильных устройств: БД, 
средства передачи, журналы событий и т.д. В связи с этим дадим некоторые рекомендации по 
обеспечению безопасности мессенджеров для разработчиков: 

 шифровать вложения мессенджера; 
 переместить все данные из доступного для пользователя пространства памяти в закрытое 

хранилище приложения; 
 использовать запутывающие названия файлов; 
 шифровать критичные данные в базах данных (сообщения, путь к вложениям, информация 

о контактах и пр.); 
 использовать дополнительный слой для шифрования критичных данных при условии 

включенной надстройки необходимости ввода парольной фразы при открытии приложения на 
смартфоне; 

 шифровать непосредственно сами базы данных. 
В дальнейших исследованиях мы вернемся к более подробному анализу каждого из пред-

ставленных в сравнении мессенджеров, а также продолжим анализ механизмов и их реализаций на 
практике. 
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Гироскопические приборы находят широкое применение в различных областях техники. При их произ-

водстве применяются управляемые основания (стенды), задающие с высокой точностью и стабильностью угло-
вые скорости, изменяющиеся по определенному закону. Создание подобных стендов является самостоятельной 
задачей, успешное решение которой во многом определяет прогресс в развитии инерциальной навигации. В 
статье описан метод, позволяющий произвести оценку угловой скорости платформы поворотного стенда для 
задания угловой скорости, оптимальную по критерию минимума среднего квадрата погрешности данной оцен-
ки, за счёт комплексирования информации с нескольких датчиков, в основе принципов измерения которых ле-
жат различные физические законы. Приводятся выражения, позволяющие оценивать угловую скорость по мето-
ду максимального правдоподобия, основываясь на показаниях каждого из датчиков. Описан метод получения 
интегральной оценки угловой скорости платформы стенда. Проанализированы результаты имитационного мо-
делирования описанного стенда, которые подтвердили целесообразность применения предлагаемой методики.  
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Gyroscopic devices are widely used in various fields of technology. In their production, controlled bases 
(stands) are used, which specify with high accuracy and stability angular velocities that vary according to a certain 
law. The creation of such stands is an independent task, the successful solution of which largely determines the pro-
gress in the development of gyroscopic instrumentation. The article describes a method that allows estimating the 
angular velocity of the platform of the turntable for specifying the angular velocity, which is optimal by the criterion 
of the minimum mean square error of this estimate, due to the integration of information from several sensors based 
on the measurement principles of which various physical the laws. Expressions are given that allow us to estimate the 
angular velocity using the maximum likelihood method, based on the readings of each of the sensors. A method for 
obtaining an integral estimate of the angular velocity of a bench platform is described. The results of simulation mod-
eling of the described stand were analyzed, which confirmed the feasibility of applying the proposed methodology.  

Key words: Angular measurements, optical angular sensor, angular velocity sensor, linear acceleration sensor, error, 
maximum likelihood method, tangential and centripetal acceleration, angular velocity, poly-Gaussian distribution law 
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Гироскопические приборы находят широкое применение в системах ориентации морских объ-
ектов, авиационной, ракетно-космической техники, навигационных системах исследования состоя-
ния газо- и нефтепроводов, в инклинометрии, и т.п. При наладке и испытаниях прецизионных гиро-
скопических приборов применяются управляемые основания (стенды), задающие с высокой точно-
стью и стабильностью угловые скорости, изменяющиеся по определенному закону [2, 14, 16]. Со-
здание подобных стендов является самостоятельной задачей, успешное решение которой в значи-
тельной степени влияет на прогресс в области инерциальной навигации [3, 17, 25, 28, 29].  

Поворотные стенды, применяющиеся для испытаний гироскопических приборов, должны 
быть как минимум на порядок более точны, чем сами испытуемые приборы, а также соответству-
ющие режимы контроля, т.е. возможность задавать угловую скорость, изменяющуюся по опреде-
ленному закону.  

Традиционно в основе конструкции поворотного стенда для воспроизведения угловой скоро-
сти лежит датчик угла [4, 29, 38, 42–43, 45, 46]. Главный недостаток данной схемы заключается 
в невозможности точного воспроизведения низких угловых скоростей: единицы – десятые доли 
градуса в час. Альтернативное решение, лишенное указанного недостатка, состоит в использова-
нии в составе поворотного стенда инерциальных чувствительных элементов. Такие стенды описа-
ны в работах [9, 15, 22, 23, 31, 36] и др. В упомянутых работах, как правило, не рассматриваются 
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вопросы получения оценки угловой скорости, оптимальной в смысле минимизации погрешности 
её измерения, с учетом информации с отдельных датчиков.  

Цель данной статьи состоит в разработке метода повышения точности воспроизведения и из-
мерения угловой скорости с помощью прецизионных поворотных стендов, включающих в свой 
состав инерциальные датчики и оптические датчики угла. Для этого разрабатываются математиче-
ские модели погрешностей упомянутых датчиков, которые учитывают реальные их (погрешно-
стей) распределения, методики и алгоритмы обработки измерительной информации, производя-
щие оптимальную в смысле минимума среднего квадрата погрешности оценки параметров ука-
занных математических моделей и учитывающие информацию со всех датчиков, а также стати-
стические свойства погрешностей датчиков. 

Конструкция измерительного стенда. Как правило, конструктивно стенд состоит из поворот-
ной платформы, электродвигателя, датчика угла и системы управления. Такие стенды не обеспечивают 
необходимую высокую точность воспроизведения малых угловых скоростей для контроля датчиков 
угловой скорости среднего и высокого классов точности [15, 16]. Одним из возможных способов 
улучшения точностных показателей является введение в конструкцию стенда инерциальных датчиков: 
акселерометров, выдающих информацию о тангенциальной и центростремительной составляющей 
линейного ускорения в точке их установки и гироскопов (датчиков угловой скорости, ДУС). Подобные 
стенды рассмотрены, например, в работах [11, 15, 23, 31, 36].  

На рисунке 1 приведена обобщённая схема стенда, рассматриваемого в данной статье. В со-
став стенда входит датчик: угла (2), угловой скорости (ДУС) (4), тангенциальной (6) и центро-
стремительной (7) составляющих линейного ускорения, расположенные на вспомогательной 
платформе (5), которая в свою очередь связана с основной платформой (1), где устанавливается 
испытуемый прибор (10) посредством жёсткого вала (3), закреплённого в прецизионных опорах 
(на рисунке не показаны). 

 

 
 
Рисунок 1 – Обобщённая схема стенда 

 
Вал стенда приводится во вращение при помощи моментного двигателя (8), который контро-

лирует блок управления (9). Информация с датчиков об угле, угловой скорости, тангенциальной и 
центростремительной составляющих ускорения поступает в регулятор блока управления, который 
вырабатывает в сигналы управления двигателем. Если используемые датчики имеют достаточную 
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полосу пропускания, а моментный двигатель – достаточную мощность, стенд способен поворачи-
вать свою платформу с заданными угловой скоростью и угловым ускорением. При этом угловая 
скорость может изменяться по заданному закону.  

Основное преимущество построения стенда по указанной схеме заключается в некоррелирован-
ности погрешностей измерений используемых датчиков, основанных на различных физических прин-
ципах измерения. Точность определения параметров движения во многом определяется тем, насколько 
хорошо известны значения параметров модели погрешности конкретного датчика. 

В перечисленных ранее работах недостаточно внимания уделяется вопросу точности оцени-
вания угловой скорости поворотной платформы стенда. В частности, в [15] проводится качествен-
ная оценка погрешностей, в [9, 18, 38] погрешность стенда отождествляется с погрешностью 
единственного датчика (ДУС либо датчика угла), по сигналу с которого производится управление 
приводом стенда. В работах, рассматривающих эталонные поворотные столы, например, [27, 29, 
33, 35, 38, 44, 47], большое внимание уделено погрешностям воспроизведения и измерения углов. 
В контексте же достоверного воспроизведения и измерения малых угловых скоростей информация 
об угле разворота платформы носит второстепенный характер, поскольку недостаточная разреша-
ющая способность современных датчиков угла не позволяет производить мгновенную оценку уг-
ловой скорости с необходимой точностью [13, 31]. В связи с вышесказанным данный метод изме-
рения угловой скорости непригоден для высокоточного воспроизведения и измерения низких уг-
ловых скоростей, изменяющихся по определённому закону. 

Поэтому основная задача статьи состоит в нахождении оптимальной в смысле минимума 
среднего квадрата погрешности оценки угловой скорости стенда, представленного на рисунке 
1. Далее полученная оценка используется в системе управления приводом стенда, а также в каче-
стве результата измерения мгновенной скорости платформы. Помимо этого, во время определения 
оценки угловой скорости вычисляется её неопределенность. 

Для того чтобы найти описанную выше оценку угловой скорости, авторами предложено ис-
пользование классического метода максимального правдоподобия (ММП). Чтобы найти асимпто-
тически эффективную оценку максимального правдоподобия (ОМП) требуется разработать моде-
ли погрешностей отдельных датчиков, входящих в состав стенда и проанализировать статистиче-
ские свойства разработанных моделей погрешностей. 

Ниже авторами будут получены выражения для оценок угловой скорости по информации от 
датчиков угла, угловой скорости (ДУС), тангенциального и центростремительного ускорений как 
функций угловой скорости вращения платформы стенда. 

Оценка угловой скорости платформы по показаниям различных датчиков.  
Погрешность оценки угловой скорости платформы по показаниям датчика угловой ско-

рости. Традиционно статическая передаточная функция датчика угловой скорости принимается 
линейной [15]: 

ГГ
MГ   ˆ ,                                                              (1) 

где Г̂  – оценка угловой скорости платформы, полученная по показаниям датчика угловой скоро-
сти; 

Г
M – масштабный коэффициент датчика;   – истинное значение угловой скорости;  

Г – погрешность датчика. При этом считается, что математическое ожидание погрешности 
Г  

датчика угловой скорости 0
Г  неизменно на продолжении всего измерения, но может изменяться 

от измерения к измерению. Необходимо отметить, что величина 0
Г  изменяется от включения 

к включению датчика по случайному закону, т.е. сама представляет собой случайную величину, не 
обязательно имеющую нормальное распределение. Закон распределения данной случайной вели-
чины обусловлен конструкцией конкретного датчика. Однако производителям датчиков в процес-
се производства удобнее назначить диапазон граничных значений параметра 0

Г , не делая при 
этом предположений о характере его распределения. В статье авторами делается допущение о том, 
что величина 0

Г  имеет равномерное распределение на интервале [–d; d]. Тогда, используя выра-
жения для композиции законов распределения [24]: 
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распределение плотности вероятности погрешности определения угловой скорости может быть 
представлено выражением: 
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где σ – стандартное отклонение случайной величины 
Г .  

В качестве решения уравнения (2) авторами было получено следующее выражение: 
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 – функция Лапласа.  

На рисунке 2 представлены кривые )(p  для некоторых значений d при неизменном σ. Видно, 
что при d/σ →0 форма кривой плотности вероятности распределения стремится к нормальному, а 
при d/σ → ∞ – к равномерному. Значения d и σ, использованные авторами, были взяты из [15]. 

 
 Погрешность оценки угловой скорости платформы, по показаниям датчика танген-

циальной составляющей линейного ускорения. Тангенциальная составляющая линейного ускоре-
ния, измеряемая соответствующими датчиками (акселерометрами), равна: gra   , где a – значение 
тангенциальной составляющей линейного ускорения; ε – угловое ускорение; r – радиус, соответству-

Рисунок 2 – Распределение плотности вероятности для различных значений d при фиксированном σ = 0,003 
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ющий расстоянию между центром вращения и центром масс чувствительного элемента акселерометра; 
g – проекция силы тяжести на ось чувствительности акселерометра [15]. Оценку угловой скорости 
вращения платформы стенда по показаниям датчика тангенциальной составляющей линейного уско-
рения за интервал времени T = tn-t(n-1): 

 ][ˆˆ1][ˆ 1
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   (4) 

где T – период интегрирования, а коэффициент rK  описывает неточность установки датчика.  
Запишем измеряемую датчиком величину ускорения â  в виде: 

 


 aaMa ˆ  (5) 

где a  – истинное значение тангенциальной составляющей линейного ускорения; 


 a  – случайная 

составляющая погрешности; M  – масштабный коэффициент датчика. Тогда можем представить 
(4) в следующем виде: 
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Будем считать, что конструкция стенда абсолютно жёсткая, вследствие чего rK  – постоян-

ная, тогда можем вынести множитель  rKg r
  из-под интеграла. Представим  MMM  * , 

где *
M – «идеальный»1 масштабный коэффициент; M – погрешность масштабного коэффици-

ента, получим: 
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Слагаемым 


 aM  в выражении (7) можно пренебречь из-за малости сомножителей. Пред-

ставим r
aa a


   0  где 0
a  – математическое ожидание случайной составляющей показаний 

датчика тангенциальной составляющей линейного ускорения. Считаем, как и прежде, величину 
0
a  неизменной в течение времени измерения, но изменяющейся от измерения к измерению слу-

чайным образом. Погрешность r
a – случайная величина с гауссовым законом распределения и 

нулевым математическим ожиданием. Учитывая вышеизложенное, запишем:  
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Учитывая, что в (8) 0** ,,  aMaMaM   не зависят от времени, окончательно можем записать:  
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где ω – истинная угловая скорость платформы, а величина
rK
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1  пред-

ставляет собой постоянную составляющую погрешности оценки угловой скорости платформы по 
показаниям датчика тангенциальной составляющей линейного ускорения. Видно, что величина 

0
  не зависит от времени интегрирования. Также нетрудно заметить, что обе составляющие по-

грешности обратно пропорциональны радиусу. Обусловленная постоянной составляющей по-
грешность будет накапливаться в процессе интегрирования, в связи с чем требуется периодически 
корректировать текущее значение оценки угловой скорости по информации от других датчиков.  

                                                        
1 Здесь и далее под «идеальным» значением параметра будем понимать такое значение, которое было бы у 
данного параметра (масштабного коэффициента, частоты генератора и т.д.) в случае, когда погрешности от-
сутствуют. Иными словами, это значение, указанное в паспорте прибора.  
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Далее произведём оценку влияния нестабильности задающего генератора на точность оцени-
вания угловой скорости платформы стенда по сигналу датчика тангенциальной составляющей ли-
нейного ускорения. Период дискретности по времени алгоритма может быть представлен в виде: 

 )/(/ 0 TЗГЗГЗГЗГ fMNfNT  , (10) 
где T – период дискретности алгоритма по времени; ЗГN – число тактов генератора в течение одно-
го периода; ЗГf – истинное значение частоты задающего генератора; ЗГM  – погрешность задающе-
го генератора; 0f  – «идеальное» значение частоты задающего генератора; T  – случайная состав-
ляющая погрешности задающего генератора (обусловлена джиттером). Ввиду того, что число тактов 

ЗГN  велико, а величина T  имеет нулевое математическое ожидание, будем считать T = 0. В этом 
случае можно представить (10) в виде:  

 ЗГЗГЗГ MTfMNT // 00   (11) 
где T0 – «идеальная» величина периода дискретности алгоритма. 

Подставив (11) в (9), получаем:  
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Представляя ЗГM  в виде ЗГЗГM 1 , где ЗГ  – абсолютная величина погрешности часто-
ты задающего генератора, запишем предыдущее выражение в следующем виде:  
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Современные кварцевые генераторы имеют погрешность частоты в пределах 10-510-8  

от номинального значения; рубидиевые и цезиевые стандарты имеют погрешности в диапазоне  
10-810-11 [5, 6, 8, 10, 27, 30, 40]. Учитывая это, приближённо запишем: 

][ˆ11][ˆ 1
*

0

0
**

1










 


n

t

t

r
arrr

ЗГ
rn tdtgM

rKTK
M

K
M

K
Mt

n

n
















 


, 

rK
agM

r 







0*
0 . 

(14) 

Из приведённых выше выражений видно, что эффекты, обусловленные нестабильностью ча-
стоты генератора стенда, выражаются в смещении оценки угловой скорости, причём величина 
данного смещения пропорциональна измеряемой угловой скорости. В случае использования руби-
диевых либо цезиевых стандартов частоты данной погрешностью можно пренебречь. При исполь-
зовании кварцевого генератора и погрешности масштабного коэффициента стенда 
0,001 %0,0001 % указанную погрешность нужно учитывать. 

Аналогично погрешности датчика угловой скорости будем считать, что величина 0
a  неизмен-

на в течение измерения, но изменяется от измерения к измерению. Тогда плотность вероятности по-
грешности оценки угловой скорости по информации от датчика тангенциальной составляющей ли-
нейного ускорения будет распределена аналогично датчику угловой скорости и по форме совпадёт с 
выражением (3), хотя значения параметров распределения будут иметь другой физический смысл.  

Погрешность оценки угловой скорости платформы по показаниям датчика центро-
стремительной составляющей линейного ускорения. В [15] приводится выражение для центро-
стремительной составляющей линейного ускорения, действующего на расстоянии r от оси враще-
ния платформы поворотного стенда: 

 graц
2 . (15) 

Запишем выражение для оценки угловой скорости вращения поворотной платформы стенда 
по сигналу от датчика центростремительной составляющей линейного ускорения: 
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где цâ  – показания датчика центростремительной составляющей линейного ускорения; цa  – «ис-

тинная» величина центростремительной составляющей линейного ускорения; *
цM  – «идеальное» 

значение масштабного коэффициента датчика; цM  – погрешность масштабного коэффициента 

датчика; 0
цa  – постоянная составляющая погрешности датчика; r
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  – случайная величина с гаус-

совым законом распределения и нулевым математическим ожиданием. Считаем, как и прежде, 
величину 0

цa  неизменной в течение времени измерения, но изменяющейся от измерения к измере-
нию случайным образом.  
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В дальнейшем будем использовать данную линеаризованную оценку при получении оценки 
угловой скорости платформы стенда методом максимального правдоподобия. 

Так же как в случае с датчиком тангенциальной составляющей линейного ускорения, плот-
ность вероятности погрешности оценки угловой скорости по показаниям датчика центростреми-
тельной составляющей линейного ускорения будет распределена аналогично датчику угловой 
скорости и по форме совпадёт с выражением (3), хотя значения параметров распределения будут 
иметь другой физический смысл. 

Погрешность датчика угла. В [11, 13] приводится выражение для полной погрешности оп-
тического датчика угла, основанное на физическом принципе действия данного датчика и описы-
вающее, как возникают отдельные составляющие данной погрешности. Как правило, физические 
величины, которые вызывают эту погрешность, не доступны для измерения. Поэтому анализ и 
компенсация погрешности оптического датчика удобнее производить с использованием представ-
ления его погрешности в следующем виде [13]:  
   )()( 0 , (18) 
где величины )(0   и  представляют систематическую и случайную составляющие по-

грешности датчика угла, причём дисперсия случайной составляющей ),(2    есть функция 
измеряемого угла α. 

Экспериментальные данные, приведенные в [12, 13], свидетельствуют о несоответствии закона 
распределения плотности вероятности погрешности датчика угла гауссовому закону распределения. 
На рисунке 3 приводятся погрешности одного из исследованных датчиков угла, а на рисунке 4 – ги-
стограмма распределения приведенных на рисунке 3 погрешностей для угла разворота призмы 210°. 

В [12, 20] предлагается методика аппроксимации апостериорной плотности вероятности век-
тора оцениваемых параметров системы с помощью выпуклой комбинации гауссовых плотностей 
вероятности. Кратко изложим её суть.  

Обозначим через Y вектор выходных измерений модели, X – вектор параметров модели, тогда 
 ΞXY ,h , 

где h(•) – передаточная функция; Ξ  – погрешность измерений. Алгоритм аппроксимирует априор-
ную область изменения оцениваемых параметров модели комбинацией гауссовых распределений: 

    



N

i
iixi Np

1
, γμxX  , (19) 

где         ii
T

ii
n

iixN μxμxγγμ 




 1expdet21,  , i – корреляционная матрица вектора 

x, а неотрицательные коэффициенты i  удовлетворяют условию 1
1




N

i
i . 
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В [12] приводится выражение для апостериорной плотности вероятности: 

      
 




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iiiyi

iiiyi
i

N
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N

N
uNuyxp

1

1 ˆ,

ˆ,
,ˆ,ˆ
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γμ




. (20) 

Ny определяется аналогично Nx (см. выше). Тогда 

 
Рисунок 3 – Погрешности бесконтактного оптического датчика угла 

 
Рисунок 4 – Гистограмма распределения относительных частот погрешностей, приведенных на рисунке 3 
для угла разворота призмы 210° (1), их аппроксимация по полигауссовскому (2) и нормальному закону  
распределения  
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где , T
i i i i i i      Y a A x G Ξ W G G  – разложение в ряд Тейлора функции h(•) в окрестности 

i-го пика. Введём обозначения: 
       .0,,0,,0,0, iiixiiixii hhhh μGμAμμμa   

Произведя обработку вектора выходных измерений по алгоритму, который был описан в [12, 
20], можно получить оценку, оптимальную в смысле минимума среднего квадрата ошибки: 

        



N

i
ii

N

i
iixi udxNudxyxpM

11
ˆˆ,ˆ μγμxxyYXm . (22) 

Из рисунка 4 видно, что предлагаемая модель позволяет более точно описать эксперимен-
тальные данные.  

Погрешность оценки угловой скорости платформы по показаниям датчика угла. По-
скольку рассматриваемый в работе датчик угла является дискретным датчиком, угловая скорость 
по его показаниям может быть найдена с использованием выражения:  
   TnnДУ ]1[][ˆ   , (23) 
где T – период дискретности алгоритма по времени; α[n] – показания датчика угла в момент времени n. 
Пусть оценка угла, полученная по информации от датчика угла, представлена выражением: 
   )(ˆ 0 , (24) 

где ̂ – оценка угла; )(0  – систематическая составляющая погрешности датчика угла;  – слу-
чайная составляющая погрешности датчика угла;  – истинное значение угла. 

Тогда можем представить оценку угловой скорости по информации с датчика угла в виде:  

 .]))1[(])[((ˆ
0

00

T
nn

ЗГДУ











  (25) 

Современные бесконтактные оптические датчики угла имеют случайную составляющую по-
грешности на уровне десятых долей угловой секунды [12, 13, 17]. Следовательно, если период 
дискретности алгоритма измерения угловой скорости составляет 1 мс, случайная составляющая 
погрешности угловой скорости составит сотни угловых секунд за секунду (градусов в час); а если 
период дискретности составляет 10 мс – десятки градусов в час.  

В связи с этим авторы считают невозможным непосредственное использование датчика угла 
для управления прецизионным поворотным стендом.  

Оптимальное оценивание угловой скорости платформы поворотного стенда методом 
максимального правдоподобия. Ранее было показано несоответствие законов распределения 
погрешностей показаний датчиков, которые входят в состав стенда, нормальному закону распре-
деления. В связи с этим использование МНК для определения оценки угловой скорости по инфор-
мации от совокупности входящих в состав стенда датчиков некорректно. Находить оптимальную в 
смысле минимума среднего квадрата погрешности оценку при известных плотностях распределе-
ния погрешности измерений авторами предлагается методом максимального правдоподобия 
(ММП) [7, 19, 33]. 

Обозначим измеряемые выходные значения датчиков yk. Тогда 
      0

kkkkkkkkkk gMgMy   , (26) 
где ω – истинная угловая скорость поворотной платформы стенда; g(ω) – передаточная функция 
датчика; M – масштабный коэффициент датчика; ξ – значение аддитивной погрешности датчика, 
являющейся суммой систематической 0  и случайной ζ составляющих, k = 1…m – номер измери-
тельного канала. Оценка угловой скорости по данным с k-го измерительного канала:  

 ,...),,,(~
321 zzzyf kkk  , (27) 

где функция ,...),,,( 321 zzzyf kk  для ДУС определяется выражением (1), для датчика угла – вы-
ражением (25), а для датчиков тангенциальной и центростремительной составляющих линейного 
ускорения – выражениями (14) и (17) соответственно. 
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Нахождение итоговой оценки угловой скорости  по ММП требует определения ОМП для 
всех измерительных каналов поворотного стенда. Далее для каждого измерительного канала по-
строим систему нормальных уравнений. Для простоты пока полагаем масштабные коэффициенты 
Mk постоянными и известными. 

В [11] было показано, что плотность вероятности погрешности показаний в каналах датчика 
угла, центростремительной и тангенциальной составляющих линейного ускорения распределена в 
соответствии с (3), а распределение плотности вероятности погрешности показаний датчика угла 
может быть описано с использованием полигауссовской аппроксимации (22). 

Обозначим  kikk gx  , тогда можем представить (26) в виде: 
 kkkiki xMy  . (28) 

Будем полагать все погрешности ki  некоррелированными вследствие того, что соответству-
ющие датчики имеют различную физическую природу. Тогда можно выписать выражения для 
систем нормальных уравнений у каждого отдельного измерительного канала стенда.  

Оценка максимального правдоподобия угловой скорости по показаниям ДУС. На основа-
нии (3), а также учитывая, что x , запишем выражение для совместной плотности вероятностей 
выборки из N значений угловой скорости, измеренных с помощью ДУС: 
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Прологарифмируем эту функцию правдоподобия [16]: 
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Выражение (29) есть функция двух переменных:  и . Оценка  даст нам угловую скорость, 
которая будет использована в итоговой оценке, а величина   характеризует достоверность оценки 
угловой скорости каждым конкретным датчиком и определяет дисперсию погрешности оценива-
ния. Значение дисперсии определяет вес каждой оценки  в итоговом выражении оценки угловой 
скорости по результатам измерения совокупностью датчиков.  

Определение максимума выражения (29) производится нахождением нулей её частных про-
изводных по ω и : 
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Выражения (30) и (31) нелинейные, и аналитическое решение полученной системы нормаль-
ных уравнений невозможно. Для решения системы нормальных уравнений авторами использова-
лись численные методы [33]. В качестве начальных приближений были использованы следующие 
величины [33]: 

ML~
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Оценка максимального правдоподобия угловой скорости по показаниям датчиков тан-
генциальной и центростремительной составляющих линейного ускорения. Аналогично ДУС, 
для данных датчиков находятся ОМП соответствующих составляющих ускорения и их стандарт-
ные отклонения путём численного решения систем нормальных уравнений (33) и (34): 
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где k – номер канала измерения; Nk – объём выборки. 
Как и ранее, в качестве начальных приближений используются величины: 
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а соответствующие оценки угловой скорости определяются подстановкой найденных ОМП со-
ставляющих ускорения в выражения (16) и (4). 

Оценка максимального правдоподобия угловой скорости по информации с датчика угла. 
Для получения оптимальной ОМП по информации с датчика угла авторами на основании выраже-
ния (25) была получена следующая система нормальных уравнений: 
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Как и ранее, оценки ̂  и   из (36), (37) находятся с использованием численных методов. Да-
лее, подставив оценку ̂  в выражение (25), найдём оценку угловой скорости поворотной плат-
формы стенда. 

Методика оценки масштабных коэффициентов датчиков. Истинные значения масштаб-
ных коэффициентов Mk, как правило, точно не известны и изменяются во время измерений. Для их 
уточнения авторами предлагается следующая методика. 

Пусть «идеальное» значение масштабного коэффициента любого из рассматриваемых датчиков 
равно *

M  = M + M. Тогда для датчика угловой скорости выражение (26) можно переписать так: 
yj = M + M + Mj + Mj, (j = 1, 2, …N).                                  (38) 

Величина M известна, а малая поправка M – неизвестна. Последним членом в (38) можно 
пренебречь, ввиду малости M и j. Полученное уравнение является нелинейным, так как в нем 
присутствует произведение неизвестных параметров  и M. Для вычисления их оценок автора-
ми предлагается следующий подход. 

Сначала будем полагать, что величина масштабного коэффициента известна точно и равна 
M. Тогда (38) можно представить в виде: 

 yj = M + j,  (j = 1, 2, …N). (39) 
Из системы уравнений (39) определяется оценка угловой скорости по описанной выше мето-

дике. Далее вычисляется результирующая оценка угловой скорости  (по методике, которая будет 
приведена далее). Обозначим найденную оценку 0. Далее считаем истинную угловую скорость 
равной  = 0 + , а истинное значение масштабного коэффициента равно *

M  = M + M. 
С учётом этого перепишем (39) в виде: 

yj = M0 + M + M0 + M + j.  (j = 1, 2, …N).                        (40) 
Пренебрегая членом M ввиду его малости, получим систему линейных относительно 

неизвестных  и M  уравнений:  
yj = M0 + M + M0 + j.  (j = 1, 2, …N).                                   (41) 

Система (41) решается повторно по ММП относительно величин  и M. Данная процеду-
ра выполняется для всех измерительных каналов, после чего вновь находится результирующая 
оценка угловой скорости. Процедура выполняется итерационно вплоть до достижения необходи-
мой точности. 

Методика определения угловой скорости платформы поворотного стенда. Упрощённая 
информационно-логическая схема определения угловой скорости платформы поворотного стенда 
по информации от входящих в его состав датчиков приведена на рисунке 5. 

Предлагаемая авторами методика состоит из двух этапов, на первом из которых выполняется 
калибровка стенда, после выполнения которой стенд может воспроизводить и измерять угловую 
скорость (второй этап). Предполагается, что систематическая составляющая погрешности датчика 
угла )(0  , а также погрешность задающего генератора ЗГM  известны до начала калибровки 
поворотного стенда. 

1. Платформа стенда фиксируется, измеряются средние значения величин 
Г , 0

цa , 0
a . 

Полученные значения позже будут использованы как начальные приближения. 
2. Производится разворот платформы с наперёд заданными угловыми скоростями ωi,  

i = 1,…,M на фиксированные углы αi. Угловое положение платформы во время движения 
выбирается таким образом, чтобы случайная составляющая погрешности   была 
пренебрежимо малой (желательно производить движение платформы в диапазонах угловых 
положений, в которых СКО погрешности мало – области, не заштрихованные на рисунке 6, где в 
качестве примера представлены экспериментальные данные погрешности датчика угла). 
Длительности разворотов Ti фиксируется.  
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3. Для каждого датчика с помощью взвешенного МНК [33] находится масштабный коэффи-

циент Mk: 
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где в качестве 0
k  используются значения, определенные на первом этапе. 

На этом калибровка заканчивается. Во время эксплуатации стенда: 
4. По ММП для каждого датчика определяется оценка угловой скорости k̂  и дисперсия 2

k . 

5. Вычисляются весовые коэффициенты pk как величины, обратные дисперсиям: pk=1/ 2
k . 

6. Окончательная оценка угловой скорости определяется как средневзвешенная [17, 21]: 
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ˆ~  ,                                                        (42) 

где k̂  – ОМП, полученная по данным с k-го измерительного канала. 
На рисунках 7, 8 и 9 приведены результаты численного моделирования динамики поворотно-

го стенда. При этом на рисунке 7 оценка угловой скорости платформы вычисляется как среднее 
арифметическое оценок отдельных датчиков, на рисунке 8 – по методу переключения, предложен-
ному в [15], на рисунке 9 – в соответствии с предложенной авторами методикой. 

 

 
Рисунок 5 – Упрощённая информационно-логическая схема определения угловой скорости платформы  
поворотного стенда по показаниям совокупности датчиков различной физической природы (второй этап) 
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Рисунок 6 – Выбор областей для калибровки датчиков 

 
Рисунок 7 – Оценки угловой скорости (вверху) и погрешность результирующей оценки (внизу). Результиру-
ющая оценка ищется как среднее арифметическое отдельных оценок 
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Рисунок 8 – Оценки угловой скорости (вверху) и погрешность результирующей оценки (внизу). Результиру-
ющая оценка ищется по МНК 

 
Рисунок 9 – Оценки угловой скорости (вверху) и погрешность результирующей оценки (внизу). Результиру-
ющая оценка ищется по предлагаемой авторами методике 

 
Из вышеприведенных рисунков видно существенное повышение точности оценивания угло-

вой скорости платформы поворотного стенда с помощью предлагаемых авторами методов. 
Заключение. В работе приведено описание метода оценки угловой скорости платформы по-

воротного стенда по информации от совокупности датчиков, основанное на методе максимального 
правдоподобия, использующем полученные авторами распределения плотностей вероятностей 
погрешностей датчиков угловой скорости, угла, тангенциальной и центростремительной состав-
ляющих линейного ускорения.  

Показано, что законы распределения плотностей вероятности погрешностей различных дат-
чиков из состава поворотного стенда не соответствуют нормальному закону распределения. Авто-
ры делают вывод о некорректности использования для определения оптимальной оценки угловой 
скорости по информации с совокупности всех датчиков стенда, метода наименьших квадратов, так 
как найденная оценка не будет асимптотически эффективной. Поэтому предлагается использовать 
метод максимального правдоподобия для определения оптимальной с точки зрения минимума 
квадрата погрешности оценки угловой скорости поворотной платформы стенда.  
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Использование совокупной информации с датчиков параметров движения, основанных на 
различных физических принципах измерения, в сочетании с оптимальными методами обработки 
полученных экспериментальных данных, позволяет точнее оценивать и задавать параметры дви-
жения прецизионных поворотных платформ. 
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Предложен новый подход к построению измерителя параметров приборов на СВЧ, основанный на при-

менении многоканального векторного вольтметра. Предлагаемый измеритель можно с успехом использовать 
в качестве считывателя системы радиочастотной идентификации для повышения дальности действия считы-
вателя. Обосновано использование выбранной структурной схемы измерителя-считывателя, когда в качестве 
измерительного блока используется комбинированный многополюсный рефлектометр, к измерительным 
выходам которого подсоединяются схемы понижения частоты измерения. В работе описаны разработанные 
алгоритмы проведения измерения и калибровки предлагаемого измерителя, оптимальные в смысле минимума 
среднего квадрата погрешностей измерения или калибровки соответственно. Важной особенностью предла-
гаемой процедуры калибровки является отсутствие прецизионных калибровочных эталонов отражения или 
передачи, что существенно упрощает и удешевляет измеритель. Приведены результаты имитационного моде-
лирования процессов измерения и калибровки описанного измерителя, подтвердившие высокую эффектив-
ность его применения в качестве считывателя в системах радиочастотной идентификации. 
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A new approach to design and development of a microwave device parameter meter based on a multi-channel 

vector voltmeter is suggested in the paper. The proposed meter can be successfully used as a reader of the radio fre-
quency identification system in order to increase its operation range. The use of the offered meter functional block-
diagram when a combined multi-port reflectometer with subsequent down conversion of the measuring frequency is 
used as the measurement unit. The paper describes the developed algorithms for measuring and calibrating the pro-
posed meter, which are optimal in the sense of the minimum mean square error of measurement or calibration, re-
spectively. An important feature of the proposed calibration procedure is the lack of precision calibration standards 
for reflection or transmission that simplifies and cheapens the meter drastically. The simulation results of measure-
ment and calibration processes for the described meter are presented, which confirmed the high efficiency of its use 
as a reader in radio frequency identification systems. 
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Введение. Радиочастотная идентификация (англ. Radio Frequency Identification, RFID или 

РЧИД) – технология автоматической идентификации объектов посредством радиосигналов. Основ-
ными компонентами РЧИД-системы являются транспондер (радиометка) и считывающее устройство 
(считыватель) [1, 6, 10, 11, 19, 20]. Радиометка закрепляется на объекте, который необходимо иден-
тифицировать, и содержит в своей памяти уникальный номер. Основной функцией считывателя яв-
ляется извлечение информации радиометки. 

Применение РЧИД-систем позволяет существенно повысить эффективность производствен-
ных процессов предприятия, снизить влияние человеческого фактора, увеличить скорость выпол-
нения рутинных операций и достоверность результатов идентификации [1, 11, 19, 20]. 

К современным РЧИД-системам предъявляются жесткие требования по габаритам, низкой 
стоимости и большей дальности считывания радиометки. Предъявляемым требованиям наиболее 
полно соответствуют пассивные РЧИД-системы. Так, в радиометках пассивных РЧИД-систем от-
сутствует внутренний источник питания, что делает пассивную радиометку дешевой, компактной, 
надежной и долговечной. Кроме того, увеличение частоты работы пассивных РЧИД-систем при-
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водит к еще большему снижению стоимости радиометки, уменьшению габаритов ее антенны, по-
вышению скорости передачи информации и увеличению дальности считывания системы. Поэтому 
применение пассивных РЧИД-систем диапазона СВЧ представляется очень перспективным. 
В настоящее время наибольшее распространение, ввиду указанных преимуществ, получили ра-
диометки, работающие на частотах 868 и 915 МГц. 

Тем не менее пассивные РЧИД-системы имеют определенные ограничения. Так, пассивная 
радиометка передает информацию считывателю при помощи вариации нагрузки и модуляции об-
ратного рассеяния, поскольку не имеет внутреннего источника питания. Дальность считывания 
такой радиометки не превышает десяти метров. Кроме того, так как передатчик и приемник счи-
тывателя во время идентификации радиометки работают одновременно, происходит проникание 
отраженного от антенны считывателя зондирующего сигнала в его приемную часть, что приводит 
к блокированию сигнала радиометки. Это является одной из основных проблем, которые ограни-
чивают дальность считывания информации у пассивных РЧИД-систем. 

Существующие решения данной проблемы [6, 12, 13] нельзя назвать вполне удачными, по-
скольку они или обеспечивают низкие параметры изоляции, или основаны на точном знании ком-
плексного коэффициента отражения (ККО) антенны считывателя, который сильно зависит от па-
раметров окружающей среды и может меняться, например, из-за изменения температуры, под 
влиянием факторов наличия металлических объектов или жидкостей вблизи антенны. Это суще-
ственно снижает дальность считывания радиометки и может являться источником ошибок иден-
тификации. Поэтому необходимо предложить такое решение данной проблемы, которое обеспечит 
высокоточное измерение модуля и фазы слабого сигнала радиометки в условиях действия мощно-
го мешающего сигнала и не зависит от факторов окружающей среды. Решение этой задачи и явля-
ется целью настоящей статьи. 

Считыватель РЧИД-системы на основе ААЦ. Предлагается новый подход к построению 
считывателя РЧИД-системы диапазона СВЧ, основанный на использовании автоматических анали-
заторов цепей (ААЦ) – приборов, которые традиционно применяются для измерения ККО электрон-
ных устройств и поверхностей [2, 8, 9]. 

В настоящее время для создания ААЦ применяются два широко известных метода: векторно-
го вольтметра (ВВ) и многополюсного рефлектометра (МР) [2, 8]. Недостатками анализатора, ос-
нованного на ВВ, является сложность изготовления и его высокая стоимость. Данные ААЦ спо-
собны измерять ККО нагрузок при ослаблениях зондирующего сигнала, достигающих 80–100 дБ, 
но их стоимость на рынке достигает 100 тыс. долларов США, что делает их недоступными для 
РЧИД-систем. Главным недостатком метода МР является трудность калибровки измерителя, для 
проведения которой необходимы точно известные калибровочные эталоны отражения.  

На основе проведенного в работе [17] анализа автоматических методов измерения на СВЧ 
можно сделать следующий вывод: ввиду указанных недостатков (прежде всего своей дороговиз-
ны) существующие ААЦ не могут быть успешно применены в считывателе РЧИД-системы. Дей-
ствительно, для того чтобы технология РЧИД стала массовой и вовлеченной во многие сферы 
жизни и бизнеса, компоненты РЧИД-системы, в том числе и считыватель, должны быть доступ-
ными для потребителя. 

Поэтому для применения в считывателе РЧИД-системы предлагается новый векторный изме-
ритель параметров СВЧ-устройств [15], структурная схема которого представлена на рисунке 1. 

В предлагаемом ААЦ выходы измерительных плеч комбинированного МР (КМР), состоящего 
из собственно МР и многозондовой измерительной линии (МИЛ) [16, 17], подключены к смесителям 
БПЧ. После понижения частоты аналоговые сигналы, пропорциональные откликам измерительных 
плеч МР, преобразуются в цифровую форму и вводятся в память компьютера с помощью платы сбо-
ра данных (ПСД). Вся последующая обработка измерительной информации производится в цифровой 
форме с использованием соответствующего математического обеспечения. 
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Рисунок 1 – Схема считывателя РЧИД-системы на основе многоканального ВВ: Г, ОГ – основной и опорный 
СВЧ-генераторы; МР – многополюсный рефлектометр; 1, 2, ..., N – измерительные плечи; МИЛ –  
многозондовая измерительная линия; 1, 2, ..., L – зонды МИЛ; А – антенна; См – смесители; ПФ – полосовые 
фильтры; БПЧ – блок понижения частоты; ПСД – плата сбора данных 

 
Применение БПЧ позволяет получить линейную систему уравнений измерителя, которая свя-

зывает комплексную амплитуду отклика j-го измерительного плеча uj с комплексными амплиту-
дами зондирующего сигнала считывателя a и сигнала радиометки b: 

jjjj bBaAu  ,   Nj ,1 ,                                                    (1) 
где Aj, Bj – комплексные коэффициенты передачи j-го канала (всего N измерительных каналов МР) для 
зондирующего сигнала считывателя и сигнала радиометки, соответственно, которые необходимо 
определить при калибровке; j – комплексная ошибка измерения uj. 

Модель (1), за исключением ошибок измерения j, является классической [2, 8]. Она учитывает 
все переотражения сигнала в СВЧ-тракте и с успехом используется во всех серийно выпускаемых 
ААЦ. В предлагаемом измерителе полосовые фильтры нужны только для устранения сигнала сум-
марной частоты основного и опорного генераторов. Неточность знания коэффициентов усиления 
смесителей и полосовых фильтров приводит только к изменению коэффициентов передачи Aj и Bj 
модели (1), которые будут учтены при калибровке измерителя. Кроме того, все переотражения сигна-
ла, возникающие вследствие неоднородностей в СВЧ-тракте (таких как зонды, переходники, антенна), 
и переотражения от окружающих считыватель предметов, также учитываются в комплексных коэффи-
циентах передачи каналов измерителя Aj и Bj [2, 8]. Сама процедура калибровки заключается именно 
в нахождении данных коэффициентов. 

В предлагаемом измерителе (рис. 1) часть МР предназначена только для измерения сигна-
лов a и b, а часть МИЛ – только для проведения калибровки части МР, которая состоит в опреде-
лении комплексных коэффициентов передачи измерительных плеч МР Aj и Bj. Главное достоин-
ство ААЦ на основе МР состоит в том, что эти коэффициенты учитывают все возможные переот-
ражения сигналов a и b внутри МР [2, 17], а также различия в коэффициентах передачи и усиления 
смесителей и полосовых фильтров БПЧ. Алгоритм измерения параметров сигнала радиометки 
с помощью предлагаемого измерителя и алгоритм его калибровки представлены ниже. 

Алгоритм измерения параметров сигнала радиометки. Алгоритм измерения заключается 
в нахождении оценки неизвестной комплексной амплитуды сигнала радиометки b по цифровым от-
счетам измеренных напряжений на выходе ПСД. При этом на этапе измерения комплексные коэф-
фициенты передачи Aj и Bj считаются известными, предполагается, что они найдены в процессе ка-
либровки. Блок-схема алгоритма представлена на рисунке 2. 
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Рисунок 2 – Структурная схема алгоритма вычисления оценок комплексных амплитуд a и b 
 

В соответствии со схемой, приведенной на рисунке 1, на первый вход смесителя БПЧ подается 
сигнал с измерительного выхода МР, а на второй – напряжение опорного генератора, следовательно, 
зависимость от времени сигнала j(t) на выходе j-го смесителя имеет вид [4, 15]: 

     ,Δωω2coscos jjjmjj cttU    

где Umj, j – соответственно, неизвестные амплитуда и фаза СВЧ сигнала на выходе j-го смесителя; 
cj – неизвестное постоянное смещение сигнала, обусловленное прямым понижением его частоты; 
 – известная круговая частота зондирующего сигнала;  – известная разность между круговыми 
частотами основного Г и опорного ОГ генераторов. Полосовой фильтр выделяет только низкоча-
стотную составляющую сигнала j(t): 

    jjjjj ctUt   Δcos , 

где Uj = Ucj – неизвестная амплитуда сигнала на выходе j-го ПФ; i – действительная погрешность 
измерения напряжения в j-м канале. 

После понижения частоты действительные сигналы измерительных каналов преобразуются в 
цифровую форму в ПСД, образуя N последовательностей по K отсчетов в каждой: 

    jkjjjjkkj ckUt   cos ,    Kk ,1 ,                               (2) 

где  – период дискретизации сигнала; k – номер отсчета измеренного оцифрованного сигнала;  
jk – действительная ошибка k-го измерения в j-м канале. 

Первый этап обработки данных ϑjk, полученных с измерительных каналов МР, заключается 
в оценивании на их основе комплексных амплитуд uj. 

После преобразования системы (2) и замены переменных: 
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она приобретает следующий линейный вид: 
jkkjkjkjjk xcxzxyv  321 ,                         (4) 

Разность частот  остается постоянной в течение всего периода измерения K. Поэтому пара-
метры , x1k и x2k считаются известными. Ошибки jk обусловлены действием теплового шума  
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согласующих усилителей ПСД, поэтому они адекватно описываются независимой выборкой нормаль-
ного процесса с нулевым математическим ожиданием и неизвестной фиксированной дисперсией 2. 
Параметры yj, zj и cj модели (4) подлежат оценке, но интерес представляют только первые два из них. 

Для оценки на основе проведенных наблюдений широко применяется метод максимального 
правдоподобия (ММП). Известно [3], что оценки неизвестных параметров, полученные по ММП, об-
ладают свойствами асимптотической несмещенности, состоятельности и асимптотической эффектив-
ности. Более того, в случае распределения ошибок модели по нормальному закону оценки ММП сов-
падают с оценками метода наименьших квадратов (МНК). Это значит, что алгоритм, основанный на 
ММП, будет оптимальным в смысле минимума среднего квадрата ошибки оценивания. 

Решение системы (4) относительно yj, zj и cj по ММП имеет вид [3, 4]: 
   j

TT
j VXXXR

1
 ,                                                              (5) 

где  Tjjjj czy ˆ,ˆ,ˆR – вектор соответствующих оценок;  TjKjj vv ,...,1V – вектор, состоящий из K 
отсчетов напряжения в j-м канале; X – матрица, состоящая из величин xqk (3). 

Из выражений (3) следует, что yj и zj – действительные и мнимые части комплексных амплитуд uj: 
  jjjjj ziyiUu ˆˆexpˆ   .                                                      (6) 

Вторая часть алгоритма заключается в оценивании неизвестных комплексных амплитуд сиг-
налов a и b по ММП аналогично первому этапу. Для этого найденные оценки jû  нужно подста-
вить в (1). Для простоты система из N комплексных уравнений преобразована в эквивалентную 
систему из 2N действительных уравнений: 
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                      (7) 

Поскольку составляющие yj и zj зависимы, система (7) решается в соответствии со взвешен-
ным МНК [3]: 

   WZHWHHT TT 1ˆ 
 ,                                                         (8) 

где T = [Re(a), Im(a), Re(b), Im(b)]T – вектор неизвестных параметров, подлежащих оценке; 
 TNN zyzy ˆ,ˆ,,ˆ,ˆ 11 Z  – вектор действительных и мнимых частей оценок комплексных амплитуд 

uj; H и W – матрица коэффициентов передачи измерительных каналов многополюсника и диаго-
нальная весовая матрица ковариаций вектора Z, соответственно: 

 
 

 
 

 
 

 
 

 
 

 
 

 
 

 
 

;

Re
Im

Re
Im

Im
Re

Im
Re

Re
Im

Re
Im

Im
Re

Im
Re

1

1

1

1

1

1

1

1































N

N

N

N

N

N

N

N

B
B

B
B

B
B

B
B

A
A

A
A

A
A

A
A

H
 

  ,

;,...,,diag
1





XXC

CCCW
T

 

где C – ковариационная матрица (33) векторов jû . 
Таким образом, при оценивании параметров сигнала радиометки b на первом этапе по ММП 

вычисляются оценки комплексных амплитуд ui, а на втором – на основе этих оценок вычисляются 
оценки неизвестных действительной и мнимой частей сигнала радиометки. 

Разработанный алгоритм измерения комплексной амплитуды сигнала радиометки с помощью 
ААЦ на основе КМР с прямым понижением частоты измерения позволяет создавать высокоточ-
ные РЧИД-считыватели. Высокая точность измерений достигается за счет линейности всех опера-
ций алгоритма. Кроме того, увеличенное число измерительных каналов позволяет уменьшить слу-
чайные ошибки измерения. 

Алгоритм калибровки считывателя на основе многоканального векторного вольтметра. 
Работа ААЦ на базе МР основана на предварительном определении значений констант Aj и Bj, 
входящих в модель (1), с помощью калибровочных процедур. Существующие алгоритмы калиб-
ровки ВВ основаны на подключении к измерителю эталонных нагрузок с точно известными ККО 
[8] и решении системы (1) относительно коэффициентов Aj и Bj. 

Но если ККО нагрузок будут известны неточно, такая процедура калибровки будет приводить 
к систематическим погрешностям измерений. Поэтому ниже описывается новый алгоритм калиб-
ровки предлагаемого измерителя, который позволяет избавиться от систематических погрешностей 
параметров отражения калибровочных нагрузок, поскольку не предполагает точного знания их ККО. 

Сам термин «набор калибровочных нагрузок» здесь используется в том смысле, что для  



CASPIAN JOURNAL: Control and High Technologies, 2019, 4 (48) 
 
 

 
 

170

решения системы калибровочных уравнений КМР требуется несколько нагрузок с неизвестными 
параметрами отражения для формирования избыточной системы уравнений, из которой будут вы-
числены искомые калибровочные константы МР. 

На этапе калибровки единственно точно известным параметром считается длина волны зон-
дирующего сигнала. В этом случае «набор калибровочных нагрузок» при использовании предла-
гаемого измерителя в считывателе РЧИД-системы имитирует сама пассивная радиометка, по-
скольку для передачи информации считывателю модулирует нагрузку своей антенны. 

Описываемый алгоритм калибровки КМР с понижением частоты измерения основан на ре-
зультатах работы [7] и тоже состоит из двух этапов. Блок-схема алгоритма представлена на рисун-
ке 3. Первый этап заключается в оценивании коэффициентов передачи МИЛ и параллельном оце-
нивании ККО используемых «калибровочных нагрузок», а на втором этапе найденные оценки 
ККО нагрузок подставляются в систему (1), которая решается относительно коэффициентов пере-
дачи измерительных плеч МР Aj и Bj по измеренным значениям напряжений на выходах БПЧ.  

 

 
 

Рисунок 3 – Структурная схема алгоритма вычисления оценок комплексных коэффициентов передачи A и B 
 
В соответствии со схемой, приведенной на рисунке 1, математическая модель МИЛ с после-

дующим понижением частоты измерения описывается следующей системой уравнений [17]: 
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                 (9) 

где yjm и zjm – действительные и мнимые части соответствующих комплексных амплитуд ujm на выходе 
j-го канала  Lj ,1  при m-й нагрузке  Mm ,1 ; L – число каналов МИЛ; j – коэффициент передачи 
j-го зонда; am, m – соответственно, модуль и аргумент комплексной амплитуды зондирующего сигнала 
при m-й нагрузке; m, m – соответственно, модуль и фаза ККО m-й нагрузки; j = 2dj/, dj – расстоя-
ние от условной опорной плоскости до j-го зонда,  – длина волны в тракте МИЛ; Re(ξjm), Im(ξjm) – дей-
ствительная и мнимая части погрешности измерения напряжения на выходе j-го канала при m-й 
нагрузке; M – число калибровочных нагрузок. В (9) только расстояния dj и длина волны  считаются 
точно известными, остальные параметры подлежат оценке путем решения этой системы. 

Основная идея предлагаемого алгоритма калибровки рассматриваемого векторного измерителя 
заключается в первоначальной оценке амплитуд am и bm, используя только сигналы с измерительных 



ПРИКАСПИЙСКИЙ ЖУРНАЛ: управление и высокие технологии, № 4 (48), 2019 г. 
 
 

 
 

171

плеч со слабой связью, для которых справедлива модель МИЛ (9). После замены переменных: 
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можно [17] записать следующую матричную форму системы (9): 
ΞXQU  ,                                                                         (12) 

где U – матрица (2LM), составленная из величин yjm и zjm;  – матрица (2LM), составленная из 
величин Re(ξjm), Im(ξjm); X – матрица (2L4), содержащая коэффициенты модели; Q – матрица 
(4M), содержащая параметры зондирующего сигнала и сигнала радиометки. 

В работе [16] показано, что решение избыточной системы нелинейных уравнений (12) можно 
получить по ММП в следующем виде: 

1 WSX , TSMVQ  ,                                                      (13) 
где W – матрица (2L4), составленная из собственных векторов матрицы UUT, соответствующих 
четырем ее собственным значениям; V – матрица (M4), составленная из собственных векторов 
матрицы UTU, соответствующих четырем ее собственным значениям; S – матрица размера (44), 
содержащая неизвестные коэффициенты разложения; M=diag{1,2,3,4} – диагональная мат-
рица, состоящая из сингулярных чисел матрицы U. 

Коэффициенты передачи j, nA  и nB  – относительные величины, поэтому коэффициент 
передачи одного из зондов может быть положен равным единице, а остальные (N+L–1) будут рас-
считываться относительно него. 

На основе проведенных рассуждений и из системы (13) можно определить элементы матрицы 
W. Оценки элементов матриц X и Q также могут быть вычислены из (13). Оценки неизвестных 
величин sjμ, tjμ и qμm, полученные в результате решения уравнений (12) по ММП, являются оценка-
ми максимального правдоподобия и обладают всеми их оптимальными свойствами. Подставив эти 
значения оценок в (11), можно рассчитать оценки ККО используемых при калибровке нагрузок 
и параметров зондирующего сигнала и сигнала радиометки в случае, если количество датчиков 
МИЛ не менее трех (L = 3). 

Для вычисления оценок коэффициентов передачи измерительных каналов МР Aj и Bj найденные 
оценки параметров зондирующего сигнала и сигнала радиометки подставляются в (7)–(9), Однако в 
этом случае известными величинами будут считаться комплексные амплитуды волн am и bm, а неиз-
вестными коэффициенты передачи Aj и Bj, относительно которых должна быть решена система (7). 

Несмотря на то, что оценки параметров сигнала радиометки находятся с помощью МИЛ, из-
мерять параметры данного сигнала лучше с помощью МР, а МИЛ использовать только для его 
калибровки, поскольку отношение сигнал/шум на выходах измерительных зондов МИЛ меньше, 
чем у датчиков МР, что приводит к увеличению времени накопления информации для достижения 
необходимой точности. 

Предлагаемый алгоритм калибровки измерителя позволяет существенно снизить влияние си-
стематических погрешностей, обусловленных неточностью знания параметров отражения исполь-
зуемых «калибровочных нагрузок», в качестве которых взята антенна радиометки, модулирующая 
отраженный от нее сигнал. Калибровка считывателя может выполняться во время проведения из-
мерений. Комплексные коэффициенты передачи Aj и Bj, найденные при калибровке, учитывают 
все погрешности, которые вносят смесители и полосовые фильтры БПЧ. Более того, коэффициен-
ты передачи также учитывают переотражения зондирующего и отраженного от радиометки сигна-
лов внутри КМР, в том числе отражение зондирующего сигнала от антенны считывателя. 

Существует еще один резерв повышения точности измерения, основанный на надлежащем вы-
боре положения измерительных датчиков КМР внутри его тракта. Это позволяет конструировать 
достаточно простые в изготовлении считыватели. Если воспользоваться результатами работы [14], 
то СВЧ-тракт многополюсника можно выполнить в виде отрезка микроволнового тракта  
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регулярного поперечного сечения, а измерительные датчики расположить вдоль его центральной 
продольной оси на расстояниях d = r/(N0) (0 – частота зондирующего сигнала считывателя, r – 
целое число, не кратное N/2, N – число измерительных каналов МР). Тогда датчики многополюсника 
будут расположены в соответствии с D-оптимальным планом эксперимента [14], что делает матрицу 
HTWH из выражения (8) близкой к диагональному виду. В этом случае эллипсоид ошибок оценок 
комплексных амплитуд сигналов a и b, определяемый данной матрицей, будет иметь минимальный 
объем [16], поэтому вычисления будут проводиться с максимальной точностью. 

Тем не менее ошибки расположения зондов приводят к погрешностям измерения фазы сигна-
ла в СВЧ-тракте. Этот вопрос подробно рассматривался в работах [5, 18], где исследовались по-
грешности оценивания неизвестных параметров в (9) от неопределенностей знания длины волны 
в тракте и расположения зондов в линии. Из результатов этих работ следует, что данный источник 
погрешностей практически не влияет на точность калибровки, если СВЧ-тракт МР и МИЛ реали-
зован по микрополосковой технологии, когда методом фотолитографии зонды устанавливаются 
с точностью порядка единиц микрон. 

Результаты моделирования считывателя на основе многоканального векторного воль-
тметра. Для исследования точности измерения, характеризуемой средней квадратичной ошибкой в 
зависимости от отношения сигнал/шум на выходах измерительных плеч ААЦ, было проведено ими-
тационное моделирование процессов калибровки и измерения с помощью описанного векторного 
измерителя с четырьмя датчиками МР и тремя зондами МИЛ. При моделировании учитывались воз-
можные погрешности расположения зондов в МИЛ, характерные для микрополосков. Параметры 
комплексных коэффициентов передачи измерительных плеч Aj и Bj определялись в процессе калиб-
ровки измерителя. Моделирование проводилось для различных значений коэффициента стоячей 
волны по напряжению (КСВн) нагрузки антенны исследуемой радиометки. На рисунке 3 приведены 
зависимости дисперсии погрешности оценивания модуля и фазы ККО нагрузки антенны радиометки 
от отношения сигнал/шум на выходе датчиков для различных значений КСВн измеряемых нагрузок. 

Из линейного вида графиков, представленных на рисунке 4 в логарифмическом масштабе, 
следует, что увеличение отношения сигнал/шум приводит к соответствующему пропорциональ-
ному повышению точности (снижению погрешностей оценивания), то есть отсутствуют погреш-
ности, связанные с неточным знанием ККО калибровочных нагрузок. Поэтому у ВВ с комбиниро-
ванной схемой МР и МИЛ эти систематические погрешности перестают быть основными, по-
скольку алгоритм калибровки не предполагает их точного знания.  

 

 
Рисунок 3 – Зависимость дисперсии погрешности оценивания модуля (толстые кривые) и фазы (тонкие 
кривые) ККО от отношения сигнал/шум по мощности 
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Также было проведено моделирование процессов измерения и калибровки считывателя 
РЧИД-системы в случае модуляции отраженного от антенны радиометки сигнала методом квадра-
тичных амплитуд (QAM 64). На рисунке 5 представлены сигнальные созвездия QAM 64, получен-
ные для различных отношений сигнал/шум по мощности на выходах измерительных плеч КМР 
(20 дБ, 30 дБ). 

Из-за наличия шума в моделях (2), (9) звездная диаграмма рассеяния имеет вид пятен, располо-
женных в точках используемого сигнального созвездия. Уменьшение отношения сигнал/шум приво-
дит к более расплывчатому образу точки, а в дальнейшем к перекрытию образов. Но даже в случае 
отношения сигнал/шум 20 дБ происходит надежное детектирование искаженного образа сигнала. 
 

 
Рисунок 4 – Сигнальные созвездия QAM 64 при различных отношениях сигнал/шум (SNR) по мощности [дБ] 

 
Заключение. Предлагаемый подход к построению считывателя РЧИД-системы, в совокупно-

сти с разработанными оптимальными алгоритмами обработки информации, позволяет с высокой 
точностью оценивать модуль и фазу сигнала пассивной радиометки, работающей в диапазоне СВЧ 
(например, на частоте 868 МГц). Данный подход не предполагает компенсации мешающего сиг-
нала, поскольку учитывает его на этапе калибровки измерителя, которая может проводиться во 
время проведения измерений параметров сигнала радиометки, и не зависит от факторов окружа-
ющей среды: изменения температуры, наличия вблизи антенны считывателя жидкостей или ме-
таллических объектов. 

Таким образом, можно достичь увеличения дальности считывания РЧИД-систем без примене-
ния методов компенсации мешающего сигнала, что, в совокупности с дешевизной производства и 
простотой конструкции предлагаемого измерителя, делает возможным применение данного считы-
вателя в современных пассивных РЧИД-системах диапазона СВЧ. 
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Перспективные проекты и технологии, продвижением которых занимается  

«Центр трансфера технологий» Астраханского государственного университета 
 
1. ALBERT WELDING. Проект представляет собой устройство для резки (CUT – 40A) и сварки металла 

двумя методами (MMA – 160A; TIG – 160A). Разработанное устройство от альтернатив отличает многофунк-
циональность (может заменить 3 разных устройства), компактность (325 мм x 290 мм x 80 мм) 
и портативность (вес 4,6 кг – человек может без труда носить данное устройство благодаря лямкам на плече). 

2. Дистанционный акустический концентратор гидробионтов (ДАКГСД) представляет собой устрой-
ство, которое решает следующую задачу: концентрация определённой разновидности гидробионтов 
с помощью акустических волн для их дальнейшего вылова в заданной области водоёма. 

3. Механизированный комплекс для лова каспийской кильки на свет с рыболовецкого судна, кото-
рый позволит облавливать большие объёмы воды и поднимать стабильный улов быстрее альтернативных 
способов. 

4. Устройство для определения качества мёда. Автономное портативное устройство позволит опера-
тивно определить качество мёда по составу полисахаридов (сахароза, глюкоза, фруктоза), не требуя специ-
альных знаний от человека и особых расходных материалов. Планируется создать переносное устройство 
размером не более 300 мм х 300 мм х 300 мм, которое будет способно определять качество мёда без исполь-
зования химической обработки исследуемого образца. 

5. Система энергоснабжения на основе подповерхностных электромагнитных генераторов позволит 
сократить расходы организаций на электроэнергию благодаря использованию гибридных плит, способных вы-
рабатывать её в автономном режиме. Система состоит из следующих основных узлов: энергоплита, узел накоп-
ления энергии, узел управления и переключения энергопотоками. Каждая энергоплита состоит из двух поверх-
ностей: на одной устанавливаются мощные магниты, а на другой – соосно к ним катушки, скоммутированные 
для получения необходимых напряжений и токов. Вырабатываемые токи при нажатии на плиту служат для под-
зарядки двух аккумуляторов, которые в дальнейшем можно использовать, к примеру, для освещения помеще-
ний в ночное время. Система управления обеспечивает контроль и переключение вырабатываемой энергии для 
подзарядки того или иного аккумулятора. Сверху энергоплита защищена резиновым покрытием. 

6. Разработка механизированного комплекса для приманивания, выращивания саранчи и перера-
ботки её в кормовую массу для рыб и птиц. Комплекс разрабатываемых устройств предназначен для отло-
ва, контролируемого выращивания и изготовления из саранчи кормовой массы для рыбной промышленности 
и иных сфер сельского хозяйства. Одно из устройств, путём привлечения насекомого ультрафиолетовым из-
лучением, будет заманивать насекомое в зону действия всасывающего механизма, защищённого решёткой 
под небольшим напряжением. Насекомое, попавшееся в радиус поражения данного устройства, после пора-
жения током, отправляется в специальный отсек сушки и хранения. Другим устройством является инкубатор 
для контролируемого выращивания саранчи, который позволит вне зависимости от времени года подготавли-
вать кормовую базу для нужд сельского хозяйства. 

7. Устройство для управления поведением насекомых-опылителей путём воздействия на их хемо-
рецепторы. Действие разрабатываемого устройства заключается в испарении и диффузии одного или не-
скольких компонентов нектара цветков культурных растений в воздухе. Результат данного процесса привле-
чёт насекомых-опылителей на нужный участок земли, где в итоге насекомое будет производить опыление. 

8. Навигационное устройство для людей с нарушением зрения. Навигационное устройство в виде оч-
ков позволит максимально упростить и повысить комфортность передвижения людей с нарушением зрения 
как в закрытых помещениях, так и на улицах городов. Разрабатываемое устройство имеет два модуля: очки, 
способные определять расстояние до объекта и сигнализировать о препятствии владельцу; прибор с GPS-
навигацией, имеющий голосовой навигатор, позволяющий прокладывать маршрут к месту назначения. 

9. Генератор низковольтного напряжения на основе рыбьей чешуи. Генератор представляет из себя 
стельку для обуви, в которой расположены медные дорожки, к которым крепится чешуя. При оказании дав-
ления на поверхность стельки во время ходьбы будет питаться маломощный потребитель энергии, например 
система датчиков, следящих за жизненными показателями человека. 

10. Определитель цветов для людей с нарушениями зрения. Компактное и автономное устройство, кото-
рое позволит человеку с нарушением зрения определять цвета объектов, облегчая ему многие процессы в жизни. 
Прибор состоит из микропроцессорного блока, датчиков, осветителя, динамика и видеокамеры, использует биб-
лиотеку компьютерного зрения для распознавания цветов и речевой модуль для голосовой поддержки. 
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литерацией русскоязычных источников на латиницу и (дополнительно) приведением в квадратных скобках переводов 
названий статей и названий источников на английский язык.  

В «русскоязычном» библиографическом списке (списке литературы) порядок следования источников – по алфавиту 
фамилий авторов (сначала русскоязычные источники, потом иноязычные). На все источники, включенные в библиографи-
ческий  список, должны быть даны ссылки в тексте статьи в квадратных скобках. При необходимости авторы могут указы-
вать номера страниц в источниках, на которые даются ссылки. Приветствуются ссылки на иноязычные источники, а также 
на материалы, опубликованные ранее в журнале «Прикаспийский журнал: управление и высокие технологии». Однако в 
последнем случае количество таких ссылок не должно превышать 20 % от общего количества источников, включенных в 
библиографический список. Для источников, имеющих DOI, целесообразно его указывать. При ссылках на статьи, опубли-
кованные в журнале «Прикаспийский журнал: управление и высокие технологии», целесообразно в конце библиографиче-
ского описания источника в круглых скобках указывать гиперссылку, указывающую на место размещения статьи на стра-
ничке сайта Астраханского государственного университета.  

Ссылки в библиографическом списке на материалы, размещенные в интернете, допускаются при соблюдении следу-
ющих условий: если у материала, на который дается ссылка, имеется автор и/или название, то они должны быть указаны 
для этого источника; должен быть приведен полный маршрут доступа к источнику в интернете; должна быть указана дата 
обращения (доступа) к источнику. 

Ограничения по списку литературы: доля самоцитирований для любого из авторов статьи, а также по совокупности 
всех авторов статьи, не должна превышать 25 %; доля ссылок на статьи с участием одного автора, не являющегося автором 
(соавтором) статьи, не должна превышать 25 %. 

6. Суммарная доля таблиц и иллюстраций в общем объеме представляемой статьи не должна превышать 40 %. Под ил-
люстрациями понимаются следующие объекты: диаграммы; графики; рисунки; эскизы; фотографии; карты и т.п. 

7. Доля оригинального текста в статьях (оцениваемого через систему «Антиплагиат» на сайте www.antiplagiat.ru) 
должна быть не менее 80 %. 

8. Указание на то, что работа финансируется по какому-либо гранту, в рамках Федеральной целевой программы, госу-
дарственного заказа и пр. дается в виде постраничной сноски после заголовка (названия) работы.  

9. В сведения об авторах работ помимо места работы и должности целесообразно включать ORCID автора и гиперссылку на 
страничку с его личными наукометрическими показателями на сайте www.elibrary.ru. По желанию можно привести также ссылки на 
странички с наукометрическими показателями на Scopus, в ResearchGate; на личную страничку, размещенную на сайте организации. 

10. Основные технические требования к оформлению статей (материалов):  
10.1. Текст должен быть расположен по ширине страницы формата А4 с учётом полей (все поля по 2.5 см), набран шриф-

том Times New Roman, кегль 14, межстрочный интервал 1.0. В таблицах, подрисуночных надписях допускается уменьшенный 
шрифт – вплоть до 10 кегля. Альбомная ориентация страниц допускается только в порядке исключения для следующих случаев: 
широкоформатные таблицы с большим количеством колонок; иллюстрации большого размера, которые не умещаются на страни-
це с книжной ориентацией. 

Абзацные отступы одинаковы по всему тексту – 0.75 см. Кавычки («»), скобки ([ ], ( )), маркеры и другие знаки должны 
быть аналогичными на протяжении всего предоставляемого для публикации материала. 

10.2. Все таблицы, рисунки, формулы должны иметь сквозную нумерацию в пределах текста статьи. Заголовки таб-
лиц пишутся над ними и должны включать в себя номер таблицы и ее содержательное наименование.  

10.3. Формулы должны иметь сквозную нумерацию в пределах текста статьи. Для формул желательно избегать «много-
этажных конструкций». Нумероваться могут только те формулы, на которые есть ссылки в статье. Размеры шрифтов для формул в 
MS Equation Editor: основные символы – 14 пт.; подстрочные и надстрочные индексы – 10 пт.; дополнительные индексы для под-
строчных и надстрочных индексов – 8 пунктов. Константы в формулах записываются прямым шрифтом, переменные – курсивом 
(наклонным шрифтом); векторные и матричные величины – полужирным шрифтом. Матричные величины могут указываться в 
квадратных скобках, векторные величины (наборы скаляров) – в фигурных скобках. 

Дополнительная информация для авторов статей 
Основная тематика журнала и требования к научному уровню представляемых статей – http://hi-tech.asu. 

edu.ru/docs/ru-rules/ trebovaniya.pdf. 
Адрес и телефоны редакционно-издательского дома – http://hi-tech.asu.edu.ru/docs/ru-rules/address.pdf. 
Пример оформления текста статьи – http://hi-tech.asu.edu.ru/docs/ru-rules/primer.pdf.  
Рекомендации по оформлению графических аннотаций – http://hi-tech.asu.edu.ru/docs/ru-rules/graf_ann.pdf, дополни-

тельных материалов к статьям – http://hi-tech.asu.edu.ru/docs/ru-rules/dop_mat.pdf. 
Подробные правила оформления таблиц – http://hi-tech.asu.edu.ru/docs/ru-rules/tables.pdf, оформления формул – http://hi-

tech.asu.edu.ru/docs/ru-rules/formul.pdf, оформления иллюстраций – http://hi-tech.asu.edu.ru/docs/ru-rules/ilustr.pdf. 
Пример оформления основного списка литературы к статье – http://hi-tech.asu.edu.ru/docs/ru-rules/spisok_liter.pdf, транслите-

рированного списка- – http://hi-tech.asu.edu.ru/docs/ru-rules/trasn_spisok_liter.pdf. 
Дополнительные документы к статьям, представляемые авторами – http://hi-tech.asu.edu.ru/docs/ru-rules/dop_doc.pdf. 

Переписка с авторами и порядок рецензирования статей – http://hi-tech.asu.edu.ru/docs/ru-rules/poryadok_recenz.pdf. 
Условия и порядок оплаты статей – http://hi-tech.asu.edu.ru/docs/ru-rules/poryadok_oplaty.pdf. 

 
RULES FOR THE AUTHORS – http://hi-tech.asu.edu.ru/docs/en-rules/rules-for-authors.pdf. 
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по Объединённому каталогу «Пресса России» 

 

 
 

 
 

 
 

 
 

 
 
 

Предлагаем всем желающим разместить в наших изданиях рекламу. 
Адрес Издательского дома «Астраханский университет»:  

414056, г. Астрахань, ул. Татищева, 20а; тел. (8512) 24-64-95, 24-68-37 
e-mail: asupress@yandex.ru  

 
 
 

Научный журнал «Каспийский регион: политика, экономика, культура»  
Подписной индекс – 11170 
 

Профиль журнала – анализ проблем настоящего, прошлого и будущего Каспийского 
региона в их взаимосвязи с современным развитием мира. 

Издание имеет многоплановый, междисциплинарный характер, знакомит читателя с 
исследованиями и дискуссиями во всех областях социальных и гуманитарных знаний по 
проблемам Каспийского региона.  

Периодичность издания – 4 раза в год. 
Ориентировочная стоимость одного номера – 3500 руб. 
Телефон: (8512) 24-64-95. E-mail: asupress@yandex.ru 

Научно-технический журнал «Геология, география и глобальная энергия» 
Подписной индекс – 11173 
 

Редколлегия журнала принимает к рассмотрению статьи по проблемам геологии, 
нефтегазоностности различных регионов, охватывающие важнейшие и крайне полезные 
для науки и производства, а также для обучения студентов естественного направления. 

 

Периодичность издания – 4 раза в год. 
Ориентировочная стоимость одного номера – 4500 руб. 
Телефон: (8512) 24-64-95. E-mail: asupress@yandex.ru 

Журнал фундаментальных и прикладных исследований «Гуманитарные  
исследования» 

Подписной индекс – 11109 
 

В журнале публикуются статьи по широкому спектру проблем гуманитарного знания. 
Ведущие направления публикаций отражены в следующих рубриках: «Языкознание»,  
«Литературоведение».  

Периодичность издания – 4 раза в год. 
Ориентировочная стоимость одного номера – 3762 руб. 
Телефон: (8512) 24-64-95. E-mail: asupress@yandex.ru 

Научно-технический журнал «Прикаспийский журнал: управление и высокие  
технологии» 

Подписной индекс – 73313 
 

На страницах журнала представлены результаты исследований и новейшие разработки 
в области технических наук. 

Ведущие направления публикаций отражены в следующих рубриках: «Управление  
в социальных и экономических системах», «Системный анализ, управление и обработка 
информации», «Математическое моделирование, численные методы и комплексы 
программ», «Информационная безопасность и защита информации», «Информационно-
измерительные и управляющие системы». 

Периодичность издания – 4 раза в год. 
Ориентировочная стоимость одного номера – 9000 руб. 
Телефон: (8512) 24-64-95. E-mail: asupress@yandex.ru 
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