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Possible technologies and software for generation of the bichromatic two-dimensional graphic codes, management of pa-
rameters of such generation, ensuring information security at generation of codes are considered. Technical means, pro-
gram and algorithmic decisions for drawing the bichromatic two-dimensional graphic codes on objects, methods of reading 
of the bichromatic two-dimensional graphic codes, processing of only a few information, ensuring information security 
when processing the bichromatic two-dimensional graphic codes are briefly described. In this article the main traditional, 
low-used and potentially possible directions of the bichromatic two-dimensional graphic codes application are specified. 
Possibilities of generation, drawing on objects, reading, use of polychromatic two-dimensional graphic codes, including for 
a testing/training of color memory of examinees of persons are briefly described. 

Key words: graphic coding of information, identification of objects, bichromatic two-dimensional graphic codes, 
information capacity, information redundancy, information security, generation, drawing, reading, polychromatic codes, 
testing of visual memory 

 
Graphical annotation (Графическая аннотация)  

 

 
 

Введение. В предыдущей работе [1] была рассмотрена проблематика, связанная с созданием и 
использованием линейных штрих-кодов (ЛШК) [11]. Такие коды очень широко применяются в различ-
ных сферах деятельности – особенно в области торговли. Однако наращивание информационной емко-
сти ЛШК за счет роста количества полосок приводит к увеличению размеров таких кодов и, как след-
ствие, к усложнению процессов их генерации, размещения на объектах, считывания (особенно считы-
вания с объектов, имеющих сложную форму). 

Поэтому все более широкое применение в различных областях находят двумерные графиче-
ские коды (ДГК), которые могут содержать значительно больше информации на «единицу» занимаемой 
площади по сравнению с ЛШК. В данной статье предпринята попытка комплексного рассмотрения 
проблематики ДГК, в том числе некоторых нетрадиционных вопросов, которые в литературе исследо-
ваны слабо или не исследованы вообще. 

В последующем тексте основное внимание мы будем уделять бихроматическим ДГК (БДГК), 
которые в большинстве случаев являются «черно-белыми». Такие БДГК в некоторых случаях исполь-
зуются и в комбинациях с ЛШК – например, на кассовых чеках в сети магазинов «Магнит» и в ряде 
иных организаций. 
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Цветные бихроматические ДГК используются значительно реже – главным образом, когда 
размещение на объектах таких кодов позволяет решать какие-то задачи эстетического характера. 

Некоторые вопросы, связанные с использованием полихроматических ДГК (ПДГК), а также 
ДГК специальных типов, будут рассмотрены в конце статьи.  

Характеристика основных видов ДГК, не содержащих дополнительных графических объ-
ектов. Наиболее широко используются стандартные QR коды [27], состоящие из квадратных элементов 
белого или черного цветов (рис. 1). В таком варианте QR-код был разработан и впервые представлен 
японской компанией Denso-Wave в 1994 году [25].  

 

 
 
Рисунок 1 – Пример ДГК в виде стандартного (обычного) QR-кода с квадратными элементами (источник: http://qr-
code-generator.online)  

 
В таких QR-кодах маленькие квадраты, т.е. элементарные квадратные элементы (ЭКЭ), белого 

или черного цветов объединены в модули по 8 квадратов (модулей). При этом в QR-кодах содержатся 
блоки типа «D» (данные) и типа «Е» (коррекции ошибок). Также в QR-кодах указывается, куда должна 
быть перенаправлена считанная информация в виде «гипертекста». Типичный вариант – перенаправле-
ние адреса интернет-страницы браузеру, который установлен на смартфоне по умолчанию. Браузер в 
свою очередь открывает страницу сайта, указанную в QR-коде. Объем информации, размещенной на 
такой странице, (включая текст, графику, звуковые объекты) может быть достаточно большой. При 
этом использование звуковых объектов на сайте для обеспечения передачи звуковой информации поль-
зователям может быть полезным для слабовидящих людей. 

Однако если на смартфоне (или компьютерном планшете) не установлены «антивирусные 
средства», то при открытии сайтов, на которые ведут ссылки по гиперкодам, потенциально возможно 
заражение операционной системы вредоносными программами. Ими могут быть программы рекламно-
го характера, «оформления платных подписок» и пр. В связи с этим использование QR-кодов, получен-
ных из неизвестных источников, нарушает базовые требования информационной безопасности при ра-
боте на устройствах вычислительной техники.  

Более редкий вариант – непосредственно в QR-коде указывается перенаправление в смартфон 
номера телефона, по которому должен быть произведен вызов. 

Минимальный размер ДГК типа того, который показан на рисунке 1, составляет 5   5 эле-
ментов – это обеспечивает  информационную емкость (ИнЕ) в 15 байт [8]. Максимальный размер 
QR-кода – 40   40 элементов – это соответствует ИнЕ 2953 байт [9, 23, 30]. Таким образом, при 
стандартном использовании QR-кодов их ИнЕ относительно невысока. Однако для большинства ти-
пичных QR-кодов количество информации, приходящееся на единицу занятой ими площади, больше, 
чем для штрих-кодов [1]. 

В принципе возможен и иной подход к использованию QR-кодов. При нем каждый из ЭКЭ изоб-
ражения QR-кода высокого качества кодирует «0» или «1». Тогда для QR-кода размером 40   40 количе-
ство возможных сочетаний расположений ЭКЭ может быть очень большим. Если не учитывать «потери 
площади» на элементы типа «Finder Pattern» (см. далее), «крайние» случаи типа «все ЭКЭ черные или 
белые», а также близкие к таким случаям варианты, то ИнЕ можно оценить величиной порядка 21600.  

Возможна и иная оценка ИнЕ. Пусть мы используем «алфавит» из 256 возможных символов. 
Тогда на каждый символ потребуется по 8 бит. Следовательно, 1600 «бинарных» позиций позволят за-
кодировать только 200 символов, да и то без учета «потерь площади» на позиционирующие элементы. 
Однако это также больше, чем в типичных штрих-кодах [11], примерно на порядок. 

Для решения задач «скрытия» (внедрения) информации может применяться лишь небольшое 
количество ЭКЭ, расположенных по определенному алгоритму в пределах объекта-контейнера, внешне 
выглядящего как QR-код (остальные ЭКЭ могут применяться только для «маскировки»). При этом 
«ключом» к используемому шифру является совокупность мест расположения ЭКЭ, несущих скрытую 
информацию, а также порядок их считывания. 
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Может ли такой объект-контейнер для скрытой информации считываться как обычный QR-
код? Очевидно, при большом количестве ЭКЭ ответ будет положительным (правда, с некоторыми ого-
ворками), так как QR-коды обладают значительной информационной избыточностью. При этом откры-
ваемый сайт, соответствующий QR-коду, может содержать информацию нейтрального характера. 

Если же объект-контейнер не предназначен для считывания в качестве QR-кода, то попытка 
использования в отношении него обычных программных средств, предназначенных для работы с таки-
ми кодами, просто не будет приводить к открытию какого-либо сайта. 

Геометрические размеры QR-кодов, размещаемых на продаваемых объектах, на их упаковке, 
на кассовых чеках и пр., обычно составляют порядка двух сантиметров для каждой из двух сторон. 
Уменьшение размеров QR-кодов ограничивается главным образом возможностями печатающих и счи-
тывающих устройств. Поэтому при использовании устройств печати с высоким разрешением могут 
воспроизводиться миниатюрные QR-коды, для считывания которых необходимо специальное оборудо-
вание. Такое решение может быть использовано как средство защиты от нежелательного считывания 
QR-кодов лицами, не располагающими таким оборудованием. 

С другой стороны, QR-коды размещаются и на зданиях (а также вблизи архитектурных соору-
жений) – в качестве средства получения доступа к дополнительной информации о таких объектах. При 
этом считается, что размещение QR-кода не нарушает восприятие архитектурного произведения – в 
отличие от достаточно длинного текстового описания. Геометрические размеры QR-кодов, размещен-
ных вблизи зданий, памятников и пр., могут быть достаточно большими. Отметим, что на основе ис-
пользования таких QR-кодов существуют возможности не только получения текстово-числовой ин-
формации об объектах, но и воспроизведения «дополненной реальности» [13].  

Опыт использования QR-кодов показывает, что в результате некоторых действий, осуществлен-
ных злоумышленниками, может происходить «перенаправление» ссылок, размещенных в виде QR-кодов 
возле зданий (или на них), на информацию, которая к зданиям не имеет отношения. При этом может по-
требоваться полная замена табличек со «скомпометированными» QR-кодами [14]. Более подробная ин-
формация по этому вопросу содержится, например, в [5], где утверждается, что принято «решение снять 
с исторических зданий таблички с QR-кодами, которые полгода вели на порносайты или предлагали зна-
комства в Tinder. При клике владелец устройства автоматически оформлял себе подписку стоимостью 
35 рублей в сутки». Указывается, что «в ноябре 2018 г. информация попала в СМИ. Позже сообщалось, 
что QR-коды были заблокированы». При этом не указывается, кем и как была осуществлена такая блоки-
ровка. Рассмотрим возможные причины возникновения ситуации, описанной выше.  

1. ДГК на зданиях были изменены уже после установки – путем целенаправленной корректи-
ровки их ЭКЭ. При этом предварительно были выявлены (или специально созданы) ресурсы, на кото-
рые необходимо было перенаправить «ссылки», и сгенерированы соответствующие ДГК. В простей-
шем случае корректировка может быть реализована путем «наклеивания» нового ДГК на уже суще-
ствующий, но такую «наклейку» можно достаточно легко удалить. В то же время «точечные» коррек-
тировки элементов существующего QR-кода могут быть малоэффективны из-за значительной «инфор-
мационной избыточности» таких кодов. Есть, конечно, и более простой вариант – новый (поддельный) 
ДГК размещается рядом с существующим и содержит изображение архитектурного объекта. При этом, 
по крайней мере, часть пользователей будет использовать «новый» ДГК вместо правильного. 

2. При отсутствии своевременной уплаты стоимости использования «доменов» (адресов интер-
нет-страниц, на которые указывают QR-коды) на очередной год они были хостинг-провайдером снача-
ла заблокированы для использования, а затем выставлены для «свободного приобретения» всеми же-
лающими. При этом такие адреса могли купить и злоумышленники, а затем разместить по ним на ин-
тернет-страницах произвольную информацию (процессы такого размещения хостинг-провайдерами 
обычно не модерируются). В случае правомерного приобретения злоумышленником доменного имени 
на очередной срок «вернуть» его первоначальному владельцу на основании судебного решения крайне 
сложно (даже в доменных зонах «рф», «ru», «su», не говоря уже о других зонах).  

Есть также вариант «переуступки» доменного имени от злоумышленника первоначальному 
владельцу за определенную сумму, которая может быть очень значительной. Отметим, что для домен-
ных имен, которые могут быть использованы в QR-кодах, явление киберсквоттинга (захвата доменных 
имен, которые в будущем могут быть потенциально востребованы, с целью их последующей перепро-
дажи) в общем-то не характерно.  

3. Был взломан сайт, на страницу которого вела ссылка с QR-кодом. В этом случае доступ 
можно восстановить через владельца хоста, который также заинтересован в устранении последствий 
нарушения работоспособности сайта.  

Поскольку в рассматриваемом выше случае таблички с QR-кодами пришлось менять, то наибо-
лее вероятным вариантом приходится считать № 2. Использование в сообщениях СМИ термина «хакер-
ская атака» в данном случае неправильно – этот термин может относиться только к варианту № 3.  
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Для обеспечения обнаружения QR-кода на изображении в его структуре предусмотрены три 
метки – FP (Finder Pattern). Эти метки (рис. 1) представляют собой объекты, состоящие из 3-х вложен-
ных друг в друга квадратов разного (контрастного) цвета, один из которых обычно белый. Соотноше-
ние размеров вложенных в FP квадратов всегда одинаковое и равно 3:5:7 (рис. 2). 

 

 
 

Рисунок 2 – Соотношение размеров квадратов в FP (источник: https://docplayer.ru/27290470-Algoritm-
detektirovaniya-qr-koda-na-video-potoke-s-aprobaciey-na-robote-trik.html) 

 
При этом для FP и ЭКЭ ДГК, несущих полезную информацию, предполагается достаточно вы-

сокий контраст между черными (или цветными) и белыми элементами. Приведем еще два ДГК (рис. 3).  
 

  
 
Рисунок 3 – Сравнение ДГК с разными количествами модулей (источник: https://www.the-qrcode-generator.com/) 

 
На ДГК, расположенном справа, имеются т.н. Alignment Patterns – шаблоны выравнивания. 

Они есть в версии QR Code 2 и выше (версия 2 соответствует размеру 25   25 модулей и более). Кроме 
того, на правом рисунке есть дополнительный маленький квадрат (в правом нижнем углу), обеспечи-
вающий «шаблон поиска» при наличии искажений изображения.  

В типичных случаях геометрические размеры «ДГК в целом» при увеличении количества мо-
дулей сохраняются, но растет плотность расположения модулей. Однако поскольку «шаблоны поиска» 
не должны накладываться на остальные элементы, то в некоторых случаях может выделяться 
«дополнительное» пространство за счет увеличения физических размеров ДГК. 

Другие версии (варианты) черно-белых ДГК представлены в таблице 1. 
Таким образом, наибольший объем хранимых данных (ИнЕ) имеют QR-код и DataMatrix. При 

этом QR-код имеет минимальный допустимый геометрический размер и наиболее широко применяется 
на практике. Преимущество использования кода в стандарте DataMatrix – он может быть считан и де-
кодирован при наличии до 60 % повреждений на изображении [22]. В то же время для QR-кода допу-
стимый процент повреждений составляет лишь до 30 % от общей площади. Возможности правильного 
декодирования таких кодов обеспечиваются их «информационной избыточностью». 
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Таблица 1 – Черно-белые ДГК, не содержащие дополнительных графических объектов  

Название 
ДГК Пример внешнего вида ДГК Размер 

ДГК* 

Информа- 
ционная 
емкость 
(байт) 

QR-код с элементами, имеющи-
ми скругленные углы [15] 
 

 

Min  
55  
 
 
Max 4040 

15 min  
 
 
 
2953 max 
 
 

QR-код с нестандартной ориен-
тацией [15] 

 

Min 
55 
Max 

40   40 

2953 

PDF417 
Разработан компанией Symbol 
Technologies в 1991 г. 
[2, 12] 
 

 

Кол-во строк 3…90 
Кол-во столбцов  
1…30 
Ширина в модулях  
90…583 

2710 

MaxiCode 
Разработан фирмой UPS в 1992 г.  
[3, 21] 
 
 

 

Min 33884 
 

256 

Data Matrix 
Разработан компанией 
RVSI/Acuity CiMatrix (ныне 
часть концерна Siemens AG), 
версия 1.0 датирована 2008 г. 
[4, 17, 19] 

 

Min  10 10  
Max 144144 

3116 

Aztec Code 
Разработан в 1995 г. доктором 
Andrew Longacre, Jr., исследова-
телем из фирмы Welch Allyn 
Inc. (позже Hand Held Products 
Inc., сейчас Honeywell Imaging 
and Mobility) [10, 24] 

 

Min 15 15  
Max 151151 

3832 

Примечание:* – измеренный в количествах ЭКЭ по каждой из двух ортогональных осей.  
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Кодовые слова, которые и составляют QR-код, имеют длину 8 битов и используют алгоритм 
исправления ошибок Рида – Соломона с четырьмя уровнями исправления ошибок [31]. Чем выше уро-
вень исправления ошибок, тем меньше информационная емкость ДГК. В таблице 2 перечислены при-
близительные возможности исправления ошибок на каждом из четырех уровней такого исправления  
[18], а в таблице 3 – приведены примеры кодирования с использованием различных «уровней». 

 
Таблица 2 – Проценты кодовых слов, которые могут быть восстановлены для разных уровней 

Обозначение Процент кодовых слов,  
которые могут быть восстановлены 

L (Low) 7 
M (Medium) 15 
Q (Quartile) 25 

H (High) 30 
 

Таблица 3 – Примеры использования различных «уровней»  

  

  
Источник изображений: http://datagenetics.com/blog/november12013/index.html 

 
При кодировании могут применяться также различные маски, причем их спецификации сохра-

няются в информации о формате (рис. 4). 
 

 
 

Рисунок 4 – Пример использования указателя формата данных (источник изображения: 
https://docplayer.ru/27290470-Algoritm-detektirovaniya-qr-koda-na-video-potoke-s-aprobaciey-na-robote-trik.html) 
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Обычно выбирается маска, которая минимизирует количество больших блоков одного цвета 
(считается, что такие блоки могут вызвать определенные сложности при чтении ДГК). Иными словами, 
за счет использования масок добиваются, чтобы в QR-кодах было минимальное количество ЭКЭ-
соседей одного цвета. Маска применяется с помощью функции XOR и может быть удалена при по-
вторном применении той же логической операции. В стандарте QR-кода предусматривается возмож-
ность применения нескольких типов масок, представленных на рисунке 5 [26]. 

 

 

 
 

Рисунок 5 – Номенклатура масок, которые могут использоваться при формировании QR-кода (по [26])  
 
Повторим, что в QR-кодах «дополнительный блок выравнивания появляется в правом нижнем 

углу (в больших по размеру кодах несколько блоков выравнивания появляются в сетке). Эти блоки вы-
равнивания помогают справиться с перекосом. Также используются «две зубчатые рейки в перпендику-
лярных направлениях, состоящие из чередующихся элементов». Эти элементы предназначены для 
«борьбы» с искажениями изображений QR-кодов, которые потенциально возможны при различных 
операциях с ними (табл. 4) [28], а также размещении QR-кодов на «неровных поверхностях». 

 
Таблица 4 – Примеры «искажений» QR-кодов 
1. Поворот 

 

2. Уменьшение  
контраста 
 

 

3. Потеря части изображе-
ния кода 

 

4. Появление дополнитель-
ных цветовых точек 
 

 

  



CASPIAN JOURNAL: Control and High Technologies, 2019, 1 (45)  
 

 

18

Продолжение таблицы 4 
5. Перекос 
 

 

6. Размытие изображения 
(по Гауссу) 

 

7. Наложение шума 

 

8. Цветной шум 
 

 
9. Небольшое вихревое 
искажение в центре 
 

 

10. Искажение в результате 
передачи через факс-
аппарат 

 

11. Отсутствие «тихой 
зоны»*  
 

 

 

Примечание: * «Тихая зона» представляет из себя белое поле вокруг ДГК и используется для «изоляции» 
кода от другой размещенной информации (обычно ширина такой зоны составляет 4 модуля). 

 
В некоторых случаях считанное изображение ДГК не может быть декодировано (по крайней 

мере – без использования специальной предварительной программной обработки). Примеры таких слу-
чаев представлены в таблице 5. 

 
Таблица 5 – Примеры искажений QR-кодов, которые не позволяют распознать информацию стандарт-
ными программными средствами (источник изображений – [28]) 

1. Сильное вихревое 
искажение 
 

 

2. Изображение по типу астигма-
тизма (например, при получении с 
малого расстояния) 

 

3. Размытие изображения 
 

 

4. Съемка QR-кода была проведена 
«под углом» 

 

5. Отсутствует один или более FP 

 

6. Низкий уровень контрастности 

 
 
Отметим, что умышленное искажение QR-кода может применяться как некоторое средство за-

щиты от его несанкционированного считывания. В этих случаях внесенное искажение на изображении 
QR-кода должно быть предварительно устранено с использованием специальной программы.  

При этом существенно, что алгоритмы внесения искажений и их устранения могут быть раз-
ными. Кроме того, буквенно-цифровой шифр алгоритма внесения искажений может быть в той или 
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иной форме представлен около QR-кода. При отсутствии у пользователя готовой базы алгоритмов, со-
ответствующих шифрам устраняемых искажений, оперативно восстановить QR-код путем подбора 
«метода восстановления», может быть достаточно сложно. 

Однако, например, необходимое изменение контраста ЭКЭ (соответствует пункту 2 в таблице 4 
и пункту 6 в таблице 5) может быть реализовано с использованием большинства программ работы с 
растровой графикой. 

Отметим еще возможность использования различных оптических плотностей черных ЭКЭ для 
стеганографического скрытия информации в случае больших размеров QR-кодов. При этом скрытая ин-
формация будет содержаться лишь в небольшом количестве ЭКЭ (с измененной оптической плотностью), 
места расположения которых и порядок считывания представляют собой «ключ шифра». В то же время 
вариации оптической плотности других черных ЭКЭ используются только для маскировки скрываемой 
информации. Обычные программы работы с QR-кодами будут воспринимать такие различия оптической 
плотности черных ЭКЭ просто как помехи и будут их «игнорировать» (при не слишком больших отличи-
ях в оптических плотностях). При этом гиперссылки с QR-кодов могут вести на реальные страницы сай-
тов, содержащие информацию «нейтрального характера». В то же время специальная обработка считанных 
QR-кодов (с учетом различий в оптической плотности «черных» ЭКЭ) позволит выявить в них скрытую 
информацию. Представляется, что на практике такой метод скрытия информации может быть полезен глав-
ным образом в случае QR-кодов, размещенных на изображениях, представленных в электронной форме. 

Черно-белые QR-коды, содержащие дополнительные графические элементы. Информаци-
онная избыточность QR-кодов позволяет разместить непосредственно на поле изображения рисунки, ло-
готипы, надписи, эмблемы и пр. Они могут нести информационную нагрузку (например, представлять 
собой «зарегистрированную торговую марку»); вводиться специально для «привлечения внимания»; ис-
пользоваться в «эстетических целях» (например, для улучшения зрительного восприятия QR-кода, раз-
мещенного на изделии или вблизи архитектурного объекта). При этом описываемые изображения могут 
занимать до 30 % площади QR-кода, но при выполнении некоторых дополнительных ограничений. 

 
Таблица 6 – Примеры черно-белых QR-кодов с ЭКЭ, несущих на себе дополнительные графические 
объекты 

  
 

  

 

Примеры изображений взяты из http://datagenetics.com/blog/november12013/index.html 
 
Цветные бихроматические ДГК. Они используются главным образом для обеспечения цвето-

вой совместимости QR-кода с теми объектами, на которых они размещены. При этом вместо черных 
ЭКЭ используются цветные, а белые ЭКЭ сохраняются. Информационная емкость цветных бихромати-
ческих ДГК остается той же, что и для черно-белых ДГК с равным количеством ЭКЭ. Примеры цвет-
ных бихроматических ДГК (в сравнении с черно-белым) приведены на рисунке 6. 
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Рисунок 6 – Примеры цветных бихроматических ДГК (взяты с сайта  https://qrcode.website)  

 
Специфическим вариантом искажений таких ДГК может являться изменение цветности исполь-

зуемых ЭКЭ. Если оно небольшое, то при считывании ДГК такие «помехи» автоматически устраняются.  
Формирование бихроматических ДГК. В общем случае формирование бихроматических 

ДГК может осуществляться с использованием следующих типов программных средств. 
А. On-line ресурсы в интернете, находящиеся в бесплатном (типичный случай) или платном 

(значительно более редкий вариант) доступе. При этом пользователь может задать ряд параметров ДГК 
в процессе его генерации. С позиций информационной безопасности [27] этот вариант имеет следую-
щие недостатки. В базе данных того сервера, на котором осуществляется генерация, могут сохраняться 
сведения о сгенерированных QR-кодах и включенной в них информации; об IP-адресах, с которых вы-
полнялись запросы на генерацию; возможно – сведения об адресах электронной почты, на которые 
должны быть направлены сгенерированные коды. При этом только часть сайтов с программами-
генераторами QR-кодов расположена в доменной зоне «ru». 

Сама по себе информация о номенклатуре объектов, для которых осуществляется получение 
QR-кодов, может представлять определенный интерес для анализа деятельности организаций, их ак-
тивности в отношении использования интернет-пространства для размещения информации об объектах 
(а также о тех объектах деятельности организации, в отношении которых размещение информации по-
ка не предполагается). 

На основании сведений об интернет-страничках, которые заложены в QR-коды, может быть 
осуществлена проверка наличия соответствующих интернет-страниц. Если они являются недоступны-
ми, то в принципе может быть осуществлен их киберсквоттинг для последующей перепродажи. Кроме 
того, в дальнейшем потенциально может осуществляться автоматизированный мониторинг «выставле-
ния таких адресов на продажу» в случае нарушений сроков оплаты хост-провайдеру.  

Б. Использование программных средств, которые инсталлированы на ПЭВМ пользователя и не 
предают информацию в интернет. С точки зрения информационной безопасности этот вариант лучше, 
чем «А»  – если в указанные программы не включена опция, предусматривающая возможности передачи 
некоторых сведений в интернет. Указанные программные средства могут представлять собой либо про-
граммы комплексного характера (в которых генерация ДГК является лишь одной из функциональных 
возможностей), либо специализированные разработки, предназначенные только для формирования ДГК. 

В. Использование самостоятельно созданных программ, которые генерируют ДГК с заданными 
параметрами. Этот вариант также вполне реализуем, и с точки зрения информационной безопасности 
[27] его следует считать предпочтительным.  

В таблице 7 приводятся сведения о функциональных возможностях некоторых генераторов 
ДГК, доступных в интернете для бесплатного использования в режиме on-line. 

 
Таблица 7 – Генераторы ДГК, доступные в интернете 
Сайт Обычный 

QR code 
QR code со 
скругленны-
ми краями 

PDF-417 Maxi 
Code 

Data 
Matrix 

Aztec 

https://www.terryburton.co.uk/barcodew
riter/generator/ + – + + + + 

http://qrcoder.ru/ + – – – – – 
https://qrcode.website/ + + – – – – 
https://businesscards.tec-it.com/en + - – – – – 

 
Все приведенные в таблице 7 сервисы являются бесплатными и не требуют какой-либо реги-

страции на сайтах разработчиков. При этом непосредственно по сгенерированным кодам в дальнейшем 
нельзя определить, с использованием какого именно ресурса он был создан. 

В таблице 8 приведены сведения об инсталлируемых программных средствах, предназначен-
ных для генерации ДГК. 
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Таблица 8 – Типы генераторов ДГК, включенных в инсталлируемые программные средства (символ 
«+» означает наличие соответствующего генератора, а «–» – отсутствие). 

Программное 
средство 

Обычный 
QR code 

QR code со 
скруглен-
ными  
краями 

PDF-417 Maxi 
Code 

Data 
Matrix 

Aztec Операци-
онная 
система 
на ПЭВМ 

Бес-
платное 
сред-
ство 

PyQRCode 
(https://pypi.org/pr
oject/PyQRCode/) 

+ – – – – – Любая, но 
с установ-
ленным 
про-
граммным 
средством 
Python 

+ 

QR-Code Studio 
(https://www.tec-
it.com/ru/downloa
d/free-
software/qrcode-
stu-
dio/Download.asp
x) 

+ + + + + + Microsoft 
Windows, 
Mac OS X 

+ 

Labeljoy 
(https://www.label
joy.com/ru/) 

+ – – – – – Microsoft 
Windows 

+ 

CorelDraw 
(https://www.corel
draw.com/ru/) 

+ – – – – – Microsoft 
Windows 

– 

 
Отметим также еще ряд генераторов ДГК. 
1. Qrcoder.ru (http://qrcoder.ru) – это программное средство, позволяющее закодировать в черно-

белом варианте: текст, ссылку на сайт, визитную карточку, sms-сообщение, а также подобрать необхо-
димый размер QR-кода. 

2. Creambee.ru (http://creambee.ru/) позволяет кодировать следующее: простой текст, контакт 
vCard, звонок на номер SMS, на номер для перехода на сайт, для отправки информации по e-mail, для 
отправки сообщения в твиттер, «поделиться» в фейсбук. Дает возможность изменить размер ДГК, 
оформить его в «цветном варианте», добавить в ДГК собственный логотип и фон. Есть также возмож-
ность использования функции рандом «Мне повезет!». 

3. Qrmania.ru (https://qrmania.ru/) позволяет делать следующее: изменять цвет и скругление уг-
лов в ЭКЭ; кодировать текст, ссылки на сайты, телефоны, SMS-сообщения, е-mail адреса, е-mail сооб-
щения, визитные карточки, отправки сообщения в Twitter, координаты Google Maps. 

4. Qrcc.ru (http://qrcc.ru/) позволяет изменять цвет ДГК, его размер (в том числе генерировать 
«микро QR-код), добавлять иконки и текст внутрь кода. Позволяет кодировать следующие типы кон-
тента: визитка (VCARD), адрес сайта (в виде URL), произвольный текст, телефонный номер, SMS-
сообщение, координаты Google Maps, е-mail адрес, е-mail сообщение, запланированное событие 
(VCALENDAR), Wi-Fi. Возможные типы генерируемых ДГК: QR-code, DataMatrix, Micro QR. 

5. Zxing.appspot.com (http://zxing.appspot.com/) обеспечивает возможности кодирования в чер-
но-белом варианте следующих объектов: календарь событий, контактную информацию, адрес элек-
тронной почты, географическое положение, номер телефона, SMS, простой текст, адрес URL, инфор-
мацию о Wi-Fi сети. 

6. Qrcode.kaywa.com (https://qrcode.kaywa.com/) обеспечивает следующую функциональность: 
возможность создания черно-белых статических и динамических (только на платной основе) кодов. 
Позволяет шифровать следующее:  URL, Facebook, Coupon, контакт. Для динамичного QR-кода можно 
менять его тип и содержание (это полезно, если впоследствии нужно менять содержание кода). 

Отметим также дополнительные возможности, которые встречаются в некоторых генераторах 
ДГК: ссылка на YouTube; поиск на Android Market; уровень коррекции ошибок; расширение выходного 
файла; текст рядом с кодом. 

Приведенный перечень из шести дополнительных генераторов ДГК не является, конечно, ис-
черпывающим. 

С позиций информационной безопасности существенно, что генераторы QR-кодов не взаимо-
действуют автоматически с программными средствами, содержащими пополняемые базы данных адре-
сов тех сайтов, на которых находится вредоносный или небезопасный контент. Это позволяет зло-
умышленникам генерировать ДГК с такими адресами сайтов и использовать их в дальнейшем. 
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Массовое не санкционированное владельцами сайтов распространение объектов с ДГК, указы-
вающими на сайты, не предназначенные для обслуживания таких запросов, может провоцировать по-
явление «сверхнормативной» нагрузки на них. Как следствие, будет происходить замедление доступа к 
сайтам. С серьезными оговорками этот вариант можно считать разновидностью DDOS-атаки, растяну-
той по времени. При этом поскольку запросы будут приходить с разных IP-адресов, то для них нельзя 
будет осуществить автоматическую блокировку доступа по результатам анализа «журналов» (логов). 
Также одним из авторов настоящей статьи был разработан собственный генератор/декодер QR-кодов. 
Он был написан на языке Python и использует следующие библиотеки: tkinter, PIL, pyqrcode, os, pyzbar. 
Общий объем выполненной разработки – 174 строки кода (за счет использования перечисленных биб-
лиотек). Основные возможности: наглядное изменение размеров формируемого ДГК с просмотром то-
го, что было сгенерировано в реальном времени; отправки сгенерированных ДГК на печать; поддержи-
ваются все 40 версий QR кода (с увеличением габаритов QR кода увеличивается его версия, данный 
функционал реализован библиотекой pyqrcode) и коррекции для всех четырех уровней ошибок L, M, 
Q, H. Обеспечивается поддержка работы с форматом JSON. Описываемое программное средство сов-
местимо со следующими версиями операционных систем: Linux дистрибутивы с DE; Windows XP и 
выше, Mac Os. Отметим, что использование «внешних библиотек» в общем случае может снижать уро-
вень информационной безопасности, так как модули, содержащиеся в этих библиотеках, потенциально 
могут содержать и некоторые «недокументированные возможности». 

На рисунке 7 приведены интерфейсы выполненной разработки, которая предназначена для со-
здания и распознавания ДГК, наносимых на разногабаритные грузы или на их упаковки. 
 

 

 
 
Рисунок 7 – Интерфейсы разработанной программной системы генерации ДГК 

 
Технологии нанесения двумерных бихроматических ДГК на объекты. Такое нанесение 

может осуществляться с использованием тех же технологий, что и для штрих-кодов, рассмотренных в 
предыдущей статье [1]. При этом в типичных случаях предполагается считывание ДГК в условиях 
естественного или искусственного внешнего освещения. Варианты считывания с использованием крат-
ковременной подсветки со смартфона (аналогично тому, что используется в режиме фотокамеры) по-
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тенциально возможны, но пока практически не используются. Представляется перспективным (но так-
же пока не используется) вариант ДГК со светоотражающими красками, в которых применяются мик-
роскопические стеклянные шарики. Такие краски широко используются, в частности, для знаков 
управления движением на автомобильных дорогах. 

Вариант со считыванием ДГК, которые светятся под действием ультрафиолетового излучения, 
в принципе также возможен. Он может применяться для «скрытия мест расположения ДГК» – иногда 
это может быть полезным для решения задач информационной безопасности. Однако такой вариант 
требует специальной подсветки, которая в смартфонах не обеспечивается.  

Еще одной интересной возможностью (с точки зрения решения задач скрытия мест расположе-
ния кодов) является использование «подогреваемых» ДГК – при этом белым ЭКЭ должны соответство-
вать теплоизолированные участки. Такое техническое решение связано с тем, что в большинстве смарт-
фонов и планшетов применяются кремниевые ПЗС-матрицы. Они чувствительны не только к видимому 
излучению, но и тепловому, которое зрительно не воспринимается. Однако представляется, что постоян-
ный подогрев ДГК будет энергетически не эффективен. Поэтому его целесообразно осуществлять только 
по некоторым «запросам» по объектам с ДГК, в том числе, возможно, направляемых со смартфонов.  

Обработка считанных бихроматических ДГК и связанные с этим вопросы информацион-
ной безопасности. Основные варианты угроз информационной безопасности, связанные со считывани-
ем ДГК с помощью смартфонов, уже частично были рассмотрены ранее: 

1. ДГК указывает на интернет-страницу, на которой размещена не та информация, для воспро-
изведения которой код был первоначально создан. 

2. ДГК указывает на уже не существующую или временно недоступную страницу – например, 
из-за неработоспособности сервера, на котором размещен соответствующий интернет-ресурс; 

3. ДГК указывает на такую интернет-страницу, при переходе на которую «срабатывает» вредо-
носная программа, способная нанести вред смартфону пользователя. 

В силу информационной избыточности двумерных кодов в них могут быть «вставлены» неко-
торые контрольные суммы. Использование таких сумм в принципе позволяет проверить, что код не 
был преднамеренно изменен (скорректирован) злоумышленниками. 

4. Из-за наличия повреждений на самом ДГК или размещения его на неровном объекте считы-
вание осуществляется с дефектами, которые не дают возможность распознать код. Такие повреждения 
могут быть связаны, в частности, с выцветанием под действием видимого излучения красок, которыми 
нанесены ДГК; высокой температуры воздуха и пр.  

5. В связи с этим отметим, что воздействие интенсивным ультрафиолетовым излучением или 
химическим реагентом (например, в виде водного раствора),на ДГК, нанесенный с помощью красителя, 
может использоваться как средство преднамеренного «уничтожения» кода. Еще один возможный спо-
соб уничтожения – термическое воздействие на краситель. Уничтожение может быть иногда важно с 
позиций информационной безопасности (для скрытия сведений, не предназначенных для последующе-
го долговременного использования).  

6. Преднамеренные повреждения ДГК, расположенных на памятниках архитектуры или вблизи 
них. Как ясно из приведенной выше информации, для «выведения из строя ДГК» достаточно уничто-
жить (или повредить) хотя бы одну из трех меток FP. При этом без предварительной «ручной» обра-
ботки изображения ДГК (которую на смартфоне произвести технически весьма сложно) использовать 
такие ДГК уже не удастся. 

7. Наклейка на существующие ДГК непрозрачных пленок с «поддельными» ДГК, ведущими на 
другие сайты. Альтернатива – несанкционированное размещение посторонних ДГК на архитектурных 
объектах или вблизи них. 

8. Размещение на различных объектах вне помещений или на рекламных листовках ДГК, ука-
зывающих на сайты с вредоносными программами, резко снижает возможности использования таких 
кодов в рекламных целях (в сочетании с надписями типа «Хочешь узнать о нас больше, наведи смарт-
фон и нажми…». 

9. Отметим, что юридические или физические лица, правомерно разместившие ДГК на различ-
ных объектах (или вблизи них), как правило не получают сведений об интенсивностях обращений к 
страницам сайтов, на которых размещена информация, соответствующая ДГК. Это не дает им возмож-
ность оценить различия в степени востребованности отдельных ДГК. Однако в принципе получить та-
кие сведения с помощью счетчиков сайтов вполне возможно. 

С другой стороны, индивидуальный учет обращений к страницам сайтов «через ДГК» при от-
сутствии «скрытия» информации об устройствах, с которых осуществляется доступ, потенциально мо-
жет приводить к «несанкционированным утечкам» информации о физических лицах: их простран-
ственных перемещениях в черте населенных пунктов и вне их (например, исходя из «точек» располо-
жения ДГК, соответствующих зданиям); о «профилях интересов» физических лиц к объектам различ-
ных типов (включая раздаточные рекламные материалы на бумаге и иных носителях) и пр. 
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Традиционные и некоторые перспективные направления применения двумерных бихро-
матических графических кодов. Возможны различные варианты использования QR-кодов [20]. При 
этом, как уже говорилось ранее, наиболее типичное направление применения ДГК – это перенаправле-
ние пользователя на интернет-страницу, на которой размещена дополнительная информация об объек-
те. При этом необходимо различать следующие варианты. 

А. Воспроизведение визуальной информации для лиц, обладающих характеристиками зрения, 
достаточными для использования смартфонов. При этом лицами со слабым зрением могут использо-
ваться смартфоны с большими экранами или компьютерные планшеты – для получения изображений 
большого размера. 

Б. Воспроизведение звуковой информации для слабовидящих лиц – им предпочтительно ее 
прослушивать. Альтернатива – воспроизведение информации на экране смартфона очень крупным 
шрифтом в виде бегущей строки. 

Ниже мы ориентируемся в основном на вариант «А». Итак, переходим к рассмотрению некото-
рых направлений использования ДГК, часть из которых уже была упомянута выше. 

1. Применение ДГК на кассовых чеках, в том числе в сочетании со штрих-кодами. 
2. Нанесение ДГК непосредственно на продаваемые товары, в том числе и в виде наклеек, ко-

торые впоследствии могут быть при необходимости удалены. 
3. Использование ДГК на некоторых «раздаточных» информационных или рекламных матери-

алах. Это позволяет минимизировать размеры таких материалов и снизить стоимость их изготовления – 
в том числе за счет того, что цветные графические объекты «переносятся» на интернет-сайты. 

4. Использование ДГК на визитных карточках – для получения на интернет-сайтах дополни-
тельной информации о владельцах таких карточек. При этом могут использоваться, например, личные 
интернет-странички владельцев указанных карточек; странички, на которых размещена информация о 
группе физических лиц, к которой принадлежит владелец карточки и пр.  

5. Размещение ДГК на специальных карточках (и иных объектах), предназначенных для обес-
печения прямого доступа на страницы сайтов (не обязательно стартовые) или в информационные си-
стемы. Преимущество такого решения – если надо обеспечить вход не на стартовую страницу сайта, то 
ввод длинной адресной строки может сопровождаться ошибками. В принципе в ДГК может быть вклю-
чена дополнительная информация, обеспечивающая возможности управления режимами работы брау-
зера. При этом для лиц, имеющих разные ДГК, относящиеся к одному и тому же сайту, можно обеспе-
чить разные «точки входа». В качестве меры информационной безопасности может быть реализована и 
проверка того, что вход осуществляется именно с того смартфона, которому соответствует считанный 
ДГК. Отметим, что для идентификации смартфона в принципе может быть использована не только 
SIM-карта (которую можно переставлять с одного устройства на другое), но и IMAY-код устройства.  

6. Для обеспечения доступа физических лиц в помещения с контролируемым доступом может 
быть использован подход, основанный на считывании ДГК с карточки и отправке кода подтверждения 
на смартфон. При этом предполагается, что код подтверждения будет вводиться с некоторой «цифро-
вой клавиатуры», размещенной при входе в помешение. Для каждого случая входа генерируемые коды 
подтверждения будут разные. 

7. Использование ДГК в сочетании со смартфоном позволяет также «задействовать» возмож-
ности передачи через камеру устройства изображения пользователя для целей его идентификации пу-
тем сравнения в базе данных изображений. Преимущество по сравнению с «обычным» использованием 
такой базы состоит в том, что сравнение осуществляется не по всему набору изображений в базе, а 
только с вполне определенным изображением, шифр которого включен в QR-код. 

Еще одним направлением является идентификация пользователя на основе предъявленного им 
ДГК + результата сканирования отпечатка пальца (такие возможности есть у многих смартфонов [6]). 
При этом также сканированное изображение подушечки пальца сравнивается с вполне конкретным 
отпечатком в базе таких отпечатков. Отметим, что в современных смартфонах есть возможности не 
только Touch ID, но и Face ID. 

8. Помимо размещения ДГК на уже эксплуатируемых зданиях, сооружениях (а также вблизи 
них) эти коды могут размещаться и на ограждениях строящихся сооружений. Указанное направление 
связано с тем, что застройщик обязан представлять для публичного доступа информацию о строящемся 
объекте, а делать это с помощью щитов может быть не всегда удобно. Например, надписи и изображе-
ния на таких щитах могут повреждаться солнечным освещением, в результате ветровых воздействий, 
вандальных воздействий и пр.  

9. В системах материального учета ДГК могут быть использованы как некоторая альтернатива 
линейным штрих-кодам [1], так как двумерные коды могут нести больше информации. Это касается 
как складского учета временно размещенных товаров и иных объектов, так и контроля оборудования, 
эксплуатируемого в организациях (например, дорогостоящего компьютерного оборудования).  
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10. ДГК могут также использоваться в рамках учебного процесса и использования различных 
технологий контроля знаний. В частности, это касается «шифрования» авторов письменных контроль-
ных работ, ЕГЭ и пр. (при условии, что проверяющие не могут пользоваться смартфонами при работе с 
такими письменными материалами). 

11. В сфере образования (в том числе в школах) ДГК могут использоваться в различных целях: 
а) в QR-коды можно помещать ссылки на ресурсы (включая мультимедийные), которые помогают ре-
шить конкретную учебную задачу. С этой целью такие коды можно распечатать, вклеить в рабочие 
тетради и/или блокноты обучаемых; б) при организации проектной деятельности с помощью QR-кодов 
можно представлять коллекции ссылок на информационные блоки, комментарии, дополнительные ма-
териалы по учебным курсам; в) QR-коды, содержащие ссылки на интернет-ресурсы, можно размещать 
на информационных стендах учебных кабинетов и лабораторий в качестве средства доступа к видео 
или мультимедиа комментариев к учебному материалу; г) в форме QR-кодов может быть представлен 
контрольно-тестовый материал для учебных занятий, выполненный в виде карточек с различными ва-
риантами заданий. Для этой цели может быть использован, например, сервис Online Test Pad 
(https://onlinetestpad.com/). Он содержит онлайн-тесты, опросы, кроссворды; д) во время учебных заня-
тий можно проводить онлайн-опросы учащихся с использованием мобильных устройств, не прибегая к 
помощи систем голосования. Для этого можно воспользоваться сетевым сервисом Mentimeler 
(https://www.mentimeter.com). Для этого нужно показать QR-код опроса (рис. 8) на экране. Затем уча-
щиеся должны быстро ответить на предложенный вопрос (высказать своё мнение). Начало работы с 
этим сервисом не предполагает обязательной регистрации. Данный сервис имеет функцию автоматиче-
ского построения диаграммы предпочтений (см. рис. 9). Он также поддерживает экспорт результатов 
опроса в формат Excel (прямая ссылка на результаты опроса: https://www.mentimeter.com/s 
/60a545e6087c7094e375fbd0c7d02911/18cda518 463f); е) контрольно-тестовый материал для учебных 
занятий, выполненный в виде карточек с различными вариантами заданий, также может быть представ-
лен в форме QR-кодов. Для этих целей существует специальный сетевой сервис ClassTools.net 
(http://www.classtools.net/QR). Пример использования нескольких заданий для опроса представлен на 
рисунке (см. рис. 10); ё) одним из способов индивидуализации обучения может быть выдача школьни-
кам домашних заданий, зашифрованных с помощью QR-кодов – это уменьшит вероятность списывания 
и повысит интерес обучающихся; ж) заинтересовать [7] и привлечь внимание обучающихся можно при 
проведении различных игр и иных мероприятий (в том числе внеклассных), когда на одном из этапов 
задание будет предложено в виде QR-кода, считав который можно будет выполнить задание. 

 
 
 
 
 
 
 
 
 
 
 
 

Рисунок 8 – QR-код, предназначенный для организации быстрого опроса 
 

 
Рисунок 9 – Пример построенной диаграммы предпочтений  
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Рисунок 10 – Задания для опроса, созданные в сервисе ClassTools.net 
 
12. Также ДГК могут быть применены для нанесения машинно-считываемых кодов на доку-

менты, используемые в крупных организациях (как некоторая альтернатива нанесению на эти докумен-
ты «регистрационных кодов»). 

13. В сфере здравоохранения ДГК могут быть использованы для «кодирования» информации о 
пробах биопрепаратов, рентгеновских снимках и пр. Например, для биопрепарата на странице интер-
нет-сайта, соответствующего ДГК (с достаточно длинным адресом), может воспроизводиться следую-
щее: шифр пациента (для повышения уровня информационной безопасности для одного пациента мо-
жет использоваться несколько шифров); место (орган), из которого взята проба; дата взятия пробы; 
цветное увеличенное изображение препарата, полученное при его наблюдении через микроскоп – воз-
можно в сочетании с некоторыми дополнительными комментариями специалиста. В принципе на ин-
тернет-страничке может быть размещено и несколько таких изображений – с различных участков пре-
парата (или видов органа с разных ракурсов). Вопросы «связывания» таких изображений с конкретны-
ми пациентами с учетом требований информационной безопасности персональных данных (например, 
в рамках использования технологий типа «блокчейн») нуждаются в отдельном рассмотрении. 

Кроме того, ДГК могут быть использованы и для кодирования результатов биометрического 
анализа пациентов [11]. 

14. Бихроматические ДГК, включая (или их «аналоги» не содержащие FP), могут применяться 
также для тестирования оперативной памяти испытуемых лиц (см. далее).  

Некоторые другие специальные типы ДГК.  
1. Черно-белые ДГК с дополнительной голограммой (пример показан на рисунке 11). Они 

сложнее и дороже в изготовлении, зато их трудно подделывать [16]. 
 

 
 

Рисунок 11 – QR-код с голографическим объектом (https://www.denso-wave.com/en/system/qr/product/frame.html) 
 
2. Полихроматические ДГК – сейчас они широко не используются. Основные причины: ин-

формационная емкость бихроматических ДГК для большинства традиционных направлений их приме-
нения достаточна; значительные объемы капиталовложений, произведенных потребителями, в средства 
генерации и считывания традиционных ДГК и линейных штрих-кодов; необходимость обеспечения 
унификации используемых цветов и условий освещения полихроматических ДГК при считывании. Од-
нако потенциально использование полихроматических ДГК даже в случае 3–5 цветов позволило бы 
значительно увеличить ИнЕ таких кодов по сравнению с бихроматическими ДГК. Кроме того, исполь-
зование таких кодов (или их аналогов, не содержащих FP) представляется перспективным для тестиро-
вания цветовой памяти испытуемых (см. далее).  
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Примеры трехцветных ДГК, использующих градиенты цветов, представлены в таблице 9. Их 
использование может быть полезным для решения задач маркетинга. 

 
Таблица 9 – Многоцветные ДГК, использующие градиенты цветов  

 
 

http://www.tagmyprint.com/ 
data/details/200  

 

https://by.all.biz/en/the-hologram-a-
sticker-with-a-qr-code-g628761  

 

http://tagmyprint.com/data/details/302 

 
 

https://qrcode.kaywa.com 
/static/examples 

 
https://qrcode.kaywa.com 
/static/examples 

 
 

https://ohmybrew.com/qr-code-
gradients/ 

 
3. Анимированные ДГК. Использование анимированных ДГК встречается достаточно редко. 

Пример различных «фаз» анимированного ДГК представлен на рисунке 12. Воспроизведение анимиро-
ванных ДГК возможно на интерактивных панелях. При этом отдельные фазы ДГК сохраняют свойство 
читабельности. 

 

   

 

Рисунок 12 – Различные фазы анимированного ДГК (источник – https://habr.com/ru/post/310052/)  
 
Преимущества анимированного ДГК носят в основном маркетинговый характер, служат для 

привлечения внимания потенциальных потребителей. Отметим также, что нередко QR-коды становятся 
самостоятельными дизайнерскими решениями или являются их важной составной частью. Примеры 
таких вариантов приведены в таблице 10.  
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Таблица 10 – Некоторые дополнительные примеры использования QR-кодов 

 

(http://qrcode.meetheed.com/news 
_003_haase_sculp.html) 

 

(http://www.scottishabstract.com/) 
 

(http://www.scottishabstract.com 
/trevor-jones.php) 

 
Использование объектов в виде аналогов ДГК для тестирования зрительной памяти ис-

пытуемых лиц. Термин «объект-аналог ДГК» (ОАДГК) в данном разделе понимается как совокуп-
ность ЭКЭ в форме квадратной (или прямоугольной) таблицы соответствующих QR-коду, но без меток 
FP. Использование ОАДГК для тестирования предпочтительно по таким причинам: отсутствие FP, ко-
торые могут отвлекать внимание тестируемых лиц; более простая генерация тестовых заданий (ТЗ); 
испытуемым проще вводить свои ответы; легче оценивать результаты ответов испытуемых – и с алго-
ритмической, и с методической точек зрения. Рассматриваемые далее виды ТЗ в значительной степени 
являются двумерными аналогами тех вариантов для штрих-кодов, которые уже были рассмотрены в 
предыдущей статье  [1]. При этом саккады зрачков при восприятии ДГК также никем не изучались. 

Приведем сначала ТЗ для черно-белых ОАДГК. Для определенности будем считать, что речь 
идет только о таблицах с равными количествами ЭКЭ по горизонтали и вертикали. 

Одновременное предъявление двух ОАДГК. 
1. На мониторе на ограниченное время показываются два ОАДГК (в левой и правой частях 

экрана) равного размера. При этом ставится вопрос – «Совпадают ли они?». Целью исследования мо-
жет быть оценка влияния количества ЭКЭ по каждой из осей на правильность ответов испытуемых 
и/или оценка времени демонстрации ОАДГК на результаты. Альтернативные варианты вопроса по ТЗ: 
«На каком из двух ОАДГК больше черных ЭКЭ?». 

2. Аналог «1», но вопрос ставится в отношении оценки испытуемым процентной доли отлича-
ющихся (в одних и тех же позициях) ЭКЭ в двух одновременно предъявленных ОАДГК. 

3. Аналог «5», но испытуемый должен на правом ОАДГК найти и исправить (путем щелчков 
мышью) все ЭКЭ, которые не совпадают с левым ОАДГК. При этом целесообразно реализовать такое 
условие: щелчок левой кнопкой мыши приводит к закрашиванию ЭКЭ в черный цвет, а правой кнопкой – 
в белый цвет. 

Последовательное во времени предъявление черно-белых ОАДГК. 
4. В совокупности ТЗ генерируются ОАДГК с изменяемым количеством ЭКЭ по каждой из 

двух осей (начиная от 33). В каждом ТЗ расположение черных ЭКЭ выбирается случайным образом, 
но с соблюдением условия «количества черных и белых ЭКЭ примерно одинаковое». Для ТЗ с четным 
количеством строк и столбцов это условие можно при необходимости выполнить точно: а) сгенериро-
ванные ОАДГК в каждом из ТЗ предъявляются испытуемому на определенное время на мониторе 
ЭВМ, на экране смартфона или компьютерного планшета; б) затем делается пауза, в течение которой 
экран может оставаться пустым или на нем могут воспроизводиться какие-то объекты – это дополни-
тельное направление исследований в отношении оценки «устойчивости» оперативной памяти испыту-
емых к таким воздействиям; в) после окончания паузы испытуемому на экране предъявляется «табли-
ца-пустографка» с малозаметными границами клеток. В ней он должен «закрасить» щелчками мыши на 
соответствующих клетках те из них, которые были черными в предъявленном ему ОАДГК по пункту 
«а»; г) после завершения выбора положений «черных ЭКЭ» испытуемый нажимает кнопку «Готово» 
для завершения работы с ТЗ; д) в зависимости от выбранного сценария тестирования может быть реа-
лизовано следующее; д1) доля правильных ответов просто учитывается в «протоколе» накопленных 
результатов по тесту в целом и затем  следует переход к следующему ТЗ – возможно с изменением ко-
личества ЭКЭ; д2) испытуемому предъявляется только сводный результат по ТЗ в виде доли правильно 
выбранных ЭКЭ. Далее ему предлагается на выбор: увеличить количество ОАДГК в следующем ТЗ; 
уменьшить это количество; оставить текущее количество; д3) испытуемому показывается слева то, что 
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было ему предъявлено по пункту «а», а справа – то, что он заполнил по пункту «в». Далее ему предла-
гается тот же выбор действий, что и в «д2».  

Целесообразно при тестировании использовать подвариант «д1», а при тренинге – один из под-
вариантов «д2–д3». 

5. Последовательное во времени (с некоторой паузой) предъявление двух ОАДГК с вопросом, 
совпадают ли они. Цели исследования – оценка влияния на правильность ответов испытуемого дли-
тельности предъявления первого ОАДГК; паузы перед показом второго ОАДГК; количества ЭКЭ в 
ОАДГК. Это ТЗ проще того, которое было описано в пункте «1». 

6. Аналог «5», но вопрос ставится в отношении того, на каком из ОАДГК  было больше чер-
ных ЭКЭ. 

7. Аналог «5», но вопрос ставится в отношении процентной доли отличающихся ЭКЭ для двух 
последовательно предъявленных ОАДГК. 

Для полихроматических ОАДГК могут быть использованы ТЗ-аналоги для пунктов 1–7.  
Одновременное предъявление двух полихроматических ОАДГК. 
8. На мониторе на ограниченное время показываются два ОАДГК (в левой и правой частях 

экрана) равного размера. При этом ставится вопрос – «Совпадают ли они?». Целью исследования мо-
жет быть оценка влияния количества ЭКЭ по каждой из осей на правильность ответов испытуемых 
и/или оценка времени демонстрации ОАДГК на результаты; оценка влияния количества используемых 
цветов (а также их сочетаний) на результаты. Альтернативные варианты вопроса по ТЗ: «На каком из 
двух предъявленных ОАДГК больше цветных ЭКЭ?» (или «… ЭКЭ определенного цвета»). В качестве 
ответа может указываться и равенство количества ЭКЭ в двух ОАДГК. 

9. Аналог «8», но вопрос ставится в отношении оценки испытуемым процентной доли отлича-
ющихся (в одних и тех же позициях) ЭКЭ в двух одновременно предъявленных ОАДГК.  

10. Аналог «8», но испытуемый должен на правом ОАДГК найти и исправить (путем щелчков 
мышью) все ЭКЭ, которые не совпадают с левым ОАДГК. При этом целесообразно реализовать такое 
условие: щелчок левой кнопкой мыши приводит к появлению выпадающего меню цветов (включая бе-
лый цвет); далее из меню щелчком мышью выбирается нужный цвет.  

Последовательное предъявление двух полихроматических ОАДГК. 
11. В совокупности ТЗ генерируются полихроматические ОАДГК с изменяемым количеством 

ЭКЭ по каждой из двух осей (начиная от 33). В каждом ТЗ расположение цветных ЭКЭ выбирается 
случайным образом, но с соблюдением условия «количества цветных и белых ЭКЭ примерно одинако-
вое». Как и ранее (см. пункт 1), для ТЗ с четным количеством строк и столбцов это условие при необ-
ходимости можно выполнить точно. Конкретные цвета для «небелых» ЭКЭ» выбираются случайным 
образом из заданного набора цветов: а) сгенерированные полихроматические ОАДГК в каждом из ТЗ 
предъявляются испытуемому одновременно (в левой и правой частях экрана) на определенное время; 
б) после этого делается пауза. Во время нее экран может оставаться пустым или на нем воспроизводят-
ся какие-то цветные объекты (статические или динамические) Это позволяет дать дополнительные 
оценки «устойчивости» оперативной памяти испытуемых к таким воздействиям, причем раздельно для 
черно-белых или полихроматических; в) после окончания паузы испытуемому на экране предъявляется 
«таблица-пустографка» с малозаметными границами клеток. В этой таблице он должен «закрасить» 
щелчками мыши на соответствующих клетках те из них, которые были цветными в ОАДГК, предъяв-
ленном по пункту «а». В техническом плане это можно реализовать так: выбор клетки щелчком на ней 
левой кнопки мыши; выбор из выпадающего меню цвета для этой клетки (включая белый – для исправ-
ления ранее установленного цвета). При этом возможны два подварианта: в выпадающем меню цветов 
приводятся только те из них, которые были фактически использованы в предъявленном ОАДГК; в ме-
ню приводится полный «спектр цветов»; г) после завершения выбора положений «цветных ЭКЭ» ис-
пытуемый нажимает кнопку «Готово» для завершения работы с ТЗ; д) аналогично описанному ранее 
варианту для черно-белого ОАДГК в зависимости от выбранного сценария тестирования может быть 
реализовано следующее: д1) доля правильных ответов в отношении установки цветов ЭКЭ просто учи-
тывается в «протоколе» накопленных результатов по тесту в целом и затем следует переход к следую-
щему ТЗ – возможно с изменением количества ЭКЭ. Альтернатива – отдельно учитываются проценты 
ошибок по ЭКЭ для каждого из цветов, включая белый; д2) испытуемому предъявляется только свод-
ный результат по ТЗ в виде доли правильно выбранных ЭКЭ в целом, а также по отдельным цветам. 
Далее ему предлагается на выбор: увеличить количество ОАДГК в следующем ТЗ; уменьшить это ко-
личество; оставить текущее количество; (д3) испытуемому показывается слева то, что было ему предъ-
явлено по пункту «а», а справа – то, что он заполнил по пункту «в». Далее ему предлагается тот же вы-
бор действий, что и в «д2». Целесообразно при тестировании использовать подвариант «д1», а при тре-
нинге – один из подвариантов «д2–д3». 

12. Последовательное во времени (с некоторой паузой) предъявление двух полихроматических 
ОАДГК с вопросом «Совпадают ли они?». Цель исследования – оценка влияния на правильность отве-
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тов испытуемого следующих параметров: длительности предъявления первого ОАДГК; длительности 
паузы перед показом второго ОАДГК; количества ЭКЭ в ОАДГК; количества и номенклатуры цветов. 
Это ТЗ проще для исполнения, чем описанное в предыдущем пункте. 

13. Аналог «12», но вопрос ставится в отношении того, на каком из ОАДГК  было больше ЭКЭ 
определенного цвета (этот вопрос может задаваться и в отношении ЭКЭ белого цвета). 

14. Аналог «13», но вопрос ставится в отношении процентной доли отличающихся ЭКЭ для 
двух предъявленных ОАДГК. При этом «отличием» считается не только расположение цветных ЭКЭ, 
но и цветов в этих ЭКЭ. 

Отметим, что описанные варианты ТЗ являются не единственно возможными. В частности, от-
метим следующее. Помимо черно-белых могут быть использованы цветные бихроматические ОАДГК; 
применено последовательное во времени или одновременное предъявление трех объектов (черно-белых 
или полихроматических). В этих случаях могут быть сформулированы иные задания. 

Кроме того, представленные выше варианты ТЗ относились к одновременному использованию 
испытуемым двух глаз без каких-либо ограничений. Однако если применить светонепроницаемую пе-
регородку, устанавливаемую перед экраном монитора (или «картонные очки» с разделительной пере-
городкой для глаз), то можно обеспечить поступление на левый и правый глаза разных изображений. 
Такой подход является альтернативным для описанных выше вариантов ТЗ с одновременной демон-
страцией ОАДГК; предоставляет некоторые дополнительные методические возможности. 

Выводы. 
1. В настоящее время использование ДГК играет важную роль в различных сферах деятельно-

сти – прежде всего в торговле. Имеются различные стандарты генерации ДГК, в том числе и с доста-
точно большими объемами кодируемой информации. 

2. Информационная избыточность ДГК в общем случае может быть использована не только 
для представления непосредственно на них надписей и эмблем, но и с целью решения некоторых задач 
информационной безопасности. 

3. Наряду с традиционными направлениями применения ДГК, рассмотрены и некоторые не-
традиционные, включая тестирование/тренинг зрительной памяти испытуемых. 

4. Рассмотрена целесообразность и технические возможности использования полихроматиче-
ских ДГК, в том числе для тестирования и тренинга цветовой памяти физических лиц. Указаны некото-
рые возможности реализации адаптивного тестирования с использованием полихроматических ДГК. 
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Поддержка функционирования оборудования на этапе эксплуатации с минимальными затратами является 

актуальной задачей для различных производств. Классические подходы к техническому обслуживанию (корректи-
рующее и профилактическое обслуживание) в значительной мере теряют свою эффективность в современных 
условиях. Это обусловлено возрастающей сложностью многообъектных целевых технических систем и запаздыва-
нием развития систем диагностики и методик технического обслуживания и ремонта.  В статье описывается метод 
проактивного обслуживания оборудования на основе прогнозирования его остаточного ресурса (Remaining Useful 
Life (RUL)). Основной целью данного исследования является разработка метода прогнозирования RUL, направ-
ленного на минимизацию эксплуатационных расходов при обслуживании оборудования. Основные научные ре-
зультаты статьи следующие. 1. Новая архитектура системы прогностического обслуживания, функционирующая 
в режиме реального времени. 2. Результаты исследования эффективности применения различных подходов (как 
глубоких нейронных сетей, так и типовых алгоритмов машинного обучения) при прогнозировании RUL. 3. Новая 
гибридная модель CNN-LSTM, построенная на основе объединения сверточных нейронных сетей (CNN) и сетей 
долгой краткосрочной памяти (LSTM), превосходящая аналоги при решении задачи прогнозирования RUL на дан-
ных Turbofan Engine Degradation Simulation Data Set от NASA. 
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Supporting the operation of the equipment at the operational stage with minimal costs is an urgent task for vari-
ous industries. Classical approaches to maintenance of systems lose their effectiveness in modern conditions. The article 
describes a data-driven method of proactive maintenance of equipment based on predicting the remaining useful life 
(RUL). The main purpose of this research is to develop a method of predicting the RUL aimed at minimizing operating 
costs in the maintenance of equipment. Contributions of the paper are: i) a new architecture of real-time predictive mainte-
nance system; ii) the study of the effectiveness of different approaches (both deep neural networks and typical algorithms 
of machine learning) in RUL predicting; iii) a new hybrid CNN+LSTM model  based on the combination of convolutional 
neural networks (CNN) and long short-term memory networks (LSTM), superior analogues in solving the problem of pre-
dicting the RUL using Turbofan Engine Degradation Simulation Data Set from NASA. 

Key words: internet of thing, predictive maintenance, remaining useful life, machine learning, deep learning, 
CNN, LSTM, XGBoost, SVM, Random Forest 
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Введение. Обеспечение работоспособности оборудования с минимальными затратами является 
актуальной задачей для различных производств [3]. Согласно статистике, из-за неэффективного техни-
ческого обслуживания наблюдается двукратный рост расходов на обеспечение функционирования обо-
рудования [8].  В условиях быстрого роста сложности многообъектных целевых технических систем и 
выполняемых ими функций для обеспечения высокой степени надежности функционирования обору-
дования возникает необходимость пересмотра существующих механизмов реализации обеспечиваю-
щих систем и процедур принятия решений. С другой стороны, классические подходы к организации 
технического обслуживания (профилактическое и корректирующее техническое обслуживание) при 
таких условиях в значительной мере теряют свою эффективность.  

Например, зачастую плановое профилактическое техническое обслуживание оборудования в 
ситуациях с щадящими условиями его эксплуатации выполняется достаточно рано, когда реальной 
необходимости в таких операциях еще не возникло. Это приводит к увеличению трудоемкости работ по 
техническому обслуживанию, а в ряде случаев и к неоправданному расходу деталей, если их замена 
предусматривается регламентами проведения работ. 

Или, наоборот, корректирующие решения принимаются и реализуются уже после возникновения 
проблемы и ее обнаружения. При этом «запаздывание» технического обслуживания может приводить к 
предаварийным и аварийным ситуациям, сокращать длительность жизненного цикла оборудования. 

Исходя из анализа работ [1, 10], следует сделать вывод, что проактивная стратегия техническо-
го обслуживания и ремонта оборудования (ТОиР) является наиболее эффективной и целесообразной 
для внедрения в современных экономических условиях. Данная стратегия позволяет переходить от 
грубого планового обеспечения к обеспечению функционирования оборудования по его фактическому 
состоянию – за счет разработки и внедрения интеллектуальных систем, выполняющих функции пред-
сказательной аналитики и предсказательного обслуживания. Такой подход позволяет выполнять об-
служивание наиболее эффективным с экономической точки зрения образом и перейти к ремонту по 
состоянию и, как следствие, обеспечить увеличение межремонтного интервала.  

«Ресурс» является важнейшей характеристикой, определяющей продолжительность безопасной 
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эксплуатации как отдельных производственных объектов, так и сложных технических систем [2]. Основа-
нием для принятия решения о возможности и условиях дальнейшей эксплуатации технического устройства 
(единицы оборудования) являются результаты оценки его остаточного ресурса (Remaining Useful Life 
(RUL)). Оценка RUL является ключевой операцией для технического обслуживания по состоянию [20]. 

Развитие и удешевление повсеместных (ubiquitous) систем сбора данных и удешевление систем 
сбора данных, в том числе в дистанционном режиме и в реальном масштабе времени, позволяет собирать 
большие объемы данных о многообъектных целевых системах. Последующая обработка собранных дан-
ных позволяет как выявлять факторы, влияющие на состояние оборудования, так и получать прогнозные  
модели с использованием методов интеллектуального анализа данных и машинного обучения.  

Основными научными результатами статьи являются следующие. 1. Предложена новая архитекту-
ра системы прогностического обслуживания оборудования, функционирующая в режиме реального време-
ни. 2. Проведено исследование эффективности различных подходов (как глубоких нейронных сетей, так и 
типовых алгоритмов машинного обучения) при прогнозировании RUL. 3. Предложена новая гибридная мо-
дель CNN-LSTM на основе объединения сверточных нейронных сетей (CNN) и сетей долгой краткосрочной 
памяти (LSTM). Новая модель превосходит аналоги при решении задачи прогнозирования RUL на данных 
Turbofan Engine Degradation Simulation Data Set от NASA. Используемый метод основан на принципах про-
активной поддержки принятия решений в рамках подхода на основе обработки данных (data-driven подхо-
да), позволяющего перейти к обслуживанию по фактическому состоянию оборудования.  

Постановка задачи. Будем считать, что имеются значения характеристик системы, записанные в 
течение экспуатационного срока службы одного или нескольких экземпляров (единиц) однотипного обо-
рудования. Датчики являются источниками информации о состоянии узлов и агрегатов оборудования и 
об условиях его эксплуатации. Для каждого экземпляра оборудования ݅	 ∈  многомерные сенсорные ,ܧ
данные могут быть представлены в виде временных рядов ݔ(௜) = ቄݔଵ

(௜), ଶݔ
(௜), … , (೔)்ݔ

(௜) ቅ,	 где ܶ(௜) – длина вре-

менных рядов для i-го экземпляра, ݔ௧
(௜) ∈	ℝ௡  – ݊-мерный вектор, соответствующий показаниям ݊ датчи-

ков в момент времени ݐ. Для экземпляра оборудования ݅, для которого был зафиксирован отказ, длина 
ܶ(௜) соответствует полному эксплуатационному сроку службы (от начальной приработки до момента от-
каза). Для текущего работающего экземпляра длина ܶ(௜) соответствует истекшему эксплуатационному 
сроку службы – от начальной приработки до текущего наблюдаемого момента времени. 

Задача заключается в определении временной метки ܴܷܮ௧బ возникновения отказа на основе 
имеющихся сенсорных данных:  

௧బܮܷܴ 	= ଴:௧బሬሬሬሬሬሬሬሬ⃗ݔ)ܩ	 ), 
при этом ܴܷܮ(ݐ଴) = ଵݐ ଵݐ ଴, еслиݐ	− ≥	 -ଵ – момент времени, на котором произошёл отказ (макݐ ଴, гдеݐ
симальное время работы системы), ݐ଴	– текущее время наблюдения за работой системы. Графическое 
представление постановки задачи иллюстрируется рисунком 1.  
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Рисунок 1 – Иллюстрация к изменению состояния оборудования и наступления отказа  
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Обзор литературных источников. Ключевой целью в прогностическом техническом обслу-
живании является прогнозирование остаточного ресурса (RUL) оборудования для поддержки различ-
ных видов деятельности по принятию решений, таких как планирование работ, устранение неисправно-
стей [19]. RUL – это остаточное время компонента или системы выполнения своих функциональных 
возможностей до момента появления отказа [25]. 

Методы предсказания RUL могут быть классифицированы на методы, основанные на обработке 
данных (data-driven methods),  и методы, основанные на моделях (model-based methods) [12]. Методы, ос-
нованные на моделях (МОМ), используют математические или физические модели для описания поведе-
ния и процессов деградации оборудования, при этом значения параметров изменяются на основе собран-
ных данных [7, 9]. Основной недостаток МОМ заключается в необходимости регулярной структурной и 
параметрической оптимизации моделей из-за динамически меняющегося окружения [14]. Кроме того, 
сложные системы требуют значительных затрат на создание и настройку МОМ, в том числе и с привле-
чением экспертов [26]. Для преодоления данных недостатков были предложены и в настоящее время ак-
тивно развиваются методы, основанные на использовании данных для предсказания RUL [6]. 

Методы, основанные на обработке данных (МОД), описывают процесс деградации оборудования 
на основе измеряемых данных с использованием методов машинного обучения [13]. Эти методы основы-
ваются на предположении, что статистические оценки данных относительно стабильны при функциони-
ровании в штатном режиме (если неисправность не возникает). Таким образом, точность предсказания 
МОД зависит не только от количества, но и от качества исторических (накопленных) данных [12]. МОД 
обладают свойствами универсальности, поскольку они абстрагированы от физической природы объектов, 
не требует знаний его внутренней структуры и функциональных связей между элементами [10]. 

МОД могут быть построены на основании алгоритмов машинного обучения, таких как метод 
опорных векторов (SVM), случайный лес (RF), деревья решений (CART), экстремальный градиентный 
бустинг (XGBoost), метод k-ближайших соседей (KNN).  

Следует отметить критику применения вышеуказанных подходов при решении задачи прогно-
зирования RUL [15]. Она связана, в частности, с тем, что указанные методы дают неудовлетворитель-
ные результаты при обработке сложных многомерных сенсорных данных. Кроме того, эти классиче-
ские модели машинного обучения обычно основаны на процессе инженерии признаков (feature 
engineering), в результате которого для создания и отбора нужных признаков используется опыт экс-
пертов в данной области. Последнее, как правило, затрудняет повторное использование разработанных 
моделей, поскольку инженерия признаков специфична для конкретного сценария проблемы. Возможно, 
наиболее привлекательной частью применения глубокого обучения в области предсказательного об-
служивания является тот факт, что эти сети могут автоматически извлекать нужные признаки из дан-
ных, устраняя необходимость в ручном feature engineering. 

Это подтверждается результатами прогнозирования остаточного ресурса на основе нейронных 
сетей долгой краткосрочной памяти (Long short-term memory (LSTM)) [27] и свёрточных нейронных 
сетей (Convolutional Neural Network (СNN)) [11].  

Предлагаемый метод. Он основан на проактивном подходе к обслуживанию оборудования, 
который использует прогнозирование RUL на основе массива исторических данных. Архитектура, реа-
лизующая данный подход, представлена на рисунке 2. На основе данных формируются модели, позво-
ляющие получить конкретные численные значения прогнозного остаточного ресурса. Полученные мо-
дели могут быть использованы для выработки рекомендаций по оптимальному использованию обору-
дования в онлайн-режиме.  

Обучение моделей осуществляется на основе выборки данных о состоянии оборудования до 
«факта отказа» (от начальной приработки до момента отказа) однотипных систем или различных си-
стем, имеющих схожее поведение (рис. 3). 
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Рисунок 2 – Архитектура системы прогностического обслуживания 
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Рисунок 3 – Данные о поведении однотипных систем – основание для формирования выборки данных 
 

В работе использовались различные модели прогнозирования RUL: деревья решений (CART); 
метод опорных векторов (SVM); метод k-ближайших соседей (KNN); Бэггинг; случайный лес (RF); экс-
тремальный метод градиентного бустинга (XGBoost) и глубокие нейронные сети: LSTM и СNN.  

Для повышения качества прогнозирования RUL в работе также представлена гибридная CNN-
LSTM, где сверточные нейронные сети (CNN) используются для извлечения пространственных свойств 
из многомерных сенсорных данных, а сети долгой краткосрочной памяти (LSTM) – для обучения дол-
говременным зависимостям и формирования прогнозных значений.  

На рисунке 4 представлена архитектура предложенной авторами гибридной CNN-LSTM модели. 
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Рисунок 4 – Архитектура гибридной СNN-LSTM модели для прогнозирования RUL 
 

На рисунке 5 представлена схема процесса выбора наилучшей модели для проактивной страте-
гии обслуживания оборудования на основе использования различных моделей прогнозирования RUL. 
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Рисунок 5 – Схема процесса выбора наилучшей модели 
 

Применение нескольких вышеописанных алгоритмов позволяет исключить возможность про-
пуска лучшей модели в соответствии с различными критериями качества. Ансамблевый подход позво-
ляет эффективно использовать достоинства разных моделей для достижения лучшей точности прогно-
зирования по сравнению с применением их по отдельности. 

Результаты и обсуждение.  Для обоснования эффективности моделей прогнозирования RUL 
были проведены эксперименты, реализация которых осуществлялась на языке R [21]. Все модели глу-
боких нейронных сетей были реализованы с использованием модульной библиотеки Keras [16], функ-
ционирующей поверх библиотек TensorFlow от Google [17]. Все модели машинного обучения были 
реализованы с помощью известных R-пакетов: caret, randomForest, XGBoost [5, 18, 24]. 

Для проведения экспериментов был использован набор данных о деградации турбореактивного 
двигателя FD001. Этот набор был создан NASA Ames Prognostic Center в 2008 г. [23]. Он включает в 
себя обучающую и тестовую выборки. Обе выборки состоят из показаний датчиков в полете, имитиру-
ющих поведение авиационных газотурбинных двигателей и условия их работы. Эти выборки представ-
ляют собой набор данных многомерных временных рядов. Каждый двигатель в обучающей выборке 
работает от начальной приработки до момента отказа, а каждый двигатель в тестовой выборке работает 
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от начальной приработки до определенного момента времени перед отказом. Тестовая выборка не со-
держит данные об отказах. На основе данных из обучающей выборки необходимо выполнить прогноз 
остаточного ресурса для каждого двигателя в тестовой выборке. Как обучающая, так и тестовая выбор-
ки содержат данные о состоянии узлов и агрегатов двигателей (21 датчик) и состоянии систем в опера-
ционном окружении двигателя (3 датчика). Так как двигатель работает в различных режимах, на рисун-
ках 6 и 7 представлены графики изменения значений характеристик 24 сенсоров для 10 двигателей, 
выбранных случайно из обучающей выборки.  

 

 

Рисунок 6 – Показания датчиков о состоянии узлов и агрегатов двигателей  для 10 случайно выбранных двигателей 
в обучающей выборке данных 

 
 

 
Рисунок 7 – Показания датчиков о системах в операционном окружении для 10 случайно выбранных двигателей в 
обучающей выборке данных 
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Процесс подготовки данных для обучения моделей целесообразно представить следующей по-
следовательностью шагов.  

1. Вычислить RUL для каждого двигателя в обучающей выборке (из набора отказавших двига-
телей) и добавить в выборку данных новый столбец, соответствующий значению расчетного RUL. 

2. Выполнить инженерию признаков для алгоритмов машинного обучения: удалить признаки, 
значения которых не изменяются, создать новые признаки из необработанных данных на основе rolling 
mean и rolling sd с window_size = 5, выбрать значения 20 признаков, имеющих максимальную корреля-
цию с RUL. 

3. Выполнить min-max нормализацию данных: 

௜ܺ
ᇱ 	= ௜ܺ −	ܺ௠௜௡ 	

ܺ௠௔௫ −	ܺ௠௜௡
. 

4. Создать трехмерные тензоры с формой (образцы, метки_времени, признаки) для алгоритмов 
глубоких нейронных сетей. 

5. Подготовить тестовые данные для следующей оценки качества моделей (по аналогии с под-
готовкой обучающей выборки). 

Обучение всех моделей на обучающем наборе данных производилось на ноутбуке под управ-
лением операционной системы Window 10 x64 с процессором Intel(R) Core(TM) i7-8550U CPU с помо-
щью встроенных возможностей среды разработки R. 

Рассмотрим специфику настройки алгоритмов. Для алгоритмов машинного обучения: 
1) обучение всех моделей осуществляется с использованием 10-блочной перекрёстной провер-

ки (K-Fold Cross Validation, k_fold = 10 характеризует число блоков данных) и гиперпараметров по 
умолчанию; 

2) выбор лучших моделей (в данной работе SVM, XGBoost, и Random Forest); 
3) оптимизация гиперпараметров (параметров настройки алгоритма) осуществляется для каж-

дой модели из списка лучших моделей: для поиска наилучших гиперпараметров используется приём 
сеточного поиска (grid search) [22]:  

i) для алгоритма Random Forest лучшей комбинацией гиперпараметров являются: количество 
деревьев ntree = 500, количество признаков mtry = 11; 

ii) для алгоритма SVM лучшей комбинацией гиперпараметров являются: РБФ-ядра с С = 10 и 
sigma = 0.05; 

iii) для алгоритма XGBoost лучшей комбинацией гиперпараметров являются: nrounds = 500,  
eta = 0.1, max_depth = 4. 

Для алгоритма глубоких нейронных сетей при прогнозировании RUL были реализованы 3 моде-
ли глубоких сетей (LSTM, CNN, CNN-LSTM). Вход для всех сетей – input_shape = c(50, 18), а выход – 
блок Dense с 1 выходом (численное значение RUL). Dropout слой в сетях использовался для решения про-
блемы переобучения.  

Для обучения моделей прогнозирования были использованы оптимизатор «armsprop» и функ-
ция потерь «MSE». Структуры этих моделей с обозначениями слоев в соответствии с нотацией [16] 
представлены на рисунке 8.   
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а) б) в)
 

Рисунок 8 – Структура нейросетевых моделей: LSTM (а), CNN-LSTM (б) и CNN (в) 
 

Оценка моделей. В данной работе для оценки точности прогноза используется средняя квад-
ратичная ошибка (Root Mean Square Error, RMSE), которая рассчитывается по формуле: 

ܧܵܯܴ =	ටଵ
௡
∑ (݁௜ଶ)௡
௜ୀଵ =	ටmean௜ୀଵ,௡(݁௜ଶ), 

где ݁௜ = ௜ݕ) ෝ	పݕ ,(పෝݕ	− и ݕ௜	– прогнозное и истинное значения RUL для двигателя i соответственно. 
Кроме этого, для учета затрат, связанных с различными видами неправильных прогнозов, ис-

пользован подход, который заключается в использовании асимметричной функции затрат для оценки. 
В нашем случае хорошим вариантом является функция S-score, предложенная в [7, 14]. Ее расчет осу-
ществляется по формуле: 

S-score = ቐ
∑ ݁ି

(೤ഢෞష	೤೔)
భయே

௜ୀଵ − 1, если	ݕపෝ ௜ݕ	− < 0

∑ ݁
(೤ഢෞష	೤೔)

భబே
௜ୀଵ − 1, если	ݕపෝ ௜ݕ	− 	≥ 0	,

 

где N – общее число двигателей для оценки;  ݕప	ෝ и ݕ௜	– прогнозное и истинное значения RUL для двига-
теля i соответственно. 

При выборе из нескольких моделей предпочтительна модель с наименьшим значением функ-
ции S-score. 
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Рисунок 9 – Сравнение функции S-score и RMSE метрики (ошибка прогнозирование =  ݕప	ෝ  (	௜ݕ -
 

В таблице представлены значения ошибок, полученных в результате применения различных 
подходов для прогнозирования остаточного ресурса на двигателях в тестовом наборе данных для про-
активной стратегии технического обслуживания. Исходя из приведенных в таблице данных, можно 
сделать вывод, что методы, основанные на глубоких нейронных сетях, дают результаты лучше других 
моделей машинного обучения, таких как: случайный лес (RF), экстремальный градиентного бустинга 
(XGBoost), метод опорных векторов (SVM). Предлагаемый метод на основе ансамбля CNN-LSTM пре-
восходит другие методы по точности как по RMSE, так и по оценочному критерию S-score. 

 
Таблица – Результаты ошибок прогнозирования RUL, полученных различными методами  

Методы RMSE S-score 
CART 24.759 8669.391 
SVM 21.836 2084.973 
KNN 26.798 10711.539 
RF 23.941 2884.107 

Бэггинг 23.939 2584.048 
XGBoost 22.724 2213.892 

LSTM 16.235 1402.445 
CNN 18.905 1871.980 

CNN-LSTM 15.076 443.231 
 

Заключение. В данной работе предложен метод прогнозирования остаточного ресурса обору-
дования на основе обработки данных многообъектных сложных систем, основанный на использовании 
ансамбля нейросетевых моделей CNN-LSTM. Рассмотрен подход, предусматривающий предваритель-
ную обработку данных для последующего построения модели. Представлена архитектура системы про-
гностического обуслуживания на основе прогнозирования RUL.  

В результате вычислительных экспериментов на основе открытых данных NASA показано, что 
предлагаемая гибридная CNN-LSTM модель, основанная на объединении сверточной нейронной сети 
(CNN) и сети долгой краткосрочной памяти (LSTM), способна отображать динамику и сложность мно-
гомерных данных для решения задач технического обслуживания, дает более высокую точность.  
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Для категории тестовых заданий «на установление связей между предъявленными объектами» рассмот-

рено следующее. А. Виды связей между объектами: «один к одному»; «один ко многим»; «многие ко многим»; 
«смешанные». Б. Пять подкатегорий заданий с вариантами реализации для четких и нечетких ответов: б1) тестиру-
емый задает «степени уверенности выбора» (в %) для выбираемых им связей между парами объектов; б2) выбира-
ются связи между объектами и указываются оценки «сил этих связей», но без «знаков» и «направлений влияния». 
«Знаки» могут отражать «положительные» или «отрицательные» влияния объектов, а «направления» – указывать, 
какой из объектов в паре влияет на другой; б3) выбираются связи, для них указываются «знаки» и «направления» 
влияния (односторонние и/или двусторонние), но не «силы влияния»; б4) для выбираемых связей задаются 
«направления» и «знаки» влияния (допускаются двусторонние асимметричные связи); б5) выбираются связи между 
объектами, задаются «направления» и «силы влияния со знаками». Подкатегории «б4» и «б5» по идеологии близки 
к «когнитивным диаграммам». Для б1–б5 рассмотрены варианты предъявления «объектов для связывания»; задания 
связей между объектами, в том числе путем «прочерчивания линий»; указания «уверенности в наличии связей» 
или «сил связей»; алгоритмы обработки ответов тестируемых по совокупности выбранных связей и их характери-
стик. Показано, что задания «на группировку объектов» могут рассматриваться как особый класс заданий. Для 
категории тестовых заданий «со свободным вводом ответов» рассмотрены подкатегории: 1) с дополнением ин-
формации, размещенной в поле ввода ответа; 2) с корректировкой (изменением) этой информации; 3) с вводом 
ответа в пустое поле: только текста, одного числа, двух и более чисел; текста + число (или чисел). Для четких и 
нечетких ответов рассмотрены особенности формулирования вопросов; принципы алгоритмической и программ-
ной обработки ответов. Приведены примеры интерфейсов реализации тестовых заданий. 

Ключевые слова: информационные технологии, компьютерное тестирование, виды тестовых заданий, 
задания на выбор соответствия объектов, задания со свободным вводом ответов, четкие ответы, нечеткие ответы, 
методы оценивания ответов, адаптивное тестирование, программные средства 
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For the test tasks category "on connection establishment between the shown objects" the following is considered. A. 

Types of connections between objects: "one to one"; "one to many"; "many to many"; "mixed". B. Five subcategories of tasks 
with realization options for legible and illegible answers: b1) tested person "degrees of choice confidence" (in %) for the cho-
sen connections between couples of objects; b2) connections between objects are chosen and "their forces" are estimated, but 
without "signs" and "directions of influence". "Signs" can reflect "positive" or "negative" influences of objects. "Directions" 
can indicate which object in each couple influence at another; b3) connections are chosen and their «signs" and "directions" of 
influence (unilateral and/or bilateral), but not "influence forces" are specified for them; b4) for the chosen connections "direc-
tions" and "signs" of influence are set (bilateral asymmetric ties are allowed); b5) connections between objects are chosen, 
"directions" and "influence forces with signs" are set. Subcategories "b4" and "b5" on their ideology are close to "cognitive 
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charts". For b1–b5 authors are considered presentation options of "objects for binding"; tasks of communications between ob-
jects, including "drawing lines"; instructions "confidence available communications" or "forces of communications"; algo-
rithms of tested people`s answers processing of the chosen connections and their characteristics. It is shown that tasks on "ob-
jects grouping" can be considered as special class of tasks. For test tasks, belonged to category "with free input of answers" 
such subcategories are considered: 1) with addition of information, placed in the “entry field” for the answer; 2) with updating 
(change) of this information; 3) with the answer input to the empty field: only the text, one number, two or more numbers; 
text + number (or numbers). For legible and illegible answers authors are considered features of questions formulation; princi-
ples of algorithmic and program answers processing. Examples of tasks interfaces realization are given. 

Key words: information technologies, computer testing, types of test tasks, tasks for the choice of objects con-
formity, tasks with free input of answers, definite answers, indistinct answers, methods of answers estimation, adaptive 
testing, software 

 
Graphical annotation (Графическая аннотация)  
 

 
 
Введение. В настоящее время в России компьютерное тестирование знаний (КТЗ) широко при-

меняется в различных целях, в том числе в системах контроля самоподготовки обучающихся лиц [8], для 
оперативного контроля процесса обучения, при обучающем тестировании [21]. При этом традиционно 
используется четыре основных типа тестовых заданий (ТЗ) [1, 11, 26], причем для всех типов абсолютно 
преобладают варианты ТЗ с «четкими ответами» [4, 5]. Именно для таких ответов разработаны методы 
оценки самих ТЗ [12]; оценки результатов тестирования [22], в том числе и «нечеткого» оценивания [14]. 

Хотя в отношении ТЗ с «нечеткими ответами» в литературе и имеется ряд публикаций [9, 15, 19, 
27], но в них не рассматривается целый ряд практически важных вопросов, связанных технологиями 
предъявления тестируемым лицам контрольных материалов; методами получения ответов от тестируе-
мых лиц; математической обработки ответов. Недостаточная разработанность «практических вопросов» 
использования «ТЗ с нечеткими ответами» тормозит их включение в компьютерные системы контроля 
знаний, использование в образовательном процессе [1]. Также недостаточно полно рассмотрены техноло-
гические вопросы использования в ТЗ «графических и «аудиовизуальных объектов» [16], в том числе вы-
полнения манипуляций с такими объектами при формировании ответов на ТЗ. Тематика, связанная с 
применением «графических объектов» в ТЗ с нечеткими ответами, в литературе не исследована вообще. 

Поэтому целью данной статьи, являющейся продолжением [4], является анализ практических во-
просов использования ТЗ с нечеткими ответами для двух категорий: на установление соответствия предъяв-
ленных объектов [23]; со свободным вводом ответов [10]. Для каждой из этих двух категорий выделены 
подкатегории и для них исследован комплекс вопросов методического и технологического характера, свя-
занных с практической реализацией компьютерного тестирования. Рассматриваемый материал проиллю-
стрирован рядом конкретных примеров, относящихся к сфере «Информатика и вычислительная техника». 
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Общая характеристика проблематики статьи. В рамках создания тестов рассматриваемые в 
данной статье категории ТЗ могут комбинироваться друг с другом и с двумя другими категориями за-
даний, исследованными в предыдущей работе [4]. Сразу же укажем, что использование ТЗ с нечеткими 
ответами обычно требует от тестируемых лиц большего времени для принятия решений и выполнения 
соответствующих действий, чем для ТЗ с четкими ответами. Однако и методические возможности для 
ТЗ с нечеткими ответами значительно шире. 

При одновременном тестировании группы лиц с целью повышения вариативности рассмат-
риваемых в данной статье категории заданий может проводиться автоматическая генерация некото-
рых параметров ТЗ – в особенности в заданиях расчетного характера. Для этой цели могут приме-
няться, в частности, программные генераторы случайных чисел, а также соответствующие «штат-
ные» средства MS Excel [25]. 

Порядок предъявления ТЗ в рамках выполнения тестирования может иметь такие же варианты, 
как описано в предыдущей работе [4]. Существенно, что для двух категорий ТЗ, рассматриваемых в 
данной статье, методы оценивания нечетких ответов имеют значительные особенности.  

Применение в ТЗ графических объектов не является самоцелью. Однако во многих случаях оно 
способно значительно расширить методические возможности использования заданий. Кроме того, 
представляют интерес практические методы (приемы) использования манипулятора мышь для графи-
ческого представления ответов на ТЗ тех двух категорий, которые рассматриваются в данной статье. 

Обычной практикой при тестировании является передача тестируемому лицу информации пу-
тем ее отображения на экране. При этом могут быть использованы текстовые сообщения, числовой ма-
териал, графические объекты в виде статической и динамической графики. Однако в некоторых специ-
альных случаях может быть оправданным и передача тестируемому лицу вопросов ТЗ, указаний и пр. с 
помощью «синтезированной речи», а также получения от него ответов в «речевой форме» [17]. Это 
касается, в частности, контрольно-обучающих систем. Например, неверные действия тестируемых лиц 
уже при подготовке ответов на отдельные ТЗ могут выявляться программными средствами и сразу же 
«комментироваться вслух» с использованием «синтезированной речи» или заранее записанных в базу 
данных слов и/или выражений. Кроме того, прием и передача речевой информации может быть важна 
для лиц с ограниченными возможностями по зрению. 

Как и в предыдущей работе [4], мы для простоты не рассматриваем вопросы управления про-
должительностью ответов тестируемых на отдельные ТЗ и на тест в целом.  

Тестовые задания на «выбор соответствия предложенных объектов». Эту категорию ТЗ 
принято относить к группе заданий закрытого типа [23], поскольку тестируемый «оперирует» только с 
теми объектами, которые ему предъявляются. 

Подход на основе четкой логики. Обычно в этом случае испытуемому предъявляются два 
списка объектов в виде их текстовых названий. Эти списки могут быть показаны, например, в левой и 
правой частях экрана, причем для «правого» списка указываются порядковые номера объектов. Для 
каждого из объектов в «левом» списке тестируемый должен в специальных окошках указать соответ-
ствующие им объекты в «правом» списке (в виде их номеров). 

В типичных случаях сопоставление (связывание) объектов в левом и правом списках осу-
ществляется тестируемым по схеме «один к одному». При этом «усложняющим фактором» может быть 
неравенство количеств объектов в двух предъявляемых списках. Если в левом списке объектов больше, 
то один или большее их количество не будут сопоставлены никаким объектам в правом списке. И, 
наоборот, если в правом списке больше объектов, то один или большее количество из них не будут ни-
чему сопоставлены в левом списке. 

В более общем случае каждому объекту в «левом» списке могут быть сопоставлены «ноль», 
«один» или большее количество объектов в «правом» списке. При этом могут использоваться такие 
типы связей из объектов левого списка к объектам правого списка: «один к одному», «один ко мно-
гим»; «многие к одному». При одновременном наличии связей двух последних типов можно говорить о 
том, что для двух списков имеют место связи типа «многие ко многим». 

Если в ТЗ предусматривается графический интерфейс, то вместо ввода номеров объектов в 
специальные окошки (см. выше) можно реализовать «прочерчивание» связей между «элементами спис-
ков» с помощью курсора мыши.  
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Рисунок 1 – Пример тестового задания на выбор соответствия объектов в двух представленных списках 
 
При этом практическую сложность будет представлять автоматическая смена «видов линий» 

при связывании различных объектов (это целесообразно для обеспечения зрительного различения пе-
ресекающихся линий). Дифференциация «вида линий» особенно полезна при большом количестве свя-
зей между объектами. При этом для «группы связей» типа «один ко многим» и «многие к одному» це-
лесообразно использовать одинаковые «виды линий». 

Для дифференциации «видов линий» может быть использовано изменение их толщин, видов 
линий (сплошная, пунктирная, штрих-пунктирная и т.д.), цветов. 

«Прочерчивание связей» между объектами более наглядно по сравнению с вводом «номеров 
сопоставляемых объектов». Поэтому такую технологию задания связей можно даже использовать даже 
при тестировании младших школьников. 

Предполагается, что все указываемые связи являются «четкими», т.е. тестируемый либо указы-
вает какие-то связи, либо не указывает – если считает, что их нет. 

В техническом плане «прочерчивания» связей можно осуществить так: нажать левую кнопку 
мыши в «начальной точке» (на первом связываемом объекте); не отпуская кнопку, переместить курсор 
ко второму связываемому объекту (при этом в процессе перемещения курсора на мониторе ПЭВМ по-
является линия); отпустить кнопку в конечной точке (на втором связываемом объекте). 

В программно-техническом отношении сопоставление прочерчиваемых связей с объектами 
может осуществляться исходя из положений точек «начала» и «конца» каждой задаваемой связи. Если 
эти точки попадают в прямоугольники, сопоставленные связываемым объектом, то связь считается за-
данной, и она начинает отображаться на мониторе ПЭВМ. Удаление связи может быть реализовано, 
например, двойным щелчком мышью на соединительной линии. 

Есть также более наглядный вариант реализации рассматриваемой категории ТЗ – вместо 
списков объектов на экране ПЭВМ представляются их изображения в виде иконок. При этом установ-
ление связей по-прежнему предполагается в виде прочерчивания линий между объектами – в данном 
случае графическими. 
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Рисунок 2 – Пример использования иконок (пиктограмм) в тестовых заданиях на установление соответствия объектов 
 
В простейшем случае оценка в баллах за ответ на i-й ТЗ данной категории ( iB ) может осу-

ществляться на основе формул типа (1):  
iii WB  , (1) 

где iW  – весовой коэффициент для ТЗ, определяющий уровень его сложности; i = 1 – если тестируе-
мый указал те и только те связи, которые включены в «эталон ответа на ТЗ», по которому осуществля-
ется проверка; i = 0 – если тестируемый не указал часть связей, предусмотренных в этом эталоне, 
и/или указал те связи, которых в этом эталоне нет. 

Из-за большого количества потенциально возможных связей в рассматриваемой категории ТЗ ве-
роятность случайного правильного ответа, оцениваемого на основании формулы (1), обычно не высокая. 

Некоторым обобщением описанного варианта ТЗ может быть использование не двух, а боль-
шего количества групп объектов, причем для каждого из объектов одной группы могут указываться 
связи с любыми объектами других групп, но не с объектами в «своей» группе. В частном случае в не-
которых из таких групп может быть только по одному объекту. При этом оценка ответа на ТЗ в рамках 
четкой логики может осуществляться аналогично тому, что сказано выше – если не указана хотя бы 
одна «правильная» связь или указана хотя бы одна неправильная (не предусмотренная в эталоне отве-
та), то за ТЗ засчитывается «ноль» баллов.  

Представляется, что при большом количестве объектов, между которыми потенциально могут 
существовать связи, такое «бинарное» оценивание результатов ТЗ (правильно или не правильно) может 
быть чересчур «жестким». Причина – единственная ошибка, допущенная тестируемым, приводит к по-
лучению нулевого количества баллов за весь ТЗ. Кроме того, наличие некоторых связей в ряде случаев 
может носить «дискуссионный характер». Например, могут быть относительно редкие ситуации, в ко-
торых указание связей, не предусмотренных в «эталонах ответов», может считаться оправданным. 
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Подходы на основе ответов с «нечетким оцениванием» для данной категории ТЗ позволяют 
более объективно (а в некоторых случаях и более комплексно) оценить знания обучающихся. Такие 
подходы могут рассматриваться по трем направлениям. 

1. Для связей не используются никакие дополнительные характеристики. Осуществляется «ча-
стичный зачет» баллов за ТЗ. При этом в простейшем случае может быть использована формула 

 totaltrue
ii KKWB / , (2) 

где iW  – весовой коэффициент для ТЗ (как и ранее определяющий его сложность); trueK  – количество 

правильно указанных тестируемым лицом связей; totalK  – общее количество связей, которые включены 
в «эталон ответа на i-й ТЗ» в качестве «правильных». 

Однако в (2) вообще не учитывается количество неверно указанных связей, что является недо-
статком подхода. Поэтому представляется более оправданным использование формулы  

  total
i

untrue
i

untrue
ii

true
iii КKKWB

true
/  , (3) 

где untrue
ii KK

true
,  – соответственно количества «правильно» и «неправильно» выбранных тестируемым 

лицом связей для объектов, предъявленных в i-м ТЗ; totalК  – количество «правильных» связей, вклю-
ченных в «эталон» ответа для i-го ТЗ; untrue

i
true
i  ,  – весовые коэффициенты для «верных» и «неверных» 

связей в i-м ТЗ. 
В (3) обычно целесообразно принять: 

1,1  untrue
i

true
i  . (4) 

При использовании (4) ошибочно указанные для ТЗ связи расцениваются «более негативно», 
чем не полностью выбранные «правильные» связи.  

В случае использования (4), если тестируемый выбрал не все правильные связи и не выбрал ни 
одной неправильной, то формула (3) превращается в (2). 

Для упрощения использования формулы (3) можно значения untrue
i

true
i  ,  для всех ТЗ выбирать 

одинаковыми. Однако это априорно несколько снижает возможности дифференцированного учета от-
ветов по различным ТЗ. 

2. Тестируемый не только задает связи между объектами, но и указывает для каждой связи 
«степень уверенности» в том, что такая связь действительно есть. 

При этом прочерчивание связей между объектами в левой и правой частях рисунка целесооб-
разно выполнять с помощью курсора; дифференцировать линии (при необходимости) можно с помо-
щью выбора «типа» линий (сплошная, пунктирная, штрих-пунктирная и пр.); «степень уверенности» в 
отношении наличия связи (%)  – при помощи числа, отображаемого около связи. 



ПРИКАСПИЙСКИЙ ЖУРНАЛ: управление и высокие технологии, № 1 (45), 2019 г. 
 

 

51

 
Рисунок 3 – Пример не полностью введенного ответа по ТЗ, предусматривающего указание связей объектов друг с 
другом с использованием «нечетких ответов» 

 
Для наглядного представления «степеней уверенности» в наличии связей с помощью «толщин ли-

ний» связи можно использовать «шкалу соответствия» – например, представленную в таблице. При этом 
синий цвет в ТЗ будет соответствовать заданию параметров «степеней уверенности» в наличии связей). 

 
Таблица – Пример соответствия «толщин линий» и «степеней уверенности» в наличии связей  

Толщина линии Внешний вид линии 
Степень уверенности 

в наличии связи  
между объектами (%) 

0,25 пункта  5 
0,5 пункта  10 

1 пункт  20 
2 пункта  40 
3 пункта  60 
4 пункта  80 

5 пунктов  100 
 
Тогда задание «степеней уверенности» в наличии связей можно реализовать путем щелчка 

правой кнопкой мыши на каждой уже заданной связи и последующего установления для этой связи 
толщины линии, соответствующей «степени уверенности». 
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Рисунок 4 – Представление «степеней уверенности» в наличии связей между объектами с помощью толщин линий 
синего цвета, задающих эти связи 

 
3. Вариант, более близкий к реальным условиям принятия решений. Тестируемый уверен, что 

задаваемая им связь наверняка есть (т.е. вероятность ее существования 100 %) и дополнительно указы-
вает/оценивает «силу такой связи». При этом тестируемый может ограничиваться лишь достаточно 
«сильными» (с его точки зрения) связями.  

В техническом плане задание «сил связей» можно реализовать аналогично тому, как это дела-
лось ранее для «степеней уверенности» в наличии связей. При этом можно использовать «градации», 
соответствующие таким вербальным оценкам сил связей: «очень сильная»; «сильная»; «средней силы»; 
«ниже среднего уровня»; «слабая»; «очень слабая». Тогда (в отличие от таблицы) необходимо исполь-
зовать набор из шести толщин линий красного цвета (этот цвет мы «закрепляем» за представлением 
«сил связей»). Соответственно в выпадающем списке (рис. 5) будет шесть объектов для выбора. 

 
 

Рисунок 5 – Задание «сил связей» с помощью толщин линий красного цвета, соответствующих этим связям 
 
Для простоты далее будем считать, что силы связей оцениваются «по модулю», т.е. не диффе-

ренцируются «позитивные» и «негативные» связи между объектами. Данный подход можно считать 
упрощенным по отношению к «когнитивным моделям» [13]).  

Переходим к вопросам обработки ответа тестируемого лица по пункту «в». Примем, что для 
всех предъявленных в i-м ТЗ объектов задана «эталонная» квадратная матрица «сил связей», которая 
должна быть по мнению разработчика ТЗ. В ее клетках размещены «правильные» количественные 
оценки «сил связей» по модулю. Обозначим эту матрицу как   1...12,1...112,1 NnNnnnE

 , где N1 – размер-

ность матрицы, равная общему количеству предъявленных объектов.  
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Подчеркнем, что часть элементов этой матрицы изначально предполагается нулевой, т.е. соот-
ветствующие связи отсутствуют. Это касается отсутствия как внутригрупповых связей (например, 
между объектами, размещенными в правой части экрана), так и межгрупповых – т.е. между объектами, 
расположенными в левой и правой частях экрана.  

Поскольку направления влияния объектов друг на друга не учитываются, то матрица является 
симметричной и, следовательно, можно работать только с ее «нижним» или «верхним» треугольником. 

Оценки тестируемым лицом «сил связей» между предъявленными объектами будем считать 
заданными в виде элементов матрицы   1...12,1...112,1 NnNnnnF

 . Построим матрицу модулей разностей (dif-

ference) ][D  между «эталонными» оценками для ТЗ и «фактическими» оценками тестируемого лица. 
При этом будем использовать поэлементное вычитание величин в этих матрицах, т.е. 

2,12,12,1 nnnnnn EFD  . (5)  

Тогда оценка по результатам выполнения i-го ТЗ может быть дана на основании «верхнего 
треугольника» матрицы  D  

)(
1

11

1

112
2,1 / E

N

n

N

nn
nnii KDWB 







  

 
, (6) 

 

где )(EK – количество ненулевых элементов в верхнем треугольнике матрицы  E . Использование 
предложенной нормировки в формуле (6) позволяет накапливать в сумматоре по тесту баллы по ТЗ, с 
разными количествами предъявленных объектов. 

Обобщение описанного подхода возможно в различных направлениях.  
А. Использование в формуле (5) не модуля, а величины «разницы со знаком». Соответственно 

в (6) может быть выполнен дифференцированный (с разными весовыми коэффициентами) учет поло-
жительных и отрицательных членов в матрице [D]. 

Б. Различный учет «положительных» и «отрицательных» направлений влияния объектов друга на 
друга (это уже будет соответствовать «ориентированным связям» между объектами). Отметим, что в этом 
случае связи могут быть и двусторонними, что потребует использования «полных» матриц    EF ,  – вме-
сто их нижних треугольников. 

Тестовые задания на «группировку предложенных объектов». В рамках четкой логики 
для каждого из предложенных объектов может быть указана его принадлежность к «одной и толь-
ко одной» из групп:  

а) в простейшем случае количество объектов, которые должны быть сопоставлены группам, и 
количество групп равны. При этом каждый из предъявленных объектов соответствует одной и только 
одной из групп. Однако возможны и иные варианты; 

б) количество предъявленных объектов больше, чем количество групп. При этом в некоторые 
контейнеры предполагается перетаскивание копий нескольких разных объектов-оригиналов. Таким 
образом, некоторые контейнеры в момент окончания формирования ответа на ТЗ могут содержать бо-
лее одной копии объектов; 

в) часть предъявленных объектов не соответствуют ни одной из предъявленных групп. Поэто-
му их копии перетаскивать не надо. 

г) для одной или большего количества групп нет соответствующих им объектов. В этом случае 
некоторые контейнеры останутся пустыми.  

В случае использования графического интерфейса ТЗ такого типа группировку целесообразно 
делать путем «перетаскивания» предъявленных «графических объектов» в некоторые «контейнеры», 
соответствующие группам. Объекты, предназначенные для группировки, можно расположить в нижней 
части экрана, а «контейнеры» – в верхней части экрана. Задания такого типа могут выполнять даже 
младшие школьники, в том числе еще не умеющие писать и работать с числами.  

Технология «перетаскивания» («Drag and Drop») включает следующие действия: навести кур-
сор на объект, который необходимо перетащить; нажать левую кнопку мыши; перемещать курсор в 
направлении необходимого контейнера (при этом копия выбранного объекта будет перемещаться вме-
сте с курсором); после достижения курсором контейнера отпустить левую кнопку мыши.  
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Рисунок 6 – Иллюстрация к процессу «перетаскивания» копий объектов, показывающих «части устройств», в кон-
тейнеры (прямоугольники), соответствующие этим устройствам. Предъявленное сочетание объектов и устройств 
(групп устройств) относится к пункту «б», рассмотренному выше 

 
Фактически данная категория ТЗ может рассматриваться как частный случай категории ТЗ «на 

установление соответствия» при использовании потенциально возможных связей типа «каждый объект 
с каждым контейнером». Разница состоит в том, что связь задается не прочерчиванием линии, а путем 
перемещения объекта (это более наглядно). 

В случае четкой логики отметим следующее: один предъявленный объект может быть переме-
щен в «один и только один» контейнер; ii WB   должна начисляться только при правильной группи-
ровке (классификации) всех предъявленных объектов. 

Использование нечеткой логики для этой категории ТЗ сложнее и в техническом плане, и в 
«логико-расчетном». Для определенности будем по-прежнему считать, что для каждого из предъявлен-
ных объектов необходимо установить их соответствие заданным группам (контейнерам). 

Вариант 1. Все или некоторые из предъявленных объектов могут одновременно относиться к 
разным группам. При этом «степени (доли) такой принадлежности» в данном варианте мы не учитыва-
ем. Тестируемый должен перетаскивать в контейнеры «копии» объектов, а сами объекты-оригиналы 
должны оставаться на месте. В случае если тестируемый не предполагает в дальнейшем перемещать 
копии заданных объектов, он может навести курсор на соответствующий объект внизу, щелкнуть на 
нем правой кнопкой мыши; подтвердить его удаление из набора иконок в нижней части экрана. 

С расчетной точки зрения «вариант 1» обладает меньшей «дифференцирующей способно-
стью» в отношении оценки знаний тестируемых по сравнению с альтернативным «вариантом 2», рас-
сматриваемым далее. 

Вариант 2. Дополнительно к «варианту 1» по каждому предъявленному объекту задаются 
«степени принадлежности» к группам. В этом случае целесообразно не перетаскивать копии объектов, 
а «прочерчивать» связи между объектами и группами; затем указывать для каждой связи «степени при-
надлежности» (в числовой форме, а также наглядно – с помощью толщин линий).  

В содержательном плане термин «степень принадлежности» может быть интерпретирован как 
«процент устройств определенной группы, в которых используется конкретный объект». Например, 
«винчестеры» (HDD или SDD) используются в 100 % системных блоков ПЭВМ, а в плоттерах они яв-
ляются «опциональными» устройствами. 

Поэтому в общем случае сумма «оценок принадлежности» для некоторых предъявленных объ-
ектов может отличаться от 100 % – как в меньшую сторону, так и большую. 

Задания в форме «варианта 2» менее наглядны и обычно доступны для выполнения только 
школьникам среднего и старшего возраста, студентам вузов. Обработка результатов указанных ТЗ воз-
можна на основе «эталонной»  *

2...12,1...11 NnNnE   и «фактической»  *
2...12,1...11 NnNnF   матриц группиро-

вок. При этом существенно следующее: обе матрицы могут содержать только «0» и «1»; возможны 
ненулевые элементы с «n1 = n2», так как «группируемые объекты» и «контейнеры» имеют независи-
мую друг от друга нумерацию. 
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В отличие от алгоритма, описываемого формулами (5) и (6), в данном случае необходимо ис-
пользовать «полные прямоугольные матрицы». Поэтому аналогом (5) будет  
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2,1
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2,1 nnnn EFD

nn
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а аналогом (6) 
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где *)(EK  – общее количество ненулевых элементов в «эталонной матрице»  *E .  
Для категории тестовых заданий «со свободным вводом ответов» (или «открытого типа» [1]) 

в общем случае можно выделить несколько подкатегорий. 
Подкатегория А. Дополнение текста ответа (предъявленного тестируемому лицу): в виде слова, 

совокупности слов, одного числа или интервала чисел. Дополнение может «вставляться» в начале, в 
середине или в конце предъявленного текста. Единственное место вставки «дополнения» обычно пока-
зывается с помощью многоточия. Само «содержание дополнения» обычно вводится с клавиатуры. 

В рамках использования четкой логики необходимо проверить, что содержание дополнения 
соответствует одному из вариантов, предусмотренных в «эталоне» для ТЗ (или единственному преду-
смотренному варианту). При этом для оценки ответа используется формула типа (1), т.е. баллы за ТЗ 
либо начисляются (если ответ верен), либо не начисляются (в случае неверного ответа). При наличии 
«опечаток» в ответах они будут оцениваться программными средствами тестирования как неверные.  

Особые случаи. 1. Использование альтернативных вариантов мест вставки дополнений (в част-
ности, символа «запятая»), что будет приводить к разным смыслам фраз. Например, в ТЗ задаются фак-
тические технические характеристики «накопителя типа HDD», а затем во фразу «Списать нельзя экс-
плуатировать» предлагается вставить запятую на необходимое место.  

2. Использование в ТЗ данной подкатегории нескольких вариантов предлагаемых (предопреде-
ленных) ответов фактически будет соответствовать ТЗ 1-го типа. Однако особым случаем может быть 
необходимость модификации предлагаемых ответов при вставке (в этом случае предлагаемые ответы мо-
гут рассматриваться как некоторые «подсказки»). Например, на выбор предлагаются «дополнения» для 
фразы «Для работ по переносу графических файлов в количестве 200–500 единиц и объемом 20–80 Мб 
каждый целесообразно использовать …». При этом в качестве предлагаемых ответов могут быть пред-
ставлены «Флэш-накопители объемом …»; «Внешние жесткие диски объемом ….»; «Флэш-карты объе-
мом …». В этом случае тестируемый должен не только выбрать оптимальный тип накопителя, но и ука-
зать его номинальную емкость с учетом реальных емкостей устройств, предлагаемых на рынке.  

Подкатегория Б. Дополнение рисунка путем «перетаскивания» одного или большего количе-
ства предъявленных на экране графических объектов в необходимое место (места) рисунка. Например, 
в качестве рисунка может быть предъявлено изображение материнской платы (вид сверху), а в качестве 
объектов для «перетаскивания»: видеокарты; плашки оперативной памяти; микросхемы процессоров 
(рис. 7). При этом для конкретной материнской платы подходить может только часть объектов одного 
функционального назначения. 

При использовании нечеткой логики в случае нескольких допустимых вариантов ответов по ТЗ 
для каждого из них может предусматриваться начисление разного количества баллов (в зависимости от 
«степени их правильности»). При этом для ответов в виде текстовых «дополнений» в общем случае 
могут использоваться не только «положительные количества» баллов (для полностью или частично 
правильных), но и «отрицательные» (для грубо ошибочных ответов).  
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Рисунок 7 – Иллюстративный пример для ТЗ, предусматривающего размещение предъявленных объектов в соответствую-
щих местах материнской платы ПЭВМ (иконка процессора находится в «стадии перетаскивания» при помощи курсора) 

 
Подкатегория В. Ввод чисел в «свободное поле» ответа [3] или в поле для «числового допол-

нения» предложенного ответа, начисленные за ТЗ баллы могут определяться с использованием 
«штрафной функции». На основе ее значений уменьшается максимальное количество баллов, преду-
смотренное для ТЗ рассматриваемой категории. При этом в общем случае значение штрафной функции 
может нелинейно зависеть от величин отклонений введенных фактических значений от эталонных. 
Приведем примеры. 

1. Используется единственное эталонное значение, а штрафная функция вычисляется исходя 
из значения «квадрата отклонения» фактически введенного значения от эталонного. 

2. Также используется единственное эталонное значение, но при расчете штрафной функции 
учитывается «направление» отклонения фактического значения от эталонного. 

3. Если введенное (фактическое) значение попадает в «эталонный интервал значений», то 
«штраф» не начисляется. При выходе введенного значения за пределы «эталонного интервала» 
начисляется штраф, зависящий от того, насколько фактическое значение больше верхней границы 
интервала или меньше нижней. В общем случае при выходе введенного значения за верхнюю и 
нижнюю границы могут использоваться разные виды штрафных функций. 

Подкатегория В. Предполагается необходимость корректировки части текста ответа (слова или 
группы слов, числа, иногда – знака арифметической или логической операции). В простейшем случае 
необходимая для корректировки часть ответа может подсвечиваться. Более сложный вариант – тести-
руемый должен самостоятельно выбирать то, что он будет корректировать. В последнем случае алго-
ритмы обработки ответов усложняются. 

Подкатегория Г. В порядке ответа на ТЗ предполагается ввод в «пустое» поле текста, числа или 
их совокупности. Этот вариант ответа также допускает обработку в рамках как четкой логики, так и 
нечеткой. Однако содержательная обработка произвольного введенного «текста» или комбинации 
«текст + число» алгоритмически может быть достаточно сложна [2, 4, 20]. Основная причина – в боль-
шинстве случаев потенциально возможны различные [18] ответы. Обработка только числового ответа 
(в том числе и в виде отрицательных чисел) может осуществляться по алгоритмам, описанным для под-
категории «Б». Обработка вводимых комплексных чисел требует раздельного учета их действительной 
и мнимой частей, но алгоритм такого разделения достаточно прост. 

Как нетрадиционный вариант такого типа ТЗ можно указать определение номинала миниатюр-
ного электрорадиоэлемента (например, резистора) по цветовой маркировке на нем. При этом тестируе-
мым лицом ответ может вводиться не только путем набора с клавиатуры, но и с помощью экранного 
ползунка (при условии, что интервал возможных номиналов резисторов представлен в виде логариф-
мической шкалы) – рисунок 8. 
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Рисунок 8 – Использование перемещения вдоль шкалы ползунка (в виде черного треугольника) для установки но-
минала резистора, показанного на рисунке 

 
Оценка результата для приведенного варианта ТЗ может осуществляться либо бинарно (правиль-

но или неправильно), либо на основе штрафной функции – ее аргументом является отклонение введенно-
го значения номинала от эталонного (т.е. фактического значения, соответствующего маркировке). 

Подкатегория Д. Группировка в «поле ответа» нескольких графических объектов, причем ва-
жен не только набор объектов, но и последовательность их расположения. Как пример приведем ТЗ, в 
котором нужно выбрать последовательность из трех объектов, средним из которых является соедини-
тельный кабель. В этом ТЗ представлены следующие изображения: ноутбук; USB кабель с разъемами 
на концах типов «А» и «Б» (поворачивать его нельзя); кабель с разъемами USB и microUSB (также без 
возможности поворота); принтер с разъемом USB типа «Б»; типичный смартфон; сканер. Для этого ТЗ 
имеется несколько правильных ответов, причем последовательность расположения объектов по отно-
шению к соединительному кабелю является принципиальной. 

Отметим также некоторые специальные технологии формирования ответов для рассматривае-
мой категории ТЗ. 

1. Ввод четкого ответа (для вариантов «А», «Б», «Г») в виде числового значения с помощью 
плавно перемещаемой экранной «рамочки с визирной линией» (рис. 9). При этом установленные (пред-
определенные) пределы перемещений ползунка являются «подсказкой» для тестируемого лица. В рам-
ках адаптивного тестирования эти пределы могут динамически изменяться. Например, при повторной 
попытке ответа на ТЗ нижняя и/или верхняя границы ответа могут корректироваться, что обеспечит 
сужение диапазона выбора ответа. 

 
Рисунок 9 – Задание ответа на ТЗ с помощью перемещения экранной «рамочки с визирной линией» 
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2. Вариант ответа, аналогичный «1», но перемещения ползунка носят дискретный характер 
(хотя его фиксированных положений может быть достаточно много). В случае «2» в качестве ответа на 
ТЗ могут вводиться и фрагменты текста, соответствующие дискретным положениям ползунка. Напри-
мер, в ответ на вопрос типа «В каких единицах может измеряться мощность, потребляемая ПЭВМ, в 
системе СИ?» испытуемый должен выбрать одну из основных единиц (т.е. недольных и некратных) 
этой системы, соответствующих фиксированным положениям ползунка.  

3. Тестируемый должен в качестве ответа ввести не одно число, а диапазон (интервал) чисел. 
Это можно реализовать с помощью двух ползунков: нижний задает минимальную границу интервала, а 
верхний – максимальную. При этом пределы перемещений для каждого из ползунков (если они заданы 
раздельно) могут служить подсказкой для тестируемого. Например, может быть задан вопрос о макси-
мальной рассеиваемой мощности резистора, форма, цвет и размеры которого показываются на экране 
(но без воспроизведения маркировки на корпусе резисторе). Другие примеры показаны на рисунке ~~. 

 

 
Рисунок 10 – ТЗ со свободным вводом ответов, представляющих собой диапазоны чисел (границы диапазонов 
задаются экранными ползунками в виде цветных треугольников, перемещаемых с помощью мыши) 

 
4. ТЗ, в которых перемещение «экранного ползунка» приводит к изменениям изображений объ-

екта на мониторе ПЭВМ (т.е. вместо ввода названия объекта выбирается его графическое представление).  
5. Используется несколько экранных ползунков, положения каждого из которых определяют 

выбор графического объекта (в общем случае для каждого из ползунков может быть свой набор отоб-
ражаемых объектов). 

Такая методика позволяет в качестве ответа «компоновать» графические объекты. Например, 
это может быть полезно для решения задач типа описанной в «подкатегории Д».  

Некоторые виды ТЗ, связанные с использованием в различных объектах тонов серого 
цвета, цветовых оттенков, наборов цветов. 

Эти ТЗ могут быть полезны, в частности, при оценках возможностей тестируемых лиц в отно-
шении проведения дизайнерских работ и решения эргономических задач в сфере «информатики и вы-
числительной техники», включая конструирование интерфейсов программных средств, подготовку 
презентаций и пр. Отметим, что объективность получаемых результатов для рассматриваемых вариан-
тов ТЗ в определенной степени зависит от качества цветопередачи мониторов (дисплеев).  

1. Тестируемому лицу на экране монитора ПЭВМ демонстрируется квадрат со сплошной серой 
заливкой. Для второго квадрата, расположенного правее первого, требуется подобрать аналогичный по 
оптической плотности оттенок серого цвета путем перемещения экранного ползунка. «Результат отве-
та» (в баллах) может оцениваться исходя из отклонения фактически установленной тестируемым опти-
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ческой плотности для правого квадрата от эталонной, соответствующей левому квадрату (или исходя 
из «выхода» ответа тестируемого за допустимые пределы ошибки по сравнению с эталонном).  

Отметим, что для этого ТЗ оптическая плотность заливки для левого квадрата может выби-
раться либо детерминировано, либо случайным образом в заданных пределах. 

2. Тестируемому лицу на экране монитора демонстрируется цветной квадрат, причем его цвет 
и яркость определяются соотношением яркостей трех основных цветов (цветовых компонентов) – Red, 
Green, Blue. 

Для второго квадрата, расположенного правее первого, тестируемый должен установить анало-
гичные «цветность» и «яркость» изображения путем перемещения трех экранных ползунков, управля-
ющих яркостями трех основных цветов.  

Для этого ТЗ цветность и яркость для левого квадрата может выбираться детерминированно 
или случайным образом в двух вариантах: из предопределенного набора вариантов; путем генерации 
яркости каждого из «базовых» (основных) цветов (Red, Green, Blue) в заданных пределах. 

 

 
 

Рисунок 11 – Иллюстративный пример к ТЗ на подбор тестируемым лицом цвета и яркости для «правого» квадрата 
 
«Результат ответа» по этому типу ТЗ (в баллах) может оцениваться исходя из отклонения 

установленных тестируемым яркостей базовых цветов от «эталонных» значений яркостей, соответ-
ствующих левому квадрату. 

3. Аналог пункта «1», но вместо двух квадратов используется один прямоугольник, разбитый 
на 20 узких вертикальных полосок. Оптическая плотность нечетных полосок задается тестирующей 
программой, а четных – подбирается испытуемым с помощью ползунка. Этот вариант проще, чем «1», 
так как обычно не требует так называемых саккад (перемещений) зрачков глаз с левого квадрата на 
правый и обратно. 

4. Аналог «2», но, аналогично пункту 3, используется прямоугольник, разбитый на 20 верти-
кальных полосок. Цветом и яркостью нечетных полосок управляет тестирующая программа, а четных – 
сам тестируемый с помощью трех экранных ползунков. 

5. Для пунктов «1» и «2» могут быть также применены варианты с разновременным показом на 
экране квадратов: сначала демонстрируется левый квадрат; потом пауза по времени; затем показывает-
ся правый квадрат, характеристики которого должен установить тестируемый. В этом случае оценива-
ется не только качество цветовосприятия тестируемого лица, но и его цветовая память [7]. 

Описанные в пунктах «2» и «4» варианты ТЗ могут быть использованы и в «прикладных» це-
лях, связанных с разработкой или использованием программных средств. 

6. а) Тестируемому демонстрируется многоцветный интерфейс некоторого программного 
обеспечения (например, информационной системы). б) Затем следует пауза по времени, в течение ко-
торой на экране демонстрируется случайный набор цветных объектов (например, разноцветных квад-
ратов). в). Потом на экране воспроизводится интерфейс того же программного обеспечения, но в тонах 
серого. г). Тестируемый с помощью панели с «радиокнопками» (одновременно может быть нажата 
только одна из них) переключается между элементами интерфейса в произвольной последовательно-
сти. д) Для каждого выбранного элемента интерфейса тестируемый устанавливает его яркость и цвет с 
помощью трех экранных ползунков (аналогично пункту «2»).  

Результаты такого тестирования позволяют оценить, насколько хорошо (насколько точно) вос-
принимаются цвета интерфейса программного обеспечения. 

7. а). На экране ПЭВМ на некоторое время показывается материнская плата (вид сверху). При 
этом различные объекты на ней (включая разъемы) имеют определенные цвета. б). Затем следует пауза. 
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в). Потом на экране воспроизводится вид той же платы, но в тонах серого. г) Тестируемый с помощью 
панели с «радиокнопками» (одновременно может быть нажата только одна из них) переключается 
между объектами на материнской плате. д) Для каждого выбранного объекта тестируемый устанавли-
вает его цвет с помощью ползунков или путем выбора нужного цвета из предложенного набора.  

8. Аналог пункта «7», но ТЗ выполняется начиная с пункта «в». Причина – для многих разъ-
емов (и некоторых иных объектов) существуют «предопределенные» (стандартные) цвета, которые на 
различных материнских платах повторяются. 

9. Аналог пункта «7», но демонстрируется вид ПЭВМ сзади, а тестируемый должен установить 
цвета для всех основных разъемов (кроме разъемов черного цвета). В этом случае большинство цветов 
также являются стандартными. 

10. Тестируемый должен для разъемов RJ-45 последовательно выбрать номера контактов и 
установить для них цвета проводов. Такие разъемы используются в сетевых шнурах, по которым 
ПЭВМ подключаются к локальной сети. В этом случае цвета проводов также являются стандартными. 
Особенность ТЗ: часть проводов – «двухцветные». Поэтому выбор нужно осуществлять из предопреде-
ленной последовательности отдельных цветов и их сочетаний. 

Альтернативное задание: необходимо задать цвета проводов для двух RJ-45 разъемов, исполь-
зуемых в кабеле, предназначенном для прямого соединения двух ПЭВМ (кроссовое соединение).  

11. Необходимо задать цвета проводов для разъема, применяемого с целью подключения к те-
лефонной линии: RJ-11 (двухпроводное соединение); RJ-14 (четырехпроводное); RJ-25 (шестипровод-
ное). Особенность этого ТЗ в том, что по «современной» цветовой кодировке для части проводов 
должны быть заданы два цвета. Поэтому выбор нужно осуществлять из предопределенной последова-
тельности отдельных цветов и их сочетаний. 

12. Испытуемому демонстрируется на экране электрорадиоэлемент (для определенности по-
стоянный резистор) и в числовой форме указывается номинальное значение его параметра. На исход-
ном изображении полоски, задающие номинал, представлены серым цветом. Тестируемый, последова-
тельно переключаясь между полосками (с помощью радиокнопок – см. выше), для каждой из них зада-
ет свой цвет – при этом выбор осуществляется из предопределенных наборов значений.  

Результат для ТЗ такого типа может оцениваться либо «бинарно» (правильно или неправиль-
но), либо на основании ошибки заданного значения номинала по отношению к эталонному. 

Выводы. 1. Рассмотрены категории ТЗ «на установление соответствия» и со «свободным вво-
дом ответов» для вариантов с «четкими и нечеткими» ответами. 2. Подробно проанализированы прак-
тические вопросы реализации на ПЭВМ технологий ввода тестируемыми лицами нечетких ответов, 
возможные алгоритмы оценки таких ответов. 3. Показаны некоторые дополнительные возможности, 
которые обеспечивает использование графических объектов в ТЗ, относящихся к двум рассматривае-
мым в статье категориям. 4. Охарактеризованы технологии манипулирования такими объектами с ис-
пользованием технологии «drag and drop». 4.Описан ряд новых направлений тестирования, связанных с 
оценками цветовых оттенков объектов, характеристик яркостно-цветовой памяти испытуемых, в том 
числе применительно к решению задач в сфере «Информатика и вычислительная техника».  
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Обоснована необходимость обеспечения информационно-телекоммуникационной компетентности населе-

ния и профильных специалистов для поддержки социально-экономического развития Республики Туркменистан; 
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сейне. Проанализирована доступная в интернете информация по «академической сети» Республики Туркменистан; 
подключению к ней научно-исследовательских организаций, вузов, школ. Показана роль органов государственного 
управления в обеспечении информационно-телекоммуникационной компетентности населения в рамках школьного 
образования. В связи с этим исследована номенклатура изучаемых в школах республики курсов по информационно-
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петентности студентов вузов. Отдельно исследованы сведения о возможностях кафедр в вузах республики в отно-
шении подготовки специалистов по информационно-телекоммуникационным технологиям. Охарактеризована суще-
ствующая в Республике Туркменистан практика подготовки специалистов в зарубежных вузах, включая Россию. 
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of school education is shown. In this regard, the nomenclature studied in republic schools courses on information and telecom-
munication technologies, the number of hours on these courses is researched. The total amounts of training for the specified 
courses in the republic of Turkmenistan and Russia - taking into account the different number of years of study are compared. 
Publicly available information related to the specialists training in universities of the republic, including Ashgabat and various 
provinces; approaches of providing the necessary level of information and telecommunications competence of university stu-
dents is analyzed. The information about the capabilities of the departments in higher education institutions of the republic re-
garding to the specialists training in information and telecommunication technologies is separately investigated. The practice of 
preparing in the republic of Turkmenistan specialists in foreign universities, including Russia is characterized. 
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Введение. Информатизация производственной деятельности, сфер образования и здравоохранения, 

а также быта населения имеет место во всех странах, однако в каждой из них эти процессы имеют и неко-
торые индивидуальные особенности. В настоящей статье ставилась цель оценить процессы информатиза-
ции в Республике Туркменистан (РеТ), а также управления ими со стороны руководства страны, государ-
ственных органов. Эти вопросы представляют интерес и с позиций прикаспийских регионов России, у ко-
торых с РеТ имеются развитые взаимосвязи в различных областях [21]: торговые, транспортные, образова-
тельные, информационные и пр. В частности, в вузах России (включая Астраханский государственный 
университет) обучается достаточно много студентов из РеТ. Развитию таких связей способствует также 
достаточно хорошее владение русским языком жителями РеТ [11], включая туркменских студентов в наци-
ональных и российских вузах. В последнем случае это дает возможность освоения туркменскими студен-
тами основных образовательных программ в российских вузах без предварительного обучения на подгото-
вительных отделениях, а также облегчает процессы адаптации к языковой и культурной среде [15, 17].  

Целью данной работы является попытка проведения комплексного анализа используемых в РеТ 
подходов к обеспечению компетентности населения в сфере информационно-телекоммуникационной 
технологий (ИТКТ), включая подготовку профильных ИТКТ-специалистов для работы на территории 
республики. Указанная тематика, по крайней мере в русскоязычных публикациях, отражена слабо. 

Важность этой тематики для России, ее прикаспийских регионов, непосредственно для Астра-
ханской области, определяется следующими факторами: 

1) необходимостью расширения международных связей стран Каспийского бассейна [21] (вклю-
чая их приморские регионы) – в том числе в сфере «высоких технологий»; 

2) интернационализацией информационного пространства [16] в связи с быстрым развитием ин-
тернета – это относится не только к «научному информационному пространству» [8, 22, 23], но и к обра-
зовательному пространству, международному бизнес-пространству и пр.; 

3) значительными количествами студентов из РеТ, обучающимися в российских вузах, и в част-
ности в Астраханском государственном университете. При этом необходимо учитывать особенности об-
разовательной системы Туркменистана, в том числе на уровне школьного образования [1, 2, 3, 13]. 

Материал и методика. При подготовке данной статьи была использована в основном информа-
ция с различных интернет-сайтов, включая официальные интернет-ресурсы РеТ. В тех случаях, когда 
дата доступа к информации на этих ресурсах не указывается, следует считать, что доступ осуществлялся 
05.03.2019 г. Для выявления необходимых ресурсов использовались простые и расширенные средства 
поиска, имеющиеся в наиболее широко распространенных в России интернет-браузеров. Поиск осу-
ществлялся только на русскоязычных ресурсах с использованием запросов на русском языке. 
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Кроме того, были проанализированы публикации, найденные на сайтах www.elibrary.ru и 
https://scholar.google.ru/ с использованием поисковых систем этих ресурсов. В некоторых случаях в статье был 
использован также личный опыт одного из авторов, приобретенный в процессе обучения в школах РеТ. 

Общая характеристика проблематики работы. На сайте Академии наук Туркменистана 
(http://science.gov.tm/about/) приведено высказывание действующего президента страны Гурбангулы Бер-
дымухамедов: «Наука и техника – крылья национальной экономики». Это высказывание отражает важное 
внимание, которое уделяет руководство страны научно-технологическому развитию [4, 5] РеТ, использо-
ванию информационных технологий в различных сферах деятельности, включая государственное управ-
ление [14]. В свою очередь, такое развитие опирается на систему организации обучения в школах и вузах 
РеТ [1, 2, 19]. При этом важное значение имеет обеспечение ИТКТ-компетентности населения и специа-
листов; их умение и желание использовать различные информационные ресурсы, в том числе доступные 
в сети интернет; современные программные средства и методы поиска информации [6]. 

Руководство научными исследованиями и системой образования в РеТ осуществляет Министер-
ство образования [4, 5]. Однако на сайте http://tm.spinform.ru/adr.html для Министерства образования 
(как, впрочем, и некоторых других министерств) адрес интернет-сайта не отражен. В то же время для 
«Высшего совета по науке и технике при Президенте Туркменистана» адрес сайта указан 
(www.science.gov.tm), но не приведены телефоны и адрес электронной почты этой организации.  

В РеТ уделяется серьезное внимание процессам информатизации научных исследований, выпол-
нения разработок, образовательной деятельности [4], проведению международных выставок по ИТКТ-
направлению. В частности, в стране действует Научно-образовательная сеть Туркменистана (TuRENA), 
на которую можно попасть со стартовой страницы упомянутого выше сайта http://science.gov.tm/about/. 

В свою очередь, со стартовой страницы сети TuRENA (http://science.gov.tm/turena/) возможен пе-
реход по гиперссылкам на сайты следующих категорий организаций РеТ: исследовательских институтов, 
технологического центра, ряда медицинских организаций, вузов и их региональных филиалов.  

Основная масса вузов РеТ расположена в столице республики г. Ашхабаде –Туркменский госу-
дарственный университет имени Магтымгулы и ряд функционально-специализированных вузов: Турк-
менский государственный медицинский университет, Туркменский государственный институт строи-
тельства и архитектуры, Туркменский государственный институт транспорта и связи, Туркменский госу-
дарственный институт экономики и управления, Туркменский национальный институт мировых языков 
имени Д. Азади, Туркменский сельскохозяйственный университет имени С.А. Ниязова, Государствен-
ную академию художеств, Национальный институт спорта и туризма Туркменистана.  

Отметим также вузы, расположенные вне г. Ашхабада. В Балканском велаяте это Институт «Не-
битгазылмытаслама» Государственного концерна «Туркменнефть» и нефтепромысловый факультет 
Международного университета нефти и газа, г. Балканабат. В Лебапском велаяте это Туркменский наци-
ональный педагогический институт имени С. Сейди в г. Туркменабате. В Марыйском велаяте это Госу-
дарственный энергетический институт Туркменистана в г. Мары. Кроме того, по гиперссылке со страни-
цы сайта http://science.gov.tm/turena/ возможен переход на сайт Медицинского училища, г. Дашогуз (Да-
шагоузский велаят). 

С учетом относительно небольших пространственных размеров РеТ концентрацию основной 
массы вузов в ее столице можно считать вполне оправданной. 

На странице http://science.gov.tm/turena/ также указано, что к сети TuRENA подключены школы в 
г. Ашхабаде (№ 16, 18, 19, 20, 27, 34, 50, 52, 53, 64) и г. Мары (№ 1, 3, 6, 8, 10, 15, 18, 19, 20, 23), а также 
КСОЦ в городах Ашхабаде, Мары, Туркменабате. Однако гиперссылки на сайты этих образовательных 
организаций не указываются. Из этого можно сделать вывод, что отдельных сайтов они пока не имеют. 

На странице http://science.gov.tm/turena/ утверждается, что «в TuRENA около 10500–12000 пользо-
вателей (зависит от расписания студентов)», а «пропускная способность канала в интернет» характе-
ризуется так: «Скорость приема 155 Mbps / скорость отправки – 155 Mbps». 

С сайта http://science.gov.tm/turena/ возможен переход также на научно-образовательные сети 
[22] ряда близлежащих по отношении к Туркмении государств. Ссылки для таких переходов сгруппиро-
ваны на странице http://science.gov.tm/turena/nrens/: Азербайджана (AzRENA), Грузии (GRENA), Казах-
стана (KazRENA), Армении (ARENA), Таджикистана (TaRENA), Кыргызстана (AKNET), Узбекистана 
(UZSCI). России в этом списке на указанной странице сайта нет. 

Система школьного образования Республики Туркменистан и место в ней дисциплин, свя-
занных с информационно-телекоммуникационными технологиями. Согласно сведениям, размещен-
ным на сайте https://ru.wikipedia.org/wiki/Министерство_образования_Туркмении (дата последнего об-
новления 09.09.2017), в РеТ действуют «1760 средних школ, 37 средних профессиональных школ, 64 
начальных профессиональных и 23 высших учебных заведения».  

Отметим также информацию на сайте https://turkmenportal.com/catalog/obrazovanie в отношении 
наличия 26 «профшкол», часть из которых является «учебными центрами» (в том числе подчиненными раз-
личным вузам и ведомствам), а также 32 «спецшкол», часть из которых имеет «спортивное» направление. 
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Согласно Указу Президента Туркменистана «О совершенствовании системы образования в 
Туркменистане», начиная с 2013–2014 учебного года было введено двенадцатилетнее общее среднее об-
разование. При этом Постановлением главы государства была утверждена и «Концепция» перехода об-
щеобразовательных школ на двенадцатилетний срок обучения. В соответствии с «Концепцией», дети в 
Туркменистане будут поступать в школу уже в шестилетнем возрасте [3, 19]. Тенденция раннего начала 
образования характерна и для ряда других стран, включая Россию [18]. 

Начальное образование в РеТ будет осуществляться с 1-го по 4-й классы. Базовым средним обра-
зованием будут охвачены школьники 5–10 классов. На завершающем этапе для получения аттестата об 
общем среднем образовании учащимся будет предоставлена альтернатива продолжения обучения: 

– либо в 11-х и 12-х классах средней школы с правом выбора интересующих их профилей обучения;  
– либо в начальных и средних профессиональных учебных заведениях. 
При этом, согласно данным на интернет-ресурсе http://infoabad.com/obrazovanie-nauka-i-

tehnika/kak-izmenitsja-uchebnaja-programa-pri-12-letke.html, профильное обучение в средних школах РеТ 
(в том числе в специализированных школах, а также школах-интернатах), будет предусматривать углуб-
ленное изучение следующих дисциплин [2, 5]: естественные науки (химия, биология), точные науки (ма-
тематика, физика), гуманитарно-социальные знания (история, обществоведение, языки).  С 2013 г. в 
школьную программу были введены новые предметы, включая следующие: культурное наследие Турк-
менистана, основы экономики, экология, мировая культура, информационно-коммуникационные и инно-
вационные технологии, моделирование и графика. Для темы настоящей статьи особый интерес представ-
ляют последние два объекта в этом списке. 

При этом, согласно сведениям на ресурсе [5], «предусматривается увеличение количества часов, 
отводимых на изучение информатики, иностранных языков, обществоведения, а также на трудовое 
обучение».  

Количество учебных часов (академических) для предметов, соответствующих теме настоящей 
статьи, зависит от профиля школ. В школах, ориентированных на профиль «точные науки», количество 
часов на информатику, информационно-коммуникационные и инновационные технологии, моделирова-
ние и графику может быть больше по сравнению с другими типами школ. Кроме того, туркменские 
школьники могут получать необходимые им дополнительные знания по этим предметам в КСОЦ, а так-
же дома (путем самообразования, занятий с родителями и пр.) [19]. 

С точки зрения сравнения качества подготовки школьников в различных странах представляет ин-
терес информация, размещенная по адресу http://gundogar-news.com/index.php?category_id=3&news_ 
id=9061, о том, что «за 2015 год туркменские школьники завоевали в международных предметных олимпи-
адах 139 медалей, в том числе 23 золотых и 34 серебряных, а представители студенчества,  принявшие 
участие в зарубежных интеллектуальных состязаниях и интернет-олимпиадах, – 68 медалей, из которых 
18 золотых и 18 серебряных». К сожалению, из приведенных данных нельзя понять, о каких именно олим-
пиадах идет речь. Однако, например, на российском сайте https://olymp.i-exam.ru/ (организации, занимаю-
щейся проведением международных предметных и полидисциплинарных интернет-олимпиад с дистанци-
онным участием) на страничке https://olymp.i-exam.ru/node/1532 прямо сказано о наличии участников из 
РеТ во втором туре по гуманитарным дисциплинам. 

В РеТ уже не первый год действует государственная программа обеспечения школьников за счет 
бюджетных средств личными нетбуками (начиная с 1-го класса) [18]. По сведениям на сайте 
https://eadaily.com/ru/news/2018/07/17/v-turkmenii-zayavili-chto-osvoili-proizvodstvo-kompyuterov «в 2017 
году согласно постановлению правительства было объявлено о закупке более 140 тысяч нетбуков для 
первоклассников». По сведениям, имеющимся в Интернете, сборка осуществляется из «китайских ком-
плектующих», но на территории РеТ. Массовая сборка (производство) таких ЭВМ обеспечивает следу-
ющее: поддержку национальных производителей средств вычислительной техники в республике; фор-
мирование национальных кадров квалифицированных сборщиков ЭВМ, их тестировщиков и пр.;  
низкую стоимость устройств. 

Предполагается, что по заказу Министерства образования Туркменистана хозяйственное объ-
единение «Oguzabat» осуществит поставку около 140 тысяч компьютеров и возьмёт на себя их дальней-
шее техническое обслуживание в образовательных учреждениях страны (эти данные относятся к 2018 г.). 

В типичных случаях в 2018 г. такие нетбуки для школьников имели оперативную память 0,5 Гб и 
процессор Intel Core i3 (или аналогичные им по производительности). Кроме того, эти ПЭВМ оснащают-
ся необходимым для учебного процесса лицензионным программным обеспечением, что важно с пози-
ций соблюдения «авторских прав» на программные средства. Использование при обучении в школах 
ПЭВМ, унифицированных по техническим характеристикам и предустановленным программным сред-
ствам, дает целый ряд методических преимуществ, причем не только по предметам, непосредственно 
связанным с ИТКТ, но и по иным дисциплинам. К сожалению, на сайтах республики не указывается, как 
именно обеспечивается информационная безопасность эксплуатации столь большого числа нетбуков 
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недостаточно опытными пользователями. Одним из решений могло бы быть установление ограничений 
на номенклатуру сайтов, доступных школьникам с таких устройств. 

Расчетная продолжительность эксплуатации указанных ПЭВМ в интернете не называется. Одна-
ко, судя по опыту использования аналогичных устройств в России, практическая длительность эксплуа-
тации такой техники составляет не более нескольких лет (с учетом процессов морального старения про-
граммного обеспечения и физического износа комплектующих). Поэтому можно предположить, что, по 
крайней мере уже в старших классах школ, учащиеся должны будут перейти на более мощные ПЭВМ, 
количество которых в РеТ растет быстрыми темпами. 

Судя по сообщениям в интернете, в предшествующие несколько лет школьникам РеТ также пе-
редавались ПЭВМ, но они имели меньшую вычислительную мощность (производительность) [18, 19]. 

Согласно принятой с 2018 г. «новой Концепции обучения иностранным языкам» 
(https://arzuw.news/7926/c-2018-goda-v-turkmenistane-startovala-novaya-koncepciya-obucheniya-inostrannym-
yazykam.html), языковая политика предусматривает «активное изучение школьниками и студентами 
трёх языков – родного туркменского, русского и английского». С 2016 г. в школах и вузах в качестве 
второго иностранного языка начали изучаться также китайский и японский языки. Интерес к китайскому 
языку связан, в частности, с большим объемом инвестиций Китайской Народной Республики в развитие 
газодобывающей отрасли в РеТ. 

Отметим, что в вузах республики действуют кафедры не только английского, русского и ки-
тайского языков, но также «восточных языков», немецкого, французского, испанского, корейского, 
арабского и других языков. Эти кафедры, очевидно, осуществляют также подготовку преподавателей 
соответствующих языков. 

Уровень владения русским языком школьников старших классов, и особенно студентов РеТ [7, 
11], делает для них потенциально доступными многочисленные русскоязычные интернет-ресурсы обу-
чающего и справочного характера, которые созданы и поддерживаются российскими организациями. 
Отметим, в частности, специализированные ресурсы, относящиеся именно к ИТКТ-сфере; настройке и 
использованию программного обеспечения. 

Также в отношении освоения и последующего использования ИТКТ очень важно знание школь-
никами старших классов и студентами английского языка. 

Обеспечение ИТК-компетентности студентов в рамках вузовского обучения на территории 
республики и за рубежом. При обучении в вузах РеТ целесообразно различать обеспечение ИТКТ-
компетентности студентов «непрофильных» и «профильных» (в отношении ИТКТ) специальностей [17]. 

Для «непрофильных» специальностей обучения в вузах РеТ продолжается освоение студентами 
различных ИТКТ-компетенций, связанных с использованием пакетов офисного назначения; средств по-
иска информации в интернете и различных базах данных; практических приемов работы с информаци-
онными системами различного назначения и пр. 

Необходимость подготовки специалистов ИТКТ-профиля на территории республики в настоя-
щее время определяется достаточно большим количеством эксплуатируемых средств вычислительной 
техники и установленного на нем программного обеспечения; в ряде случаев – проведения самостоя-
тельных разработок (прежде всего информационных систем). При этом сравнительные данные по «ин-
форматизации» РеТ и других стран, приведенные в [9, 12], следует считать устаревшими. 

Рост общего количества ПЭВМ, используемых на территории РеТ, определяется следующими 
процессами: 

1) увеличением количества ЭВМ, используемых в различных организациях, в том числе ПЭВМ 
и серверов в составе локальных вычислительных сетей; 

2) ростом парка ПЭВМ, закупаемых населением за счет личных средств (это не только стацио-
нарные ПЭВМ, но и ноутбуки, нетбуки и пр.); 

3) передачей нетбуков школьникам (см. выше) от имени государства. 
Подготовка ИТКТ-специалистов осуществляется в ряде вузов республики. Однако на сайтах са-

мих вузов, переходы на которые доступны с интернет-страницы http://science.gov.tm/turena/, сведений о 
направлениях обучения обычно нет.  

Поэтому можно воспользоваться данными о наличии в вузах РеТ профильных (в отношении 
ИТКТ-подготовки студентов) кафедр. Доступ к сайтам рассматриваемых далее вузов осуществлялся че-
рез гиперссылки на странице http://science.gov.tm/turena/. Отметим, что данные о персональных составах 
преподавателей этих кафедр, а также об объемах выпуска студентов ИТКТ-направлений на сайтах вузов 
не приводятся. Однако в ряде случаев на сайтах вузов отражаются сведения о научных направлениях 
деятельности кафедр. 

Итак, список вузов РеТ с «профильными» кафедрами, в том числе осуществляющими подготов-
ку по «математическим направлениям». 

1. Туркменский государственный университет им. Магтымгулы (кафедры «Прикладной матема-
тики», «Общей математики и матанализа»). 
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2. Туркменский институт народного хозяйства (кафедры «Информационных систем и информа-
ционного бизнеса», «Математики в экономике»). 

3. Туркменский сельскохозяйственный университет имени С.А. Ниязова (кафедры «Компьютер-
ных технологий», «Высоких технологий»). 

4. Туркменский государственный педагогический институт имени Сейитназара Сейди (кафедры 
«Математики и методики ее преподавания», «Вычислительной математики и информатики», «Информа-
ционно-компьютерный центр»).  

5. Государственный энергетический институт Туркменистана (кафедра «Общей физики, матема-
тики и информатики»). 

Приведенная выше информация по вузам РеТ показывает, что доля «специализированных» по 
ИТКТ-направлениям кафедр пока является относительно небольшой. Кроме того, для ряда вузов РеТ по 
названиям кафедр иногда трудно понять, какие из них фактически занимаются ИТКТ-подготовкой сту-
дентов, в том числе и «непрофильных специальностей». При этом в вузах РеТ, судя по доступной в ин-
тернете информации, отсутствуют «специализированные» кафедры по «Информационной безопасно-
сти», компьютеризированным «Системам автоматизированного проектирования» и пр., которые уже 
давно есть во многих российских вузах. 

Отметим, что на сайте http://www.erasmusplus.org.tm/ru/higher-education-in-turkmenistan/turkmen-
universities/ имеется более полный список вузов, из них 19 – гражданские, 4 – военные. Целесообразно 
отметить следующие вузы и направления подготовки (использована орфография оригинала).  

1. Туркменский государственный институт экономики и менеджмента: Информационные систе-
мы в экономике и управлении; Международный информационный бизнес.   

2. Туркменский государственный институт культуры: Информатика и книжное дело.  
3. Туркменский сельскохозяйственный университет им. С. А. Ниязова: Информационная система 

в сельском хозяйстве.  
4. Туркменский государственный архитектурно-строительный институт: Автоматизированные 

системы обработки информации и управления; Информационно-измерительная техника и технология; 
Программное обеспечение информационных технологий.  

5. Университет инженерных технологий имени Огузхана: Информатика и вычислительная тех-
ника; Автоматизация и управление. 

Таким образом, приведенный выше перечень специальностей подготовки по ИТКТ-
направлениям смотрится как более полный, по сравнению с представленным выше перечнем кафедр. 
При этом на сайте http://gundogar-mediawiki.tw1.ru/index.php/ Университет_инженерных_технологий_ 
Туркменистана приведена информация о наличии факультета «Компьютерных наук и информационных 
технологий». На сайте http://gundogar-mediawiki.tw1.ru/index.php/Высшие_учебные_заведения_ Туркме-
нистана приведен список из 20-ти гражданских и 5-ти военных вузов Туркменистана (он в основном сов-
падает с тем списком, который указан на сайте в предыдущем абзаце). К сожалению, гиперссылок на 
сайты самих вузов на этом ресурсе нет. 

Сведения о предоставлении платных услуг по обеспечению дополнительного образования в 
ИТКТ-сфере для студентов (или населения) на сайтах самих вузов РеТ не отражены. Поэтому возможно, 
что такого рода центры (курсы) действуют вне вузов как автономные организации. 

Представляется, что по мере расширения использования в РеТ средств вычислительной техники 
населением и организациями, увеличения объемов изучения в школах республики дисциплин, относя-
щихся к информационным технологиям, количество «специализированных» кафедр по ИТКТ-
направлениям в РеТ будет увеличиваться. Одновременно будет расти и общая квалификация (компе-
тентность) населения и специалистов РеТ в отношении использования информационных технологий. 

Зарубежная подготовка туркменских студентов обходится бюджету РеТ дороже, чем на террито-
рии республики. Поэтому такая подготовка за счет бюджетных средств РеТ практикуется, но не является 
массовой. Кроме того, значительное количество студентов из РеТ обучаются за рубежом на коммерче-
ской основе (за счет личных средств) – в том числе и в России, в Астраханской области. 

На сайте http://gundogar-news.com/index.php?category_id=3&news_id=9061 указывается, что 
«…тысячи туркменских юношей и девушек стали обладателями студенческих билетов престижных 
вузов России, Беларуси, Китая, Малайзии, Азербайджана, Румынии, Турции, Хорватии и других зару-
бежных государств».  

Отбор туркменских граждан для обучения за рубежом на бюджетной основе осуществляет [1, 10, 
20] Министерство образования РеТ, но через разные вузы республики. Например, на странице сайта 
https://turkmenportal.com/catalog/12883 были размещены объявления о конкурсном отборе на обучение в 
высшие учебные заведения Китая и Румынии на 2018–2019 учебный год (информация о конкретных 
направлениях подготовки, как сказано на сайте, «предоставляется приёмной комиссией Туркменского 
госуниверситета им. Махтумкули»). Аналогичная информация о возможностях обучения на территории 
Венгрии размещена на страничке https://turkmenportal.com/catalog/12838 (отбор осуществляется также 
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Мнистерством образования, но через приемную комиссию «Международного университета гуманитар-
ных наук и развития»). 

Как уже отмечалось выше, подготовка туркменских студентов за рубежом может осуществлять-
ся и на «коммерческой основе» – за счет средств семей студентов. В частности, на сайте 
https://turkmenportal.com/catalog/obrazovanie/ucheba-za-granicei приведено 23 предложения различных 
фирм по организации зарубежного обучения студентов и школьников – причем часть из них за счет 
средств грантов, выделяемых принимающей стороной. Интересно, что среди этих предложений несколь-
ко раз в явной форме упоминается Украина, но нет упоминаний о России (при этом сама страница сайта 
является в основном русскоязычной). 

В Астраханском государственном университете (г. Астрахань) обучается несколько сотен турк-
менских студентов – преимущественно по направлениям, связанным с русским языком и литературой, 
педагогикой. Проведение обучения по этим направлениям в «русскоязычной среде носителей языка» 
обеспечивает лучшее освоение учебного материала, знакомство с культурой России, ее социальными 
нормами поведения. В дальнейшем это будет полезно и для обеспечения связей между прикаспийскими 
государствами и их приморскими регионами. Кроме Астраханского государственного университета 
(АГУ) туркменские студенты учатся в таких вузах, как Астраханский государственный технический уни-
верситет (АГТУ), Астраханская государственная медицинская академия (АГМА), Астраханский государ-
ственный архитектурно-строительный университет (АГАСУ). 

Основные причины «популярности» г. Астрахани у туркменских студентов [15]: хорошее соот-
ношение между качеством и стоимостью обучения (для студентов, обучающихся на коммерческой осно-
ве); относительно близкое территориальное расположение по отношению к РеТ; теплый климат, похо-
жий на тот, который имеет место в РеТ; толерантное отношение многонационального населения области 
к иностранным студентам, в том числе и из РеТ. 

Характеристика оснащенности Республики Туркменистан средствами вычислительной 
техники. Официальные данные в отношении такой оснащенности, по крайней мере в интернете, отсут-
ствуют. Однако за последние годы наблюдался быстрый рост оснащенности населения смартфонами. По 
крайней мере, в городах РеТ они есть уже практически у всех взрослых жителей, включая и студентов (а 
также у большинства школьников, начиная со средних классов). При этом с помощью смартфонов воз-
можен беспроводной доступ населения к интернету через базовые станции операторов сотовой связи. 

Отметим, что широкий спектр (большой диапазон) стоимостей смартфонов и кнопочных теле-
фонов делает их доступными для населения с разными уровнями доходов. При этом кроме первичного 
рынка таких устройств существует и вторичный (устройства, уже бывшие в употреблении), на котором 
цены значительно ниже. 

Также у населения РеТ пользуются популярностью компьютерные планшеты. 
Оснащенность организаций РеТ средствами вычислительной техники зависит от профилей их 

деятельности. Те организации, которые систематически осуществляют обработку информации в больших 
объемах (в том числе в рамках использования «информационных систем»), обычно имеют локальные 
вычислительные сети и достаточно большое количество ПЭВМ. 

Растет и количество ПЭВМ, используемых населением РеТ в быту. При этом в Ашхабаде доля 
семей, в которых есть ПЭВМ или ноутбук, выше, чем в других населенных пунктах республики. 

В свою очередь, рост количества средств вычислительной техники и объемов использования 
программного обеспечения приводит к увеличению потребностей в обеспечении ИТКТ-компетентности 
населения. Увеличение объемов обучения по соответствующим направлениям как раз и отражает стрем-
ление удовлетворить эти объективно и субъективно существующие потребности. 

Выводы. 1. В РеТ происходит быстрое расширение использования ИТКТ – как в рамках произ-
водственной деятельности, так и на бытовом уровне. 2. Эти процессы сопровождаются усилением вни-
мания на государственном уровне к повышению объемов и качества ИТКТ-обучения в школах и вузах 
республики. В частности, реализуются программы индивидуального обеспечения школьников нетбуками 
с предустановленным программным обеспечением. 3. Количество «специализированных» кафедр 
ИТКТИ-направления в вузах республики будет, очевидно, расти по мере дальнейшей информатизации 
организаций и населения республики. 4. Хороший уровень знания русского языка в РеТ обеспечивает 
возможности использования при обучении русскоязычных ресурсов по ИТКТ; поступления туркменских 
студентов в российские вузы без предварительного обучения на подготовительных отделениях.  
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В статье проведен анализ бизнес-логики туристической индустрии. По результатам анализа выделен ряд осо-
бенностей и проблем, которые требуют учета и решения с целью повышения качества обслуживания клиентов туропе-
раторов. Рассмотрена модель функционирования туристической отрасли, приведена общая схема работы программ 
автоматизации туристической индустрии. Также сделано обоснование выбора онтологии туристической отрасли, про-
веден анализ выбора инструментария редактирования онтологий, описаны средства автоматизации туристического 
бизнеса. Приведена новая схема интеграции методов семантической паутины в систему автоматизации бизнес-
администрирования туристической индустрии. Цель исследования, описанного в данной статье, состоит в разработке 
подхода к решению задачи управления бизнес-процессами в туристической индустрии на основе комбинированной 
реализации методов семантической паутины и онтологического моделирования. После проведенного анализа аналогов 
и прототипов средств автоматизации туристического бизнеса был выделен ряд правил для создаваемой системы, сфор-
мулирована методика сбора знаний для обучения онтологии. На основе разработанных моделей и подходов спроекти-
рован и реализован прототип системы бизнес-администрирования в туристической индустрии. В статье приводится 
архитектура системы управления бизнес-процессами в туристической индустрии. В качестве путей развития предлага-
емой методики, позволяющей концептуализовать предметную область, теоретически организовать накопленные зна-
ния, следует учесть возможность построения систем нового типа на основе обученной онтологии. 

Ключевые слова: бизнес-процессы, семантическая паутина, туристическая индустрия, системы поддержки 
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The article analyzes the business logic of the tourism industry. According to the results of the analysis, a number of 

features and problems have been identified that require consideration and solution in order to improve the quality of customer 
service of tour operators. The model of functioning of the tourist industry is considered, the general scheme of work of programs 
of automation of the tourist industry is given. The rationale for choosing the ontology of the tourism industry was also made, the 
analysis of the choice of ontology editing tools was carried out, automation tools for the tourism business were described. A new 
scheme for integrating the semantic web methods into the decision support subsystem for the automation system of the business 
administration of the tourism industry is presented. The purpose of the study described in this article is to develop tools for im-
proving the quality and validity of decisions made under conditions of uncertainty in the initial information. Achieving this goal 
was achieved through the developed approach to decision support in the face of uncertainty. This approach is distinguished by 
the combined use of the hierarchy analysis method and the Semantic Web methods. After analyzing the analogs and prototypes 
of the automation tools for the tourism business, a number of rules were identified for the system being created, and a methodol-
ogy for collecting knowledge for ontology training was formulated. Based on the developed methods and approaches, a system 
for automating business administration in the tourism industry has been designed and implemented. The article presents the ar-
chitecture of the business process management system in the tourism industry. As ways of development of the proposed method-
ology, which allows conceptualizing the subject area, theoretically organizing the accumulated knowledge, one should take into 
account the possibility of building systems of a new type based on a trained ontology. 

Key words: business processes, semantic web, tourism industry, decision support systems, ontologies, intellec-
tual systems 
 

Введение. Туризм – информационно насыщенная деятельность. Существует немного других от-
раслей, в которых сбор, обработка, применение и передача информации были бы настолько же важны 
для ежедневного функционирования, как в туристической индустрии. Услуга в туризме не может быть 
выставлена и рассмотрена в пункте продажи, как потребительские или производственные товары. Дан-
ную услугу обычно покупают заранее и вдали от места ее потребления. Таким образом, туристический 
рынок почти полностью зависит от изображений (статических и анимированных), видеороликов, тексто-
вых описаний, средств коммуникаций и передачи информации [1, 6]. 
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В настоящее время именно информационные технологии рассматриваются как стратегический 
ресурс развития деловой активности, как способ повышения конкурентоспособности туристической 
компании [9]. Такой подход требует ответа на ряд нетехнологических вопросов: в чем выражается доход 
от внедрения информационных систем и услуг, как его измерить, какие организационные и кадровые 
преобразования следует предпринять для полноценной реализации проекта внедрения информационных 
технологий [14, 21]. Именно поэтому требуют решения проблемы, связанные с применением информа-
ционных технологий в управлении деятельностью туристской организации. В результате применения 
информационных технологий возрастают безопасность и качество туристических услуг [12].  

В рамках цифровой экономики меняется схема экономических отношений между производите-
лем и потребителем туристских услуг: информация – производство – туристские услуги. В этой схеме 
информация является, с одной стороны, естественной средой взаимодействия всех ресурсов, необходи-
мых для создания турпродукта, с другой – представляет собой самостоятельный ресурс, формирующий 
потребительские предпочтения [10]. 

В связи с этим в настоящее время представляется особенно актуальным следующее: анализ суще-
ствующих информационных услуг в туризме, изучение основных областей применения информационных 
технологий, в частности совершенствование бизнес-процессов с использованием информационных систем. 

Поскольку сфера туризма развивается в быстро изменяющейся и трудно предсказуемой среде, то 
возникает потребность в качественном и оперативном информационном обеспечении, так как перед каж-
дым туристическим контрагентом возникает необходимость формулировать долгосрочные цели разви-
тия, количественно определять целевые ориентиры результативности деятельности и намечать стратегии 
их достижения [3, 4]. 

Применение информационных технологий в управлении и планировании деятельности туристиче-
ского оператора, а также информационное обеспечение туристского бизнеса опираются на различные турист-
ские информационные и маркетинговые системы, развитую телекоммуникационную инфраструктуру [2]. 
Развитие российского рынка туризма обусловило необходимость изучения теории и практики управления 
информационными технологиями, анализа международного опыта использования компьютерных систем. 

Туристические информационные системы являются относительно новым классом бизнес-систем. 
Они предоставляют услуги туроператора турагентствам и туристам; обслуживают большое количество 
контрагентов, таких как авиакомпании, гостиницы, транспортные организации, рестораны и др. Исполь-
зуя преимущества цифровых технологий, современная туристическая компания уверенно и успешно ра-
ботает сегодня, закладывая фундамент завтрашнего процветания. 

Постановка задачи исследования. Задачей туроператора является доведение услуг отдельных 
производителей до потребителей в виде комплексного туристского продукта, причем как основных услуг 
(пакет тура), так и дополнительных (потребляемых на месте, в том числе за наличный расчет). 

К основным услугам турагенства относятся следующие: выбор вида туризма и маршрута тура 
(места отдыха); выбор даты начала тура, уточнение количества дней тура; выбор категории отеля; орга-
низация питания; выбор трансфера (средства доставки туристов); организация культурной программы; 
уточнение цены тура с учетом системы скидок. 

На рисунке 1 приведена схема, показывающая взаимосвязь различных механизмов, сущностей и 
процессов в единой деятельности, направленной на предоставление туристических услуг. Стрелками на 
схеме обозначена существующая связь между компонентами системы, необходимая для выполнения 
определенных целей. 

По сути, туристическая отрасль – это экономическая сфера деятельности, предоставляющая ин-
формационно насыщенные услуги. Система информационных технологий, используемых в туризме, со-
стоит из компьютерной системы резервирования, системы проведения телеконференций, видеосистем, 
компьютеров, информационных систем управления, электронных информационных систем авиалиний 
/ электронной пересылки денег, телефонных сетей, подвижных средств сообщения и т.д. 
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Рисунок 1 – Модель функционирования туристской индустрии 
 

При этом система технологий развертывается не туроператорами, гостиницами или авиакомпа-
ниями каждым в отдельности, а всеми ими вместе. Входные и выходные данные, управляющие воздей-
ствия и механизмы реализации управления бизнес-процессами в туристической индустрии представлены 
на рисунке 2. 

 

 
Рисунок 2 – Структурно-функциональная модель процесса автоматизации управления бизнес-процессами в туристи-
ческой индустрии 
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Таким образом, цель исследования состоит в разработке подхода к решению задачи управления 
бизнес-процессами в туристической индустрии на основе комбинированной реализации методов семанти-
ческой паутины и онтологического моделирования, включающего в себя интеграцию качественных зави-
симостей и экспертных правил, формализованных в виде онтологии, в процессе управления бизнес-
процессами. 

Обоснование выбора средств реализации онтологии туристической индустрии. В области 
туризма уже существуют различные внутренние таксономии, которые были разработаны туристически-
ми агентствами для внутреннего использования, с целью помочь в управлении разнородными данными. 
В настоящее время активно делаются попытки разработки мировых стандартов по обеспечению возмож-
ности внутреннего и внешнего обмена туристическими данными. 

В настоящее время одним из перспективных направлений в моделировании бизнес-процессов 
является использование онтологий как спецификаций некоторой предметной области [13]. Онтологии 
играют важную роль в облегчении семантической интеграции разнородных данных. Онтологии позво-
ляют концептуализировать предметную область, т.е. теоретически организовать накопленные знания – 
определить понятия, отношения и механизмы управления, необходимые для описания процессов реше-
ния задач в избранной предметной области [5, 8]. Кроме того, преимуществом использования онтологий 
является возможность анализа, накопления и повторного использования знаний в предметной области, 
полученных из разных источников [7, 11]. 

Рассмотрим наиболее известные из общедоступных официальных онтологий туризма, которые 
могут служить основой задач, специфичных для туристических онтологий. 

В рамках проекта ЕС была создана онтология Harmonise для решения проблем совместимости и 
обмена данными в области туризма [18]. Целью онтологии является помощь туристическим организаци-
ям в обмене информацией без изменения внутренней структуры данных и информационной системы. 
Проект Harmonise основан на классификации различных туристических онтологий с использованием 
семантических посредников «Mediators». 

Mondeca Tourism Ontology (www.mondeca.com) включает в себя важные понятия из сферы ту-
ризма, которые определены тезаурусом ВТО (Всемирная туристская организация) [17]. Тезаурус ВТО 
включает в себя информацию и определения сферы туризма и отдыха. Онтология Mondeca специфици-
руется на туризме, культурных объектах, туристических сделках и мультимедийном контенте. Использу-
емый язык онтологии – OWL. Онтология содержит около 1000 понятий. 

ONTOUR Ontology (http://ontour.deri.org/ontology/ontour-02.owl) разработана фирмой DERI 
(Digital Enterprise Research Institute) и создана специально для туристической индустрии [19]. В дополне-
ние к стандартным концепциям туризма (местонахождение, размещение и т.д.) она также включает в 
себя понятия, описывающие дополнительные туристические услуги и географические данные. Использу-
емым языком онтологий является OWL-DL. 

В состав организации OTA (Open Travel Alliance) входят различные сегменты туристической ин-
дустрии, наряду с ключевыми технологиями и поставщиками услуг [20]. Спецификация OTA состоит из 
XML-файлов, содержащих наборы услуг (около 140 XML-документов, относящихся к событиям и дея-
тельности различных туристических секторов). 

За основу онтологии для решения задач по теме настоящего исследования была принята онтоло-
гия ONTOUR, разработанная в проекте DERI (рис. 3) [19]. 

Выбранная онтология ориентирована именно на предоставление туристических услуг и наиболее 
полно описывает данную сферу; не переполнена излишней информацией. ONTOUR написана на онтоло-
гическом языке OWL, сочетает в себе все преимущества этого формата: 

 повторное использование и взаимодействие: модели RDF и OWL могут совместно использо-
ваться приложениями в сети; 

 гибкость: модели RDF и OWL могут работать в открытых окружениях, в которых классы мо-
гут определяться динамически и т.д.; 

 проверка целостности и качества различных моделей; 
 построение рассуждений: OWL обладает высокой выразительностью, поддерживаемой сред-

ствами автоматического логического вывода. 
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Рисунок 3 – Фрагмент онтологии ONTOUR 

 
Выбранная онтология была модифицирована в рамках исследования путем добавления новых 

сущностей и связей. Однако не существует одной онтологии, которая соответствует всем потребностям 
задач, связанных с туризмом. Поэтому разработчикам должны быть предоставлены средства создания, 
редактирования и отображения онтологий [15]. 

После проведенного анализа выбора инструментария редактирования онтологий Protégé5.2.0 была 
выбрана в качестве основной программы для работы с онтологией, используемой в разрабатываемой си-
стеме управления бизнес-процессами в туристической индустрии. Редактор онтологий Protégé5.2.0 обеспе-
чивает графические средства редактирования и просмотра онтологий, где классы обычно представлены 
узлами на графах, а отношения – дугами между ними. Дополнительно к этим графическим функциям 
предоставляется некоторая поддержка в написании формальных аксиом и сложных выражений. 

Выбранная онтология ONTOUR представлена в формате OWL и является корректными  
RDF-графами.  

Semantic Web в управлении бизнес-процессами в туристической индустрии. Популярным 
направлением исследований в области внедрения интеллектуальных технологий в процесс автоматиза-
ции туристического бизнеса, направленных на решение проблем динамичности и учета неполноты дан-
ных, является применение методов и технологий семантической паутины (Semantic Web) [16]. 

Для построения динамических пакетов туристических услуг комбинируют разнотипные услуги 
от разных фирм. Для решения проблемы получения данных из разнородных источников предложено ис-
пользовать семантических посредников «Mediators» (поведенческие шаблоны проектирования), образу-
ющих иерархическую структуру, которая соответствует структуре концептов в онтологии. Динамиче-
ский пакет услуг генерируется web-процессом. В то же время такая система, недостаточно гибкая, не 
поддерживает динамической перепланировки пакета услуг и работает только в ручном режиме. 

Одним из путей решения проблемы неполноты данных о клиенте и заказе является получение 
дополнительной информации из контекста заказа, разработка контекстных сервисов для предоставления 
услуг в сфере туризма. В рамках исследовательского проекта CONTEXT, финансируемого Европейским 
союзом, предложен обзор разработанных базовых технологий и архитектур контекстных сервисов. В 
работе [22] продемонстрирована возможность построения контекстных сервисов для создания мобиль-
ных рабочих сред, коммуникационных сервисов, устойчивых к отказам. Но предложенный подход не 
использует интеллектуальных, семантически ориентированных систем, содержание понятия «Контекст» 
в нем определено заранее для каждого применения. 

Существующие подходы к интеграции методов онтологического моделирования не обладают 
достаточной гибкостью, не поддерживают динамическую перепланировку пакетов услуг и не использу-
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ются для поддержки принятия решений [23]. Поэтому была разработана новая схема интеграции методов 
семантической паутины в подсистему поддержки принятия решений для системы автоматизации бизнес-
администрирования туристической индустрии [24]. 

В качестве модели представления знаний в предметной области была выбрана OWL-DL-
онтология, что позволяет задать сложную структуру связей, включать данные различных типов, а также 
интегрировать экспертные правила и качественные рассуждения в процесс поиска оптимальных решений 
с помощью правил описательной логики. 

Для построения запросов к данным, представленным по модели RDF, консорциумом W3C реко-
мендуется язык SPARQL. Язык имеет SQL-подобный синтаксис, определяет запросы в терминах шабло-
нов графа, которые сравниваются с направленным графом, представляющим данные RDF. Этот язык яв-
ляется одной из технологий семантической паутины.  

Точка доступа (SPARQL-endpoint) или SPARQL-процессор – это сервис, позволяющий пользова-
телю вводить его запросы, обрабатывать эти запросы и возвращать результат в различных форматах. 
Различают два вида точек доступа – общего назначения и локальные. Точки доступа общего назначения 
могут производить запросы по любым указанным RDF-документам, находящимся в сети. В то же время 
локальные endpoint'ы способны получать данные только от одного ресурса. 

В качестве SPARQL-точки доступа для работы с онтологией ONTOUR в системе управления биз-
нес-процессами в туристической индустрии был выбран программный пакет ARC2. Он полностью написан 
на языке PHP, специально ориентированным на разработку web-приложений. Так как система управления 
бизнес-процессами изначально была задумана как web-ориентированное приложение, то была выбрана 
SPARQL-точка доступа, написанная на одном из самых популярных языков разработки web-приложений.  

Концепция и архитектура системы управления бизнес-процессами в туристической инду-
стрии. На основе произведенного анализа аналогов и прототипов средств автоматизации туристического 
бизнеса был выделен ряд требований для создаваемой системы: 

 система должна учитывать законодательство и внутренний регламент; разделять сотрудников 
по обязанностям и ролям; требовать для своей работы представления данных о заказчике, услугах; вести 
учет финансовой деятельности; 

 должен быть блок авторизации, на основании которого предоставляются права пользования; 
блок ввода данных, обеспечивающий систему данными о пользователях; блок обработки, занимающийся 
планированием организации туров и расчетами с пользователями; блок вывода данных (включая догово-
ра и отчеты) в виде печатных документов; 

 для успешного функционирования система должна обеспечить пользователя возможностью ввода 
данных о турах и других предоставляемых услугах, данных о клиенте. Основной задачей блока ввода данных 
является информационная поддержка оформления заявки клиента на получение туристической услуги; 

 неотъемлемой функциональной частью систем автоматизации туристической индустрии так-
же является блок ввода информации для финансового учета на основе сведений о платежах клиента; 

 основными функциями обработки данных существующих систем являются определение под-
ходящего тура под заказ клиента и расчет финансовой информации; 

 CRM (Customer Relationship Management). Внутриофисная система, используемая агентством, 
должна позволять туристическому агентству сохранить наработанную клиентскую базу данных и исто-
рию взаимоотношений со своими клиентами; 

 автоматизация анализа накопленных данных и получение статистической информации. Для 
принятия правильных стратегических решений программное обеспечение, используемое турфирмой, 
должно формировать исчерпывающее количество статистических отчетов, которые покажут рентабель-
ность работы компании за промежуток времени, среднюю доходность заявок по направлениям и туропе-
раторам и многое другое. 

Разрабатываемая система предназначена для управления бизнес-процессами в туристической 
индустрии. 

Графическое отражение последовательности операций в системе автоматизации бизнес-
администрирования туристической фирмы отображено на рисунке 4. Функционально вся система разде-
лена на две подсистемы: 

 подсистема поддержки принятия решений; 
 подсистема автоматизации управления бизнес-процессами в туристической индустрии. 
Обмен данными между подсистемами осуществляется в формате XML. 
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Рисунок 4 – Схема общего алгоритма системы управления бизнес-процессами в туристической индустрии 

 
Архитектура разработанной системы управления бизнес-процессами в туристической индустрии 

(рис. 5) разделена на три уровня: уровень интерфейса, уровень логики и уровень данных. Подсистема 
поддержки принятия решений реализована как web-приложение, функционирующее на HTTP-сервере 
Apache с установленным интерпретатором PHP и системой управления базами данных MySQL. Учетная 
подсистема разработана в виде конфигурации для платформы «1С:Предприятие 8.3» с поддержкой 
импорта/экспорта данных. 
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Рисунок 5 – Архитектура системы управления бизнес-процессами в туристической индустрии 

 
После авторизации в системе управления бизнес-процессами пользователю предоставляется 

определенный интерфейс, обеспечивающий права пользователя соответствующими функциями. Интер-
фейс реализованного прототипа системы управления бизнес-процессами в туристической индустрии 
представлен на рисунке 6. Он имеет привлекательный вид и прост в использовании.  

 

 
 

Рисунок 6 – Экранная форма прототипа системы управления бизнес-процессами в туристической индустрии 
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Заключение. В результате исследований был разработан подход к управлению бизнес-
процессами в туристической индустрии, отличающийся комбинированным применением методов Seman-
tic Web и онтологического подхода. Разработанный новый подход к решению задачи поддержки приня-
тия решения и управления бизнес-процессами туристической фирмы обеспечивает структуризацию зна-
ний о бизнес-логике отрасли. 

На базе предложенных моделей и методов реализован прототип системы управления бизнес-
процессами в туристической индустрии. 

В качестве путей развития предлагаемой методики, позволяющей концептуализовать предмет-
ную область, теоретически организовать накопленные знания, следует учесть возможность построения 
систем нового типа на основе обученной онтологии. 
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В горной и высокогорной местности при расположении корреспондирующих пунктов цифровых радиоре-

лейных линий на господствующих высотах возможна прямая видимость на большие расстояния, иногда достигаю-
щие 200 и даже более километров. Благодаря этому оказывается возможным создание более экономичных сетей 
связи, чем в равнинной местности. Данная статья посвящена исследованию радиоклиматических параметров в части 
эффективных градиентов диэлектрической проницаемости воздуха. Они необходимы для оптимального выбора вы-
сот антенных опор и расчета субрефракционной составляющей неустойчивости, обусловленной влиянием рельефа 
местности при расчете качественных показателей цифровых радиорелейных линий. В данном исследовании методы 
математико-статистического анализа использованы для обработки данных аэрологического зондирования, выполне-
ния расчетов значений метеорологических градиентов в слое h = 200 м над поверхностью земли, значений отклоне-
ния диэлектрической проницаемости воздуха  0. В результате получены данные об усредненных значениях откло-
нения диэлектрической проницаемости воздуха  0 от «единицы». Предложен метод прогнозирования параметров 
статистического распределения среднего вертикального градиента диэлектрической проницаемости воздуха g  и его 
стандартного отклонения g  в приземном слое толщиной 200 м по величине  0, выяснена высотная зависимость 

параметра  0. Полученные результаты могут быть использованы непосредственно при разработке или корректи-
ровке «Методики расчета трасс цифровых радиорелейных линий» в части методов расчета и выбора трасс высоко-
горных цифровых радиорелейных линий прямой видимости. 

Ключевые слова: горная местность, цифровые радиорелейные линии (ЦРРЛ), диэлектрическая проницае-
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In the mountainous and high-mountainous terrains, with the location of the corresponding points of digital radio re-

lay links at the prevailing heights, line-of-sight over long distances is possible, sometimes reaching 200 or even more kilome-
ters. This makes it possible to create cheaper communication networks than in flatland terrain. This article is devoted to the 
study of radio climatic parameters (in terms of the effective gradients of the dielectric constant of air necessary) for the opti-
mal choice of the height of antenna supports and the calculation of the subrefractional component of instability due to the 
effect of the terrain when calculating the quality indicators of digital radio relay links. In the study, the method of mathemati-
cal-statistical analysis was used to process the upper-air sounding, calculate the values of meteorological gradients in the 
layer h = 200 m above the ground surface, the values of air dielectric permittivity deviations  0. As a result, data were 
obtained on the averaged values of the deviation of the dielectric constant of air  0 from “one”, a method was proposed for 
predicting the parameters of the statistical distribution of the average vertical gradient of the dielectric constant of air and its 
standard deviation in the 200 m thick ground layer  0, the height dependence of the parameter  0. The obtained results 
can be used directly in the development or adjustment of the “Methodology for calculating the routes of digital radio relay 
links” (in terms of methods for calculating and choosing the routes of high-altitude digital radio relay line-of-sight links). 

Key words: mountainous terrain, digital radio relay links (DRRL), dielectric constant of air, radio climatic parame-
ters, approximation, Kyrgyz Republic 
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Введение. Радиорелейная связь представляет собой разновидность радиосвязи, осуществляемой 
посредством цепочки приёмопередающих радиостанций, как правило, отстоящих друг от друга на рас-
стояние прямой видимости их антенн. 

По своим техническим возможностям, количеству передаваемых сообщений, дальности и устойчиво-
сти действия радиорелейные линии (РРЛ) сопоставимы с кабельными линиями связи. В условиях сложного 
рельефа стран с горным рельефом местности РРЛ нашли широкое применение. Для построения магистралей 
РРЛ сооружают там, где кабельные линии проложить очень трудно или невозможно (в горных районах, через 
водные преграды и т.д.), а также при необходимости быстрого развертывания систем связи [2, 13]. 

Таким образом, вопросы принятия и реализации решений, связанных с районированием терри-
торий в отношении возможностей обеспечения устойчивой радиосвязи с помощью РРЛ являются доста-
точно актуальными. Однако в существующей литературе эти вопросы рассмотрены недостаточно полно. 
Целью настоящей работы является попытка устранить указанный недостаток. Для определенности моде-
ли и методы районирования рассматриваются применительно к Кыргызской Республике. Однако опи-
санные подходы применимы также для районирования горных районов в России, в частности в Респуб-
лике Дагестан, некоторых районов республик Северного Кавказа. 

Общая характеристика проблематики работы. В настоящее время РРЛ являются важной со-
ставной частью цифровых сетей связи, начиная с мелких организаций и заканчивая крупными нацио-
нальными компаниями. Основные преимущества РРЛ: 

 возможность быстрой установки оборудования при небольших капитальных затратах (малые 
габариты и масса радиорелейных систем (РРС) позволяют размещать их, используя уже имеющиеся по-
мещения, опоры и всю инфраструктуру сооружений); 

 экономически выгодный, а иногда и единственно возможный метод организации многока-
нальной связи на участках местности со сложным рельефом (лес, горы, болота и др.); 

 возможность применения для аварийного восстановления связи в случае бедствий, при спаса-
тельных операциях и др.; 

 высокое качество передачи информации по РРЛ, сопоставимое с волоконно-оптическими ли-
ниями связи (ВОЛС) и другими видами кабельных линий [1, 8, 11], 

При расчете качественных показателей цифровых радиорелейных линий (ЦРРЛ) необходимо 
учитывать радиоклиматические особенности различных участков территорий в отношении статистики 
эффективных градиентов диэлектрической проницаемости воздуха [3, 4, 12]. Эти данные требуются 
для следующих целей:  

 оптимального выбора высот антенных опор и расчета субрефракционной составляющей 
неустойчивости, обусловленной влиянием рельефа местности [14, 15]; 

 для расчета среднего ослабления сигнала на закрытых и полуоткрытых трассах [10, 17, 18]. 
Для большинства равнинных и малопересеченных регионов в различных странах (включая Кыр-

гызскую Республику) уже произведено районирование по радиоклиматическим параметрам.  
В то же время для горных и высокогорных регионов районирование во многих случаях не произ-

водилось ввиду сильной зависимости параметров распределений эффективного вертикального градиента 
диэлектрической проницаемости воздуха ܶ൫gэф൯ от времени года и местных условий. Частично также 
сказывается и меньшая плотность населения, постоянно проживающего в горных районах. Тем не менее 
проблема районирования для горных районов также является актуальной; требует разработки соответ-
ствующих подходов к ее решению. 

Материалы и методы исследования. Исходными материалами для разработки методики расче-
та распределений Т(g) для территории Кыргызской Республики являются следующие: 

 данные аэрологического зондирования атмосферы, производившиеся на трех станциях 
(Жалал-Абад, Бишкек и Нарын) 2–3 раза в сутки;  

 данные наземных измерений температуры, давления и влажности воздуха на 16-ти 
метеорологических станциях республики. Список метеорологических станций с некоторой 
дополнительной информацией приведен в таблице 1. Все исходные (экспериментальные) материалы 
были получены из архивов ВНИИ Гидрометеорологической информации Российской Федерации за 
период 2015–2017 гг. 

По данным одновременных измерений за трехлетний период (см. табл. 1) была сделана попытка 
исследования взаимосвязи следующих параметров: 

 среднего вертикального градиента диэлектрической проницаемости воздуха g  и его 
стандартного отклонения g  в приземном слое тропосферы (эти данные были получены по результатам 

аэрологического зондирования); 
 усредненных данных для приземных значений  0, которые являются отклонением 

диэлектрической проницаемости воздуха   от «единицы». 
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Для этой цели были обработаны данные аэрологического зондирования для трех вышеуказанных 
станций и рассчитаны значения метеорологических градиентов в слое 200 м над поверхностью земли. Одно-
временно с этим по измеренным наземным метеорологическим параметрам рассчитывались значения  0. 

Анализ произведен по данным за апрель, июль, октябрь и ноябрь 2015–2017 гг., как это указа-
но в таблице 1.  

 
Таблица 1 – Список метеорологических станций 
№ станции на карте 

(рис. 4) Название станции 
Координатный номер 

станции 
Высота станции, 

м 
1 Хайдаркан 399713 2000 
2 Ноокат 403726 1325 
3 Ош 406728 873 
4 Жалал-Абад 409730 764 
6 Ортотокойское водохранилище 414715 1616 
7 Кызыл-Адыр 427716 921 
8 Талас 425722 1217 
9 Бишкек 428745 756 
11 Чаек 419745 1652 
13 Баетово 412750 2000 
14 Нарын 414760 2039 
15 Балыкчи 425762 1660 
16 Чолпон-Ата 426770 1616 
17 Каракол 424784 1716 
18 Кызыл-Суу 424780 1768 
19 Токмок 428753 816 

Примечание: Координатный номер станции представляет собой сочетание широты и долготы станции до 
минут (без десятых долей). Первые три цифры координатного номера – широта станции, с четвертой по шестую – 
долгота станции. Например: Чолпон-Ата 426770, т.е. 42.6 С.Ш., 77 В.Д. 
 

Расчет выполнен по формулам, взятым из [19]: 

)4800(10552,1 4

0 T
P

T
e







 ,                                                            (1) 

 

12

1020
0

)()(
hh

hhg




 ,   1/м,                                                                (2) 

где Т – температура воздуха по абсолютной шкале, град. Кельвина; Р – давление воздуха, миллибар;  
е – давление водяных паров, миллибар; h1 – высота приземной точки измерения метеопараметров относи-
тельно уровня моря, м; h2 – высота точки измерения метеопараметров на верхней границе слоя (h = 200 м) 
относительно уровня моря, м. 

Значения вертикального градиента диэлектрической проницаемости воздуха g были статистиче-
ски обработаны и по методу из [16] определены среднее значение g  и его стандартного отклонения g  
за каждый месяц. Проанализировав полученные данные установлено, что указанные параметры подчи-
няются нормальному закону. Следует отметить, что в отдельных случаях, когда измеренные точки не 
соответствовали толщине слоя 200 м, значения g  корректировались и приводились к толщине слоя 

h=200 м по методу, предложенному в [16].  
По материалам высотного зондирования на 3-х станциях Кыргызской Республики в среднепере-

сеченной местности значения g  падают с увеличением толщины слоя примерно пропорционально 

квадратному корню из отношения толщины слоев. Что же касается величины g , то до толщины слоя 
h 1000 м величина g  практически не изменяется. 

Полученные данные проанализированы и сравнены со среднемесячными значениями  0. По ре-
зультатам проведенного сравнительного анализа установлено, что наблюдается взаимосвязь между значения-
ми g  и  0, а также между g  и  0. Результаты сравнительного анализа приведены на рисунках 1 и 2. 

Усредненные зависимости )0( g  и )0(  g  описываются следующими аппроксимациями 
(регрессионными уравнениями), которые приведены на рисунках 1, 2: 

810987,15 10)( 04

1059,34,5    eg ,  1/м,                                        (3) 
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810335,26 10)1078,364,1( 04    eg ,  1/м.                                (4) 

При этом выбор экспоненциальной зависимости для аппроксимаций определялся размещением 
экспериментальных точек на графиках.  
 

 
Рисунок 1 – Зависимость среднемесячных значений g  от  0. Обозначения:                 значения, рассчитанные по 
формуле (3); измеренные величины: ▲ – ст. Нарын (№ 14); ●  – ст. Бишкек (№ 9); ■  – ст. Жалал-Абад (№ 4) 
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Рисунок 2 – Зависимость среднемесячных значений g от  0. Обозначения:                  результаты расчетов по 
формуле (4); измеренные величины: ▲  – ст. Нарын (№ 14); ●  – ст. Бишкек (№ 9); ■  – ст. Жалал-Абад (№ 4) 
 

Анализ относительных отклонений расчетных значений от экспериментальных величин дал сле-
дующие результаты: 

 для зависимости )0( g  среднее значение относительной ошибки Е = 1,57 % (отклонений 
экспериментальных значений от расчетных, полученных с использованием регрессионных зависимо-
стей), ее стандартное отклонение Е = 14,5 %. При этом средняя абсолютная ошибка составила соответ-

ственно: для Е = 0,29 108 1/м, а для Е = 1,32 108 1/м; 

 для зависимости )0(  g  среднее значение Е  = 8,05 %, стандартное отклонение Е  = 

33,4 %. Эти данные соответствуют абсолютным ошибкам Е  = 0,12  108 1/м, а Е  = 1,05 108 1/м. 
Такие значения параметров отклонений соизмеримы с точностью измерений метеопараметров. 

На основании этого можно считать, что предложенная модель определения g  и g  по среднемесячным 

значениям   0 может считаться приемлемой для прогнозирования статистики эффективных градиен-
тов диэлектрической проницаемости воздуха. 
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В таблице 2 представлены экспериментальные значения  0 и прогнозируемые значения g  и 

g  в слое толщиной 200 м для 14 пунктов Кыргызской Республики для апреля, июля и октября, харак-

теризующих разные сезоны года. Они получены в результате усреднения исходных данных за период 
20152017 гг. 
 

Таблица 2 – Прогнозируемые значения g  и g  в слое h = 200 м 

№ 
пун- 
кта 

 
Название 

пункта 

Значения параметров 
 0  104 g   108, 1/м g   108, 1/м 

апрель июль октябрь апрель июль октябрь апрель июль октябрь 
1 Хайдаркан 5,044 5,125 4,925 –6,2 –6,3 –6,0 2,1 2,2 2 
2 Ноокат 5,503 5,760 5,466 –7,4 –8,8 –7,3 3,1 4,3 3,0 
3 Ош 5,766 5,966 5,735 –8,8 –10,5 –8,6 4,3 5,9 4,1 
4 Жалал-Абад 5,852 6,061 5,79 –9,4 –11,5 –9,0 4,9 6,9 4,5 
7 Кызыл-

Адыр 
5,725 5,906 5,703 –8,5 –9,9 –8,4 4,1 5,4 3,9 

8 Талас 5,482 5,646 5,442 –7,3 –8,1 –7,2 3,0 3,6 2,9 
9 Бишкек 5,784 5,909 5,768 –8,9 –9,9 –8,8 4,4 5,4 4,3 
11 Чаек 5,199 5,436 5,151 –6,5 –7,2 –6,4 2,3 2,9 2,3 
13 Баетово 5,049 5,226 5,041 –6,2 –6,6 –6,2 2,1 2,4 2,1 
14 Нарын 4,870 5,103 4,903 –6,0 –6,3 –6,0 2,0 2,2 2,0 
15 Балыкчи 5,072 5,408 5,185 –6,3 –7,1 –6,4 2,2 2,8 2,3 
16 Чолпон-Ата 5,214 5,60 5,321 –6,5 –7,8 –6,8 2,4 3,4 2,6 
17 Каракол 5,132 5,566 5,262 –6,4 –7,7 –6,6 2,2 3,3 2,5 
18 Кызыл-Суу  5,384   –7,0   2,7  

 
Необходимо обратить внимание на особенности высокогорных интервалов ЦРРЛ, когда пункты 

передачи и приема оказываются на сильно отличающихся высотных отметках [5]. В этом случае при расче-
те субрефракционной составляющей неустойчивости необходимо учитывать параметры распределения 
эффективных градиентов, усредненные по длине трассы. Расчеты можно производить по приближенным 
формулам, полученным с учетом приведенных выше аппроксимирующих выражений для g  и g  (3), (4): 


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где разнящиеся высотные отметки пунктов (условно 1 и 2) заложены в значения 01  и 02 . 
Особенности районирования территории Кыргызской Республики по радиоклиматиче-

ским параметрам. Специфика районирования высокогорных регионов по радиоклиматическим пара-
метрам, включающим как градиенты диэлектрической проницаемости воздуха, так и абсолютную влаж-
ность воздуха, обусловлена следующими факторами: 

 топографическими и климатическими особенностями участков территории; 
 значительной зависимостью от сильно разнящихся высот различных пунктов.  
Эти факторы приводят к сильной зависимости метеопараметров от местных условий и трудно-

стям районирования участков территории. 
Для устранения (уменьшения) влияния высотного фактора путем «приведения» радиоклимати-

ческих параметров к какой-либо одной высоте была исследована зависимость метеопараметра  0 от 
высоты станций над уровнем моря h. Результаты этих исследований приведены на рисунке 3.  
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Рисунок 3  Зависимость среднемесячного значения  0 от высоты станции h. Обозначения: ●  измеренные вели-
чины, усредненные за июль; ____   расчет по формуле (7) 
 

Аппроксимирующая зависимость удовлетворительно описывается следующей формулой: 
4,7/4

0 1072,6 he ,                                                                 (7) 
где h, км. 

Формула (7) была получена с применением метода наименьших квадратов в программном сред-
стве Statistica v. 6.0.  

Тогда величина отклонения среднемесячных значений диэлектрической проницаемости воздуха 
 0 для условно принятой (приведенной) высоты может быть вычислена по следующей формуле: 

])()([ 0изм 0пр 0 расчпррасч hh   ,                                         (8) 

где расчh)(0  рассчитывается по формуле (7) для истинной высоты пункта; расчпрh )(0  рассчитыва-
ется по формуле (7) для условно выбранной приведенной высоты. 

Высотная поправка (величина в квадратных скобках в формуле 8) корректирует значение 0 , 
измеренное на реальной высоте, и характеризует климатическую ситуацию в заданном месте. В резуль-
тате она трансформируется в величину пр 0 , ожидаемую на приведенной высоте hпр. 

Преобразуя формулу (8) с учетом формулы (7), получим 

)1(1072,6 4,7/)(4,7/4
0пр 0   hhh прee ,                                     (9) 

где 0  = изм 0 ; h, км. 
Для исследования радиоклиматических особенностей различных регионов Кыргызской Респуб-

лики значения 0  приводились к высоте Бишкека (hпр = 0,756 км). Далее с учетом формулы (9) по 
формулам (3), (4) рассчитывались значения прg  и пр g  для различных пунктов. Результаты расчетов 

приведенных значений прg  и пр g  по усредненным трехлетним данным за июль приведены в таблице 

3. Отметим, что указанный месяц отличается неблагоприятными (с точки зрения обеспечения устойчиво-
сти работы ЦРРЛ) условиями с наибольшей дисперсией эффективных градиентов диэлектрической про-
ницаемости воздуха [20]. 
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Таблица 3 – Значения приведенных параметров 

№ 
пункта 

 
Название 

пункта 

Значения параметров 

 

0   104 
 

пр 0   104 прg   108, 

1/м 
пр g   108, 

1/м 
1 Хайдаркан 5,125 6,064 –11,5 7,0 
2 Ноокат 5,76 6,209 –13,6 9,1 
3 Ош 5,966 6,061 –11,5 6,9 
4 Жалал-Абад 6,061 6,067 –11,6 7,0 
5 Ортотокойское водохранилище 5,669 6,335 –15,9 11,7 
7 Кызыл-Адыр 5,906 6,04 –11,3 6,7 
8 Талас 5,646 6,013 –10,9 6,4 
9 Бишкек 5,909 5,909 –9,9 5,4 
11 Чаек 5,436 6,128 –12,4 7,8 
13 Баетово 5,226 6,165 –12,9 8,4 
14 Нарын 5,103 6,069 –11,6 7,0 
15 Балыкчи 5,408 6,106 –12,1 7,5 
16 Чолпон-Ата 5,6 6,266 –14,6 10,2 
17 Каракол 5,566 6,304 –15,3 11,0 
18 Кызыл-Суу 5,384 6,16 –12,8 8,3 
19 Токмок 5,952 6,001 –10,8 6,2 

 
На основании анализа и обобщения полученных данных произведено районирование территории 

Кыргызской Республики по приведенным радиоклиматическим параметрам (рис. 4). Значения приведен-
ных параметров для различных районов, указанных на карте, даны в таблице 4. 

 

 
 
Рисунок 4  Карта радиоклиматического районирования территории Кыргызской Республики по приведенным 
параметрам 
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Таблица 4 – Дополнение к карте, приведенной на рисунке 4 
 

Номер  
района  

на карте  
(рис. 4) 

 
Номера 

учтенных  
метеостанций 

Значения  
приведенных параметров 

Максимальные отклонения от 
прg  и пр g , % 

прg   108, 1/м пр g   108, 

1/м 

 

Емакс( прg ) 
 

Емакс( пр g ) 

1 8, 9, 19 10,5 6 6,1 11,1 
2 6, 16, 17 15,3 11,0 4,8 7,8 
3 1, 2, 3, 4, 7, 14 11,5 6,9 1,8 4,5 
4 11, 13, 15, 18 12,8 8,2 5,9 9,9 

 
На основании проведенного районирования можно приближенно определить значения парамет-

ров прg  и пр g  для любого пункта на территории Кыргызской Республики, в том числе располо-

женного в горной местности. После этого с учетом реальной высоты местности в интересующем пункте 

рассчитываются значения g  и g . Эти значения могут использоваться на практике при проектирова-

нии интервалов ЦРРЛ и расчете их качественных показателей. Расчет производится по формулам, полу-
ченным с учетом формул (3) и (9): 

hegg 57,1)8105,5(3,38105,5 пр
 ,   1/м,                                 (10) 

  
hegg 85,1)8107,1(5,48107,1 пр   ,   1/м,                                (11) 

где h, км. 
Формулы (10) и (11) применимы, если оба конечных пункта ЦРРЛ расположены на примерно 

одинаковых высотах [6, 7, 9]. В противном случае параметры статистического распределения эффектив-
ных градиентов определяются методом усреднения по трассе. В этом случае: 

 



2

1

)57,1]8105,5[3,38105,5(
12

1
пр

h

h
dhh

hh
egg  

  
)12(57,1

57,157,1
)8105,5(3,38105,5 

22

hh

hehe
прg




 ,     1/м,                                 (12) 

 

 



2

1

)85,1]8107,1[5,48107,1(
12

1
пр 

h

h
dhh

hh
egg 

)12(85,1

85,185,1
)8107,1(5,48107,1  

12
пр hh

hh ee
g 


  , 1/м,                                        (13) 

где h1 и h2  высоты пунктов относительно уровня моря, км. 

Если пункты расположены в разных климатических районах, то для определения значений g  и 

g  по формулам (12), (13) необходимо использовать средние значения приведенных параметров, т.е. 

2
21 прпр

пр
gg

g


 ,
2

1 2пр пр 
пр 

gg
g

 
 .                                         (14) 

Заключение. В настоящей статье исследованы радиоклиматические параметры в части эффек-
тивных градиентов диэлектрической проницаемости воздуха, необходимые для оптимального выбора 
просветов (расстояний между приемопередающими станциями РРЛ) и расчета субрефракционной со-
ставляющей замираний на высокогорной территории (на примере Кыргызской Республики). 

Предложен метод прогнозирования параметров статистического распределения эффективных 
градиентов диэлектрической проницаемости воздуха в слое толщиной 200 м над поверхностью земли по 
усредненным приземным значениям диэлектрической проницаемости воздуха. 

Предложен метод районирования высокогорной территории по приведенным радиоклиматиче-
ским параметрам с последующим пересчетом к реальной высоте заданных пунктов. 
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Полученные результаты могут быть использованы непосредственно при разработке или коррек-
тировке «Методики расчета трасс ЦРРЛ» в части методов расчета и выбора трасс высокогорных ЦРРЛ 
прямой видимости.  

Приведенные в данной статье методики расчетов и полученные результаты могут быть полезны 
для целей проектирования не только для территории Кыргызской Республики, но и горных районов Рос-
сии (включая Республику Дагестан, республики Северного Кавказа). 
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Принятие решений является неотъемлемой частью жизни любого человека. Причем такие решения могут 

касаться как профессиональной деятельности, так и повседневных жизненных ситуаций. В процессе поддержки при-
нятия решений различных классов задач сегодня активно применяются рекомендательные системы. Они способны 
сужать спектр возможных вариантов решений посредством оптимизации выдачи их набора с учётом накопленного 
положительного пользовательского опыта. В данной статье раскрыты теоретические и практические аспекты приме-
нения рекомендательных технологий в сервисах, ориентированных на обработку пространственных данных; объяс-
няются существующие проблемы и предлагаются пути их решения. Представлены подходы к разработке мобильных 
и веб-приложений, включающих компоненты рекомендательных систем и реализующих функции поддержки реше-
ний в процессе работы с пространственной информацией. К ним, в частности, относятся такие сервисы: подбор экс-
курсионных маршрутов; составление рекомендаций по организации досуга; анализ использования территории с 
применением средств дополненной реальности. Предложены новые методы для подбора персональных рекоменда-
ций с применением мини-тестов профайлинга для анализа психотипа личности и управления выбором вариантов на 
основе свертки пользовательских ограничений. Описан подход к применению облачной рекомендательной системы 
для совершенствования технологии представления информации в дополненной реальности (AR). Приведен анализ 
действий пользователей при работе в режиме AR для улучшения работы рекомендательной системы и ее более эф-
фективного отклика в процессе оценки вариантов использования территории. 

Ключевые слова: рекомендательная система, фильтрация информации, пространственные данные, подбор 
данных, предпочтения пользователей, профайлинг, свертка ограничений, дополненная реальность, усовершенство-
вание рекомендаций, мероприятия города, экскурсионный маршрут, информационный обмен, логистические данные 
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Making decisions is an integral part of the life of any person. Moreover, such decisions may concern both professional 

activities and everyday life situations. Recommender systems today are actively used in the process of supporting solutions to 
various classes of problems. They are able to narrow the range of possible options by optimizing the issuance of their set, taking 
into account the positive user experience. This paper reveals the theoretical and practical aspects of the use of recommender 
technologies in services oriented to the processing of spatial data, explains the existing problems and suggests ways to solve 
them. It presents approaches to the development of mobile and web applications that include components of recommender sys-
tems and implement decision support functions in the process of working with spatial information, such as the service of select-
ing excursion routes, the service for drawing up recommendations on the organization of leisure, the service based on augmented 
reality for analysis of territory use. New methods are proposed for the selection of personal recommendations with the use of 
mini profiling tests for person psycho-type analysis and managing the choice of options based on the convolution of user' limita-
tions. An approach to the use of a cloud recommender system for improving the technology of presenting information in aug-
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mented reality (AR) is described. An analysis of user actions when working in AR mode to improve the work of the recom-
mender system and its more effective response in the process of analysis the territory use is given. 

Key words: recommender system, information filtering, spatial data, data selection, user preferences, convolution of 
limitations, augmented reality, recommendations improvement, city events, excursion route, information exchange, logistic data 

 
Введение. Взаимодействие человека с городской средой является необходимостью и неизбежно-

стью, требующей в современных условиях формирования адекватного подхода, способного предоставить 
баланс информированности и простоты доступа к услугам и процессам. Рост рынка интернет-сервисов 
привел к появлению возможностей обмена знаниями между пользователями и о пользователях. Появи-
лась проблема значительного объема доступной информации, расширяющей количество вариантов вы-
бора, но усложняющей принятие решений. Это приводит к сложностям определения, что именно хочет 
видеть пользователь веб- и мобильных ресурсов при просмотре сетевых каталогов товаров, услуг, музы-
кальных произведений и т.д. и, соответственно, какой контент нужно ему предоставить. Для решения 
данной проблемы были созданы рекомендательные системы. 

В контексте данной статьи рекомендательные системы (РС) – это набор алгоритмов, с помощью 
которых анализируются интересы пользователей и выполняется предсказание, какие объекты могут от-
вечать запросам конкретного пользователя [11]. РС призваны реструктурировать поисковую выдачу в 
целях фильтрации и первоочередной демонстрации информации, наиболее релевантной пользователь-
ским интересам, сформулированным в явном виде и объективированным по косвенным признакам (ис-
тории действий, параметрам профиля, списку друзей и др.). 

Современные рекомендательные системы далеко продвинулись в своем развитии. Они способны 
учитывать контекст употребления определенных речевых оборотов и семантику естественного языка, 
что приводит к улучшению точности базовых характеристик личности и темпоральных психоэмоцио-
нальных состояний пользователя и, как следствие, качества оценок его нынешних интересов в привязке к 
сфере применения конкретной РС. 

В рекомендательные системы закладываются алгоритмы самообучения. Развивающиеся РС ста-
новятся востребованными для поддержки принятия решений интернет-пользователями во многих повсе-
дневных задачах: подбор новостей, статей, выставок, видео, книг, приложений и т.д. 

Несмотря на достигнутый прогресс, продолжается дальнейшее усовершенствование рекоменда-
тельных систем, необходимое для более эффективного и широкого их использования применительно к 
обработке альтернатив, связанных с территориально-распределенными объектами инфраструктуры [22]. 
Всё более актуальными становятся задачи выработки рекомендаций, касающихся маршрутизации чело-
века в городской среде, оценки объектов недвижимости, досуга и туризма, а также иных сфер деятельно-
сти, требующих учёта пространственной привязки анализируемых объектов. В связи с этим необходимы 
новые методы отслеживания поведения пользователей, улучшенные модели выработки рекомендаций, 
учитывающие специфику среды и конкретной местности, и более гибкие механизмы передачи рекомен-
даций конечному потребителю. 

Источники и назначение пространственной информации. Пространственные данные пред-
ставляют собой базовый класс характеристик, позволяющих в совокупности описывать местоположение 
и свойства объектов и процессов реального мира. Они являются основой программных комплексов, 
строящихся на пространственной информации. 

На сегодняшний день наиболее эффективным способом интеграции и отображения разнородной 
пространственной информации являются геопортальные решения. Картографические сервисы визуали-
зируют пространственную информацию наиболее быстрым и общедоступным способом посредством 
устоявшихся стандартов представления геоданных, управления процессом одновременной демонстрации 
ограниченного числа объектов, инструментов фильтрации отображаемого контента и т.д. 

Содержимое карты предоставляет такие данные, как отдельные картографические слои произ-
вольных масштабов и любой сложности, графическую и атрибутивную информацию об объектах. Чаще 
всего используется векторная модель описания объектов, которую предпочитают хранить в KML/KMZ-
форматах [17]. Помимо этого, существуют метаданные, в которых могут указываться такие числовые 
характеристики информации об объектах, как точность, качество, надежность. 

Если рассматривать каталог объектов территориальной инфраструктуры, то, в отличие от карто-
графических сервисов, такие хранилища пространственных данных обладают относительно меньшей 
информационной насыщенностью для конечного пользователя. Это связано с формализацией и обобще-
ниями, необходимыми для структурированного сохранения многокомпонентного пространства в виде 
строк и столбцов базы данных. Однако каталоги соответствуют требованиям автоматизированной обра-
ботки, представляя в машиночитаемом виде информацию о расположении, графическом представлении и 
иных характеристиках объектов. 

Отдельным классом можно считать логистические данные. С их помощью можно в пространстве 
и времени отслеживать потоки людей, информации, материальных и иных ресурсов [10]. Посредством 
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интерфейса прикладного программирования онлайн-карт и приложений, которые позволяют использо-
вать маршрутизацию на картографической основе, можно получать данные о треках в пространстве для 
решения соответствующих транспортных задач. Например, это может относиться к построению опти-
мальных маршрутов посещения набора заданных адресов при доставке товаров, расчёту маршрута с уче-
том заданного времени и текущей ситуации на дороге, получению деталей маршрута и многое другое. 

Логистическая информация включает такие показатели, как время, точность, верность, гибкость, 
оптимальность, готовность и т.д. Такие данные успешно используются для планирования, наблюдения и 
оптимизации маршрутов движения, анализа информации о работе всех транспортных средств и управле-
ния ими в онлайн-режиме. Они являются полезными для отдельных участников движения и потребите-
лей услуг, связанных с перемещением в пространстве, водителей личного автотранспорта, пешеходов, 
общественного транспорта, а также в комбинированном виде для обеспечения функционирования транс-
портных и иных территориально-распределенных систем в целом [12].  

Препятствием для эффективного использования пространственных данных является отсутствие 
единой системы информационного обмена между существующими системами. Такая ситуация складывает-
ся ввиду их коммерческой ориентированности или недостаточной формализации, зачастую не предполага-
ющей обеспечения их полноценной интеграции и совместного использования с ранее созданными данными 
[7]. Выделим несколько основным проблем, связанных с использованием пространственных данных. 

1. Разнородность данных – данные в различных системах (открытых картографических сервисах, 
государственных автоматизированных информационных системах, навигационных приложениях и т.п.) и 
полученные от разных источников отличаются форматом, видом, структурой хранения, масштабом отоб-
ражения и т.д. Указанные различия серьезно затрудняют информационный обмен, сопоставление, вос-
приятие и совместное использование исходных данных, полученных из набора источников. 

2. Неактуальность картографических материалов. Обновление данных онлайн-карт наиболее активно 
реализуется в основном для густонаселенной местности. Причем такое положение дел характерно как для 
коммерческих сервисов, так и для создаваемых пользователями на базе открытых платформ, что объяснимо в 
первом случае бизнес-интересами производителей, а во втором – наличием большого числа волонтеров. 

3. Разрозненность пространственных данных. Необходимые для комплексного применения дан-
ные распределены по различным информационным системам, вследствие чего сопоставляемая информа-
ция может быть ограниченно доступной, недостоверной или неполной. Это затрудняет анализ информа-
ции, увеличивает время ее сбора и предобработки. 

Однако, кроме проблем автоматизированного сбора и использования пространственной инфор-
мации, в некоторых специфических отраслях возникают задачи, требующие иного подхода. Так задача 
сбора информации о пространственных объектах, способных привлечь внимание и удовлетворить поль-
зовательские интересы, приобретает особый контекст в условиях не специализированной для обслужи-
вания туристов городской среды. Такая ситуация характерна для тех мест, где целью посещения являют-
ся одна-две крупные достопримечательности, разнесенные в пространстве и разделенные массивом ин-
фраструктуры и регулярной застройки города. Однако любой город полон известных жителям и не попу-
ляризированных в СМИ локальных точек притяжения. Ими могут быть небольшие скверы, необычные 
малые архитектурные формы, мемориальные доски, «дикие» пляжи, уютные маленькие кафе, не рекла-
мирующие себя для широкой аудитории. Их посещение не будет являться самоцелью, но включение в 
экскурсионный маршрут, предлагаемый с учётом предпочтений и целевых установок туриста, поможет 
разнообразить путь, избегая пустых переходов между основными объектами показа. И если для значи-
мых объектов аттракции применимы технологии автоматизированного сбора информации, то для ло-
кальных достопримечательностей требуются решения на основе ручных инструментов ввода данных. 
Базы туристической информации, наполненные краеведческим контентом, наиболее эффективно могут 
пополняться только самими жителями, разработчиками ресурсов-агрегаторов или волонтерами, знаю-
щими расположение и ключевые особенности соответствующих мест. При этом реализация ручного вво-
да также требует средств информатизации процедуры регистрации объектов на основе специализирован-
ных мобильных приложений, способных ускорить процесс создания фотоматериалов, позволить опти-
мальным способом структурировать вводимые сведения, автоматизировать фиксацию географической 
привязки, отправку записей на сервер в базу данных и на целевой ресурс. 

Работа с таким спектром особенностей, характерных для пространственных данных, требует раз-
вития дополнительных свойств рекомендательных систем. Кроме того, важным является выбор базовых 
методов для работы с данными – согласно существующим концепциям применения рекомендательных 
технологий. 

Подходы к использованию рекомендательных систем. На современном этапе развития массо-
вых коммуникационных технологий пользователи сталкиваются с РС практически ежедневно. Суще-
ствует четыре основных метода фильтрации содержимого, которые применяются в РС (рис. 1): 

 «content-based» – рекомендации формируются на основе предыдущих оценок пользователя и 
схожести объектов; 
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 «knowledge-based» – рекомендации основаны на выстраивании связей между объектами не по 
обычным критериям похожести, а исходя из взаимосвязанности тех или иных групп; 

 «collaborative filtering» – рекомендации формируются на основе историй как самого пользова-
теля, так и других пользователей; 

 «hybrid» – используют сочетание перечисленных выше подходов [16]. 
 

 
 
Рисунок 1 – Общая классификация и схема работы рекомендательных систем 
 

Создание РС прежде всего включает в себя выбор способа фильтрации и алгоритмов для анализа 
данных. Любой алгоритм рекомендации предполагает первоначальный сбор данных. 

В РС используется явный или неявный сбор данных. При явном сборе от пользователя требуется 
заполнять опросные анкеты для выявления предпочтений, а при неявном сборе для выявления предпо-
чтений пользователя и составления рейтингов выполняется протоколирование его действий [22]. 

РС сравнивают однотипные данные и вычисляют список рекомендаций для конкретного пользо-
вателя. Для вычисления рекомендаций может использоваться так называемый «граф интересов». 

К РС-сервисам можно отнести Netflix [29], Amazon [23], Last.fm [27], YouTube [32], Bookmate [25] 
и другие популярные приложения, эффективно решающие задачи поддержки работы пользователей с об-
ширным числом альтернатив в своих целевых отраслях управления информацией. Таким образом, можно 
сказать, что в общем случае использование рекомендательных технологий приводит к достижению роста 
удовлетворенности целевой аудитории и эффективности распространения продукции и услуг, предлагае-
мых сервисами. В связи с этим было принято решение исследовать применение рекомендательных техно-
логий при реализации ряда сервисов, ориентированных на работу с пространственными данными. 

Система подбора экскурсионных маршрутов на основе пользовательских предпочтений. 
С недавнего времени РС все чаще используются в области туризма для совершенствования консультаций 
по услугам организации поездок, либо посещений конкретных мест. Для точного подбора информации о 
турах или достопримечательностях система предоставляет пользователю набор элементов фильтрации, 
которые он может оценивать и изменять по своим предпочтениям. Соответственно для каждого изме-
ненного фактора рассчитывается коэффициент значимости, с учетом которого строится рейтинг объектов 
показа и подбирается наиболее адекватный условиям объект или маршрут осмотра объектов. Оперируя 
таким порядком обработки данных, система быстрее генерирует подходящие решения для пользователя. 

Существуют различные подходы к отбору объектов аттракции для составления экскурсионного 
маршрута. Распространенным является использование параметрического поиска [13], тематических или 
рейтинговых подборок [21]. Многие РС используют подход, основанный на обобщённых рейтингах, хотя 
при этом снижается точность соответствия поисковой выдачи пользовательскому запросу [4]. 

Параметрический поиск [5] позволяет производить оценку в соответствии с предпочтениями 
пользователей, а также подбирать похожие объекты по критериям схожести. После того как пользова-
тель заявил о своих потребностях, интересах и ограничениях на основе выбранных параметров, система 
сопоставляет его выбор с соответствующим каталогом и находит подходящие варианты. 

В рамках проведенного авторами исследования был выполнен обзор статических и основанных 
на РС туристических приложений и сервисов. В существующем процессе построения маршрута турист 
тратит много времени на поиск и анализ информации об объектах [20]. Процесс выбора оптимального по 
времени пути из заданной точки экскурсионного маршрута становится затруднительным. Здесь и возни-
кает потребность в улучшении системы построения маршрутов посещения достопримечательностей по-
средством автоматизации наиболее обременительных этапов подбора подходящих пользователю объек-
тов аттракции и формирования последовательности движения между ними. 

Доступные данные 
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Для совершенствования выявленных недостатков существующего процесса построения экскур-

сионных маршрутов было предложено решить задачу оптимизации, описываемую следующей формулой: 

 
 

 
, 

где d(t)i – время перемещения до i-го объекта; ti – время посещения i-го объекта, с; t  – время маршрута, 

заданное пользователем, с; ci – стоимость посещения i-го объекта, руб.; c  – финансовая обеспеченность 
пользователя, руб.; N – количество объектов в маршруте, шт. 

Решения данной задачи выполнялись с использованием выбранного алгоритма «лучший – пер-

вый» [30]. Для этого были определены эвристическая функция, являющаяся временем перемещения до 

следующего объекта, и целевое состояние, выражающееся в достижении хотя бы одного из ограничений 
(по финансам или времени). 

Полученные результаты были использованы при разработке web-сервиса (рис. 2) для планирова-

ния туристических маршрутов на основе предпочтений пользователей и геоданных о городских объектах 

[31]. Сервис построен на основе единого процесса, включающего подбор эффективной связки объектов 

аттракции и маршрута перемещения между ними (рис. 3). 

Реализованный подход включает интегрированную систему рекомендаций, обусловленную 

сверткой пользовательских ограничений на сферу интересов и доступные временные, финансовые, про-

странственные и логистические условия. В процессе фильтрации удовлетворяющих всем требованиям 

объектов выполняется взаимное согласование предпочтений пользователей, характеристик объектов ат-

тракции и их взаимной связанности в условиях среды. 
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Рисунок 2 – Интерфейс веб-сервиса VolgogradGuide [6]: а) главный экран ввода пользовательских предпочтений; 
б) экран дополнительных настроек; в) экран с построенным рекомендованным маршрутом перемещения 
 

Мобильное приложение для автоматизации составления рекомендаций по организации до-
суга. Развитием идеи подбора туристического маршрута является направление, связанное с углубленным 
исследованием специализации объектов аттракции на проведение определенных мероприятий. Выбор 
подходящих для пользователя мероприятий отчасти является классическим кейсом для применения ре-
комендательных технологий, так как оно сопряжено с перебором вариантов, соответствующих сфере 
интересов человека, его прошлому выбору или текущему настроению, выявляемому по косвенным при-
знакам. Всё это помогает разобраться с большим количеством доступных предложений и обойти «ин-
формационный шум», формируемый рекламным контентом.  
 

 
 

Рисунок 3 – Разработанный единый процесс отбора объектов и построения маршрута в соответствии со сверткой 
пользовательских ограничений (нотация IDEF0) 
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В процессе исследования было проанализировано 10 популярных мобильных приложений для 
подбора развлекательных и досуговых мероприятий интернет-магазина «Google Play Маркет» [26]. Ре-
зультаты сравнения (табл.) позволяют сделать вывод о сходстве базового функционала, обеспечивающе-
го отбор мероприятий по направлениям и организаторам. Однако только два приложения обладают воз-
можностью подбора событий по запросам пользователей с учётом места их проведения. И только одно 
приложение реализует сопоставление тематики мероприятий со сферой пользовательских интересов. 

В развитие концепции решений, учитывающих пространственные данные, было спроектировано 
мобильное приложение, сконцентрированное на подборе мероприятий не только по сфере пользователь-
ских интересов, но и с учётом пространственно-временных ограничений на посещение конкретного ме-
роприятия. В процессе анализа ограничений рассматривается логистическое плечо в выбранном пользо-
вателем временном горизонте планирования. 

Указанные решения были интегрированы в рекомендательную систему, призванную усовершен-
ствовать процедуру персональной поддержки пользователей. Созданная система основана на выявлении 
предпочтений c использованием профайлинга [15]. Для этого организуется мини-тестирование психоти-
па личности с классификацией пользователей в соответствии с подготовленной упрощенной шкалой [8]. 

 
Таблица – Анализ приложений для выбора досуговых мероприятий 
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Категоризация + + + – – + – + + + 
Выбор раздела + + + – + + – + + + 
Период проведения + + + + – + + + – + 
Городские события + + – – – + + – + + 
События заведений + + – + + + + – + + 

Собственные события КОГО – + – – – – + + – – 

Сортировка по расстоянию – – + – – – – – + – 

Сортировка по времени + + – – + + – – – + 

Охват любого города – – + + + + + – – – 

Сохранение события + + + – + + – + + + 
Напоминание о событии + + – – – + – + + + 
Написание отзыва/вопросов + + + + + + – + – + 
Поделиться событием + – + + + + – + + + 
Стабильность и скорость + + + + – + – + + + 
Русскоязычный интерфейс – – + + + + + + + – 
Анализ психотипа личности – + – – – – – – – – 
 

Кроме того, выполняется выявление оценочных суждений пользователей относительно посе-
щенных и запланированных мероприятий. Для этого реализуется обработка пользовательских записей 
на естественном языке, сделанных в виде вопросов к предстоящим мероприятиям и отзывов о про-
шедших событиях [24]. В целом работа с комментариями пользователей выглядит перспективной и 
соответствует базовым методикам рекомендательных технологий [11]. Анализ тональности высказы-
ваний, эмоций социального взаимодействия и нечетких ответов позволяет в значительной степени 
конкретизировать пространство выбора [2]. Однако необходимо учитывать, что в сравнении с приве-
денными выше элементами формирования рекомендаций компонента, связанная с анализом реакций 
пользователей, не является самодостаточной ввиду необходимости накопления информационной базы 
пользовательских комментариев (вопросов и отзывов). 

Для обеспечения работы приложения авторами реализован ряд модулей, связанных с выполне-
нием функций ведения расписания мероприятий (рис. 4). В состав рекомендательной системы были 
включены три модуля, отвечающих за согласование пространственно-временных данных и спектра поль-
зовательских интересов. 
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Рисунок 4 – Модули мобильного приложения для ведения перечня объектов досуга и выдачи рекомендаций о целе-
сообразности посещения мероприятий с учётом их пространственно-временных характеристик 
 

Таким образом, созданное приложение (рис. 5) позволит сделать более эффективным фильтра-
цию доступных мероприятий, предоставив полный выбор имеющихся событий на заданном промежутке 
времени в условиях конкретной территориальной среды. Распределение мест проведения мероприятий 
по расстоянию с рассчитанными маршрутами от пользователя демонстрирует объективную картину их 
доступности для обоснованного принятия решений о посещении выбираемой досуговой площадки. 

Особенности работы рекомендательных систем в дополненной реальности. Объективная 
оценка ситуации приобретает особую значимость в вопросах, связанных с решением профессиональных 
задач. В таком случае важны полнота и однозначность предоставления информации в удобной для вос-
приятия в конкретных условиях форме. Обеспечение этих требований возможно за счёт инструментария, 
преобразующего каталогизированные данные в образы объектов реальной среды и реализующегося в 
формате виртуальной или дополненной реальности [3, 9]. 

С появлением дополненной реальности («augmented reality») открылись новые способы интер-
претации данных для пользователей [18]. Статистические данные, текстовые пояснения, комментарии 
других пользователей, данные с датчиков и другой интерактивный контент прикрепляется к «плоским» 
поверхностям на изображениях, полученных через камеру мобильного устройства, делая взаимодействие 
пользователя с информацией более эффективным. Однако важно понимать, что демонстрация имеющих-
ся данных в AR может и ухудшить пользовательское восприятие совокупности объектов реального мира 
и транслируемой ему информации при одновременном отображении множества графических данных, 
относящихся к одному и тому же объекту территории. Изображение может оказаться перегруженным 
контентом, делая визуализацию запутанной и неразборчивой. 
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Рисунок 5 – Интерфейс приложения Open Events: а) экран объекта инфраструктуры со списком доступных меропри-
ятий; б) экран карты, отображающий распределение мест проведения мероприятий по расстоянию от пользователя; 
в) экран мини-теста для выявления психотипа личности 
 

В реализуемом проекте для решения данной проблемы в дополнение к AR были применены реко-
мендательные технологии. Их использование в части главной функции – фильтрации большой выборки про-
странственных данных об объектах недвижимости и инфраструктуре – позволяет выявлять наиболее подхо-
дящую информацию для пользователя, сокращая количество отображаемых виртуальных объектов (трехмер-
ных моделей, динамических маркеров, всплывающих текстовых комментариев). Причем такая связка AR и 
РС ориентирована на применение в режиме реального времени, когда требуется проанализировать состав 
определенной категории объектов или отрисовать кратчайший маршрут до объекта заданного типа. 

Создаваемое AR-приложение ориентировано на отображения инфраструктурных данных в го-
родской среде [19]. При этом предполагается, что пользователь в процессе эксплуатации программы не 
стремится работать со всем доступным пулом информации, а совершает более или менее регулярный 
набор действия для прояснения интересующих его показателей инфраструктурной обеспеченности для 
каждой новой локации. Отслеживание таких связанных поисковых запросов позволит выявлять аналити-
ческие паттерны, характерные для аналогичных пользовательских профилей, и подходы к эффективному 
обследованию состава объектов на некоторой территории, например, при подборе недвижимости для 
целей проживания или инвестирования. 

Реализовать такую функциональность, было решено с использованием облачной рекомендатель-
ной системы (рис. 6). Все действия, совершаемые пользователем над интерфейсом приложения, отправ-
ляются на обработку во внешний модуль РС. Также производится запись служебной и пространственной 
информации от датчиков и программных модулей мобильного устройства (данные геопозиции, гироско-
па, время суток, освещенность и т.д.). При получении согласия на передачу потоковых данных в облач-
ное хранилище передаются видеоданные на всём протяжении использования AR-режима. 

Предложенная архитектура позволяет обогатить пространственные данные, используемые в 
формате «street view» [14]. Применение облачной РС даёт возможность снизить требования к ресурсам 
мобильного устройства за счёт редуцирования числа отображаемых объектов. При этом повышается 
эффективность отклика на запросы с учётом пользовательских предпочтений и сформированных пат-
тернов анализа среды. 
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Рисунок 6 – Архитектура AR-приложения с облачной рекомендательной системой 
 

Заключение. Специфика работы с пространственными данными, рассмотренная в рамках данного 
исследования, обязывает уделять особое внимание вопросам их обработки в системах, ориентированных на 
конечного пользователя. В то же время, как и любые условия, параметры геопривязки объектов и событий 
должны обрабатываться в едином цикле и не противоречить сложившемуся положительному опыту ис-
пользования информационных систем. В связи с этим необходимо совершенствовать существующие реко-
мендательные технологии в направлении интеграции разнородных массивов данных, учёта взаимного рас-
положения компонентов среды, так или иначе оказывающих воздействие на человека, переходящего от 
работы с информацией к реализации запланированных задач в условиях реального мира. 

В представленной работе описан ряд мобильных и веб-решений, ориентированных на работу с 
пространственными данными и реализующих рекомендательный функционал. Каждое из этих приложе-
ний предлагает свой способ усовершенствования рекомендаций. 

Для подбора подходящего экскурсионного маршрута предложен подход, основанный на свертке 
пользовательских ограничений. Решена задача оптимизации по «времени в пути» при построении экс-
курсионного маршрута из заданной точки с учётом финансовых и временных ограничений пользователя. 
Полученные результаты применены в реализованном веб-приложении «VolgogradGuide». 

Разработана система рекомендаций для того, чтобы определить, какие мероприятия в городе 
смогут заинтересовать пользователя. В составе созданного мобильного приложения «Open Events» ис-
пользуются мини-тест психотипа личности, а также обработчики вопросов и комментариев пользовате-
лей на естественном языке. 

Для случая использования инструментов дополненной реальности сформирована концепция об-
лачной рекомендательной системы. Такая РС позволяет комбинировать объемно-пространственную ин-
формацию, служебные данные мобильных устройств, анализ видеопотока и действия пользователей для 
выработки паттернов эффективного анализа использования территории. 

Созданные программные решения имеют потенциал собственного развития. Он связан с расши-
рением функциональности для конечного пользователя, а также совершенствованием процедур форми-
рования рекомендаций, например, за счёт учёта таких ситуативных факторов среды, как погодные усло-
вия или затраты при использовании различных видов внутригородского транспорта. Кроме того, инте-
ресной является возможность обогащения предоставляемого пользователям контента, связанного с уже 
рекомендованными объектами. Такое дополнение не будет перегружать начальный этап подбора, но мо-
жет повысить информационную ценность и эффективность восприятия. Для этого, например, можно де-
монстрировать ретроспективный обзор событий и состояний предлагаемых досуговых, экскурсионных и 
инфраструктурных объектов в формате «виртуальных исторических экскурсий» [1, 3]. 

В целом перспективными направлениями исследований и разработок в этой сфере можно счи-
тать интеграцию полученных решений в рамках единой системы обработки пространственных данных. 
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Комплексный подход в использовании предложенных рекомендательных технологий, с одной стороны, 
позволит развивать методы сборы информации о предпочтениях пользователей, жителей городов [28], а 
с другой – повысит эффективность формирования рекомендаций в процессе поддержки принятия реше-
ний в задачах развития территориально-распределенных систем. 
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Введение. При выборе комплектующих для автоматизированной системы закрытого грунта 

(АСЗГ) возникает проблема оценки большого количества альтернатив, предлагаемых потребителю на 
рынке комплектующих автоматизированных теплиц. Неопределенность для потребителя выражается 
неполной информированностью ввиду большого количества факторов, влияющих на функционирование 
системы закрытого грунта. Для решения данной задачи либо необходимо привлекать большое количе-
ство экспертов в области конструктивных решений теплицы, выбора и эксплуатации датчиков, правиль-
ного комбинирования систем управления микроклиматом, либо обращаться к системам поддержки при-
нятия решений по выбору комплектующих АСЗГ [7]. 

Поэтому исследование в области разработки информационно-советующих систем, сопровожда-
ющих проектирование автоматизированных теплиц в доступном для пользователя представлении, осно-
ванных на системном анализе, является актуальной научной задачей для специалистов, занимающихся 
информатизацией агропромышленного комплекса. Главной целью разработки таких систем является по-
вышение эффективности функционирования автоматизированных теплиц, сокращение времени на выбор 
оборудования, уменьшение количества привлекаемых экспертов. Результаты решения этих задач посред-
ством внедрения системы поддержки принятия решений по выбору комплектующих АСЗГ необходимо 
оценивать с точки зрения экономической эффективности [8]. 

Анализ методик оценки эффективности внедрения ИТ-проектов. На сегодняшний день су-
ществует достаточно большое количество методик по оценке экономической эффективности внедрения 
новых информационных технологий в IT-инфраструктуру предприятия. Среди самых распространенных 
методик можно выделить [2] следующие. 

1. Методика IRR (Internal Rate of Return), по которой рассчитывается чистая приведенная стои-
мость на основании анализа потока платежей, дисконтированных к дате выполнения расчета [3]. 

2. Методика ROI (Return of Investment) – основывается на финансовом коэффициенте, учитыва-
ющем уровень доходности или убыточности бизнеса, получаемый при анализе суммы сделанных в этот 
бизнес-инвестиций [9]. 

3. Методика TEI (Total Economic Impact) – методика оценки совокупного экономического эф-
фекта, включающая в себя не только анализ затрат и снижения себестоимости, но и оценку значимости 
технологии в контексте повышения эффективности общих бизнес-процессов [10]. 

Для обоснования инвестиций в информационные технологии также возможно использовать ме-
тодику оценки их совокупной ценности для бизнеса (Total Value of Opportunity – TVO) [4, 5]. 

Данная методика позволяет оценить, как инвестиции в конкретную технологию отразятся на 
успешности бизнеса. Результаты в равной степени зависят как от эффективности самого предприятия и 
используемой системы отчетности, так и от самой технологии.  

В отличие от трех ранее перечисленных методик, TVO дает более полное представление о по-
следствиях бизнес-инициатив в сфере информационных технологий и устраняет своего рода языковый 
барьер между управленцами и специалистами в области информационных технологий, позволяя более 
четко демонстрировать, как технологическая инициатива отразится на бизнесе. 
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Оценку эффективности внедрения информационной системы поддержки принятия решений при 
выборе комплектующих автоматизированной системы закрытого грунта представляется целесообразным 
провести с использованием методики TVO.  

Методика TVO. Методика, представленная на рисунке 1, предполагает количественно-
качественную оценку пяти основных направлений влияния использования информационных технологий 
на параметры функционирования организации – прямая окупаемость, стратегическое согласование, воз-
действие на бизнес-процессы, соответствие ИТ-архитектуре и оценка рисковой составляющей. 

Итоговая экономическая оценка эффективности [4, 12] проектов в области информационных 
технологий складывается в результате реализации следующих этапов. 

1. Выбор показателей по каждому направлению (ИТ-проекту). 
2. Определение набора показателей и их весов по каждому ИТ-проекту. 
2.1. Выбор ИТ-сервисов, поддерживающих стратегические шаги организации. 
2.2. Определение ключевых показателей эффективности (Key Performance Indicators, KPI) биз-

нес-процессов. 
2.3. Определение областей, в которых рассчитывается денежный поток. 
2.4. Выбор метрик «удаленности» от архитектурных стандартов организации. 
2.5. Ранжирование рисков по значимости. 
2.6. Определение порогового балла, исходя из инвестиционного бюджета ИТ. 
2.7. Определение балла TVO для каждого ИТ-проекта. 
 

 
Рисунок 1 – Методика TVO – интегральная оценка эффективности проекта 

 
В соответствии с методикой TVO, при оценке прямой окупаемости внедрения системы поддерж-

ки принятия решений (СППР) совокупная стоимость владения рассчитывается на 3–5 лет вперед. При 
этом делается прогноз эффективности IT-инвестиций и отражается положительный эффект от внедрения 
системы. Для оценки эффективности СППР по выбору комплектующих автоматизированной системы 
закрытого грунта по методике TVO необходимо выбрать предприятие, основной деятельностью которого 
является создание и использование автоматизированных теплиц, и провести расчеты в соответствии с 
инфраструктурой этого предприятия [11]. 

В таком случае критерием эффективности будет интегральный показатель, который можно пред-
ставить как: 

ܸ = ௧ܸ௩௢ + ௦ܸ௧ + ௔ܸ௩ + ௕ܸ௣ + ௥ܸ௩, 
где Vtvo – балл совокупной стоимости владения; Vst – балл стратегического согласования; Vav – балл уда-
ленности архитектуры; Vbp – балл воздействия на бизнес-процессы; Vrv – балл рисков. 
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௧ܸ௩௢ = ∑ (ܸܵ௕ +ܸ ௜ܵ)௧
௡ୀଵ , 

где  VSB– прямые затраты; VSi– косвенные затраты. 
௦ܸ௧ = )௩ଵܨ ௩ܸଵ , ௩ܸଶ , … , ௩ܸ௜), 

где ௩ܸ௜– факторы, определяющие стратегическое согласование. 
௔ܸ௩ = )௩ଶܨ ௔ܸ௩ଵ, ௔ܸ௩ଶ, … , ௔ܸ௩௜), 

где ௔ܸ௩௜ 	– факторы, определяющие удаленность архитектуры. 
௕ܸ௣ = ௩ଷ൫ܨ ௕ܸ௣ଵ, ௕ܸ௣ଶ , … , ௕ܸ௣௜൯, 

где ௕ܸ௣௜ 	– факторы, определяющие воздействие ИС на бизнес-процессы. 
௥ܸ௩ = )௩ଷܨ ௥ܸ௩ଵ, ௥ܸ௩ଶ , … , ௥ܸ௩௜), 

где ௥ܸ௩௜ 	– риски внедрения информационной системы. 
Анализ деятельности агропромышленного предприятия «Выборжец». Для оценки эффек-

тивности внедрения СППР по выбору комплектующих автоматизированной системы закрытого грунта 
было выбрано предприятие «Выборжец». 

Агрохолдинг «Выборжец» ведет свою историю с 30-х гг. XX в. Тогда еще совхоз «Красный Вы-
боржец» входил в Трест Пригородного сельского хозяйства при Ленсовете. Территория совхоза распола-
галась в городской черте на Кондратьевском проспекте, а основное производство концентрировалось 
на выращивании корнеплодов (морковь, капуста, лук, свекла) и цветов. 

В 70–80-е гг. развитие промышленности города Ленинграда шло бурными темпами, быстро за-
страивались земли в пригородной зоне и городской черте. При этом сельское хозяйство определялось как 
высокоинтенсивное с высокой специализацией и концентрацией производства. Были созданы крупные 
специальные хозяйства по производству овощей открытого и закрытого грунта, производству картофеля, 
семеноводству. Во Всеволожском и Тосненском районах сосредоточилось основное производство ово-
щей для жителей Ленинграда. 

В 2000 г. ЗАО Агрофирма «Выборжец» вошла в число 300 лучших сельскохозяйственных пред-
приятий страны. В 2003 г. она заняла первое место в областном конкурсе по благоустройству, озелене-
нию и цветочному оформлению территории. 

В 2013 г. было завершено строительство тепличного и энергетического комплексов нового поко-
ления. Высокоэффективное энергетическое оборудование позволяет значительно снизить удельную до-
лю расходов агрохолдинга на энергоносители. 

Сегодня «Выборжец» – это современный агрохолдинг, самое крупное тепличное хозяйство 
в Северо-Западном регионе и лидер по выращиванию свежих овощей в закрытом грунте в своем регионе. 
Основная деятельность Агрохолдинга сконцентрирована на круглогодичном производстве овощей за-
крытого грунта и зеленых культур. Численность сотрудников предприятия за отчетный период 2018 г. 
составила 733 человека [14]. 

На сегодняшний день внедрение новых СППР по поддержке выбора комплектующих автомати-
зированной системы закрытого грунта представляется возможным в компании «Выборжец»: объем инве-
стиций в развитие мощностей тепличного производства агрохолдинга до 2020 г. составит 8 млрд рублей, 
будет построено более 20 га автоматизированных теплиц. 

Внедрение использования СППР необходимо на 10-ти ПЭВМ, с которыми работают проекти-
ровщики автоматизированных тепличных комплексов. При выборе комплектующих для новых проектов 
автоматизированных теплиц предприятие приглашает экспертов. При этом системы поддержки принятия 
решений по выбору комплектующих АСЗГ на предприятии пока нет. 

Расчет совокупной стоимости владения. Для расчета совокупной стоимости владения (Total 
Cost of Ownership (TCO)) необходимо учитывать несколько показателей: стоимость приобретения и 
внедрения программного обеспечения, его поддержка вендором; стоимость закупки и эксплуатации обо-
рудования, необходимого для поддержки системы; стоимость дальнейшей поддержки продукта. Расчет 
совокупной стоимости владения является статическим методом, поэтому коэффициенты дисконтирова-
ния не учитываются [12]. 

Расчет совокупной TCO для комплекса мероприятий по модернизации ИТ-инфраструктуры на 
примере действующего предприятия («Выборжец») представлен в таблице 1.  

Комплекс мероприятий предполагает покупку дополнительных лицензий «1с: Документооборот 
и сервера», а также незначительное изменение сетевой инфраструктуры для включения всех необходи-
мых пользователей ПЭВМ в корпоративную систему. Однако положительный эффект является заметным 
в динамике и указывает на сокращение затрат, как косвенных, так и прямых.  
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Таблица 1 – Расчет TCO для предприятия «Выборжец» – для чисел без указания единиц измерений 
предполагается, что оценки даны в рублях 

Статистика организации Год 0 Год 1 Год 2 Год 3 
Количество ПК в организации, шт. 193шт. 208 шт. 223 шт. 233 шт. 

Количество пользователей ПК в организации, чел. 193чел. 208 чел. 223 чел. 233 чел. 
ПРЯМЫЕ ЗАТРАТЫ     

Технологии:     
10 лицензий 1с:Документооборот, ед. 37440     

Затраты на информационную систему поддержки 
принятия решений при выборе комплектующих 

АС закрытого грунта, 10 лицензий  
    

Сервер, 1 шт. 559 416     
Компьютер, 10 шт. 250 000  100 000  100 000  80 000 

Монитор, 10 шт. 95000  75000  75000  50000  
Комплект клавиатура + мышь 11 210  8 850  8 850  5 900  

Источники бесперебойного питания  
для работы сервера, 2 шт. 8 000     

Внешние накопители на жестких дисках для 
резервного копирования, 2 шт. 10 400     

Маршрутизатор, 3шт. 3 750     
Сетевой коммутатор, 2 шт. 4 760     

Средние затраты на замену комплектующих 100 000  80 316  85 632  90 175  
Среднегодовые затраты на бумагу 81 480 65 184  52 147  41 717  
Среднегодовые затраты на закупку  

и заправку картриджей 50 400  40 320  32 256  25804 

Итого 1 211 586  369 670  353 912  293 596  
Персонал:     
Зарплата 2 208 000 1 987 200 1 987 200 1 987 200 

Включая социальные выплаты (30 %),  
затраты на персонал 2 870 400 2 583 360 2 583 360 2 583 360 

Обучение и сертификация 8 100 2500 2 000 2 000 
Консультационные услуги третьих фирм 171 000 50 000 25 000 15 000 

Итого 3049 500 2 635 860 2 610 360 2 600 360 
Затраты на связь и интернет-ресурсы     

Абонентская плата (доступ к интернету) 5000 5 200  5 400  5 500  
Содержание web-сервера 24 000  24 500  24 700  25 000  

Поддержка доменного имени 600  620  640  660  
Итого 29 600  30 320  30 740  31 160  

КОСВЕННЫЕ ЗАТРАТЫ     
Персонал:     

Количество часов на самообучение  
у пользователя 80 часов 64 часов 51 часов 40 часов 

Количество часов, затрачиваемых пользователем 
на передачу информации 75 часов 35 часов 20 часов 5 часов 

Итого 1 550 часов 990 часов 251 час 450 часов 
Операции и процессы     

Количество часов простоя в месяц по плановым  
и внеплановым остановкам работы 18 часов 14 часов 11 часов 8 часов 

Количество часов простоя в год по плановым  
и внеплановым остановкам работы 216 часов 168 часов 132 часа 96 часов 

Обще годовая стоимость простоя 27 000  21 954 17 992 13 392 
Всего косвенных затрат 45 700 34 893 27 669 19 669 

TCO 4 306 786  3 040 423  2 991 941  2 913 625 
 

Динамика TCO повторяет тенденции как косвенных, так и прямых затрат. Однако основное со-
кращение издержек происходит за счет сокращения прямых затрат. 

Расчет экономической эффективности внедрения СППР. Оценка пяти столпов TVO произво-
дится на основе весов, которые присваиваются каждой перспективе, а также балла, который определяет-
ся экспертным методом. Веса определяются при помощи вербально-числовой шкалы Харрингтона [13]. 

В оценке пяти столпов TVO участвовало 10 экспертов, каждый из которых присваивал балл, со-
ответствующий области деятельности по десятибалльной шкале. Каждый эксперт имеет равный с други-
ми голос, поэтому экспертные коэффициенты не применяются. 
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При этом «10 баллов» указывает на наибольшую «проработанность» ИТ-инвестиций в соответ-
ствии с каждым столпом, выделенным в методике. На основе данной оценки было рассчитано среднее 
значение балла, которое использовалось для дальнейших расчётов. Сумма значений весовых коэффици-
ентов должна составлять 100 %. 

Результаты экспертной оценки полной ценности возможностей проекта по внедрению СППР по 
выбору комплектующих АСЗГ на предприятии «Выборжец» согласно методике TVO представлены в 
таблице 2. В ней производится перемножение среднего значения балла оцениваемого параметра на соот-
ветствующий ему вес для получения средневзвешенного балла. 
 
Таблица 2 – Результаты экспертной оценки внедрения СППР 

Направление оценки Весовой  
коэффициент 

Балл оцениваемого 
параметра 

Взвешенный балл  
оцениваемого параметра 

Стратегическое  
согласование 25 % 8,0 20 % 

Воздействие  
на бизнес-процессы 10 % 5,0 5 % 

Архитектура 30 % 9,0 27 % 

Прямая окупаемость 10 % 5,0 5 % 

Риски 25 % 5,0 12 % 

 
Полученный интегральный показатель, равный 69 %, говорит о том, что данный проект обладает 

сильным конверсионным потенциалом, т.е. преимущества развертывания проекта перевешивают потен-
циальные риски. На основании этого можно сделать вывод о будущей эффективности реализации проек-
та по внедрению системы. 

В соответствии с таблицей стандартного средневзвешенного балла компании Gartner [6], ИТ-
инвестиции по данному комплексу мероприятий оправдывают себя, так как итоговый показатель более 50 %. 

Анализ неопределенности. В рамках методики TVO [1] используется качественная оценка рисков 
как часть методики пяти столпов.  

В рамках данной методики выделяется несколько видов риска. 
1. Бизнес-риск оценивает возможность изменений рынка и внешней окружающей среды, кото-

рые могут оказать влияние на ценность, получаемую от реализации ИТ-инициативы. 
2. Технологический риск оценивает возможность того, что технические ожидания, а также пла-

ны по поставщикам, ценам и поддержке изменятся и соответственно повлияют на реализацию ИТ-
инициативы. 

3. Управленческий риск оценивает шансы изменений корпоративной культуры и бизнес-
процессов, которые могут повлиять на ценность, получаемую от реализации ИТ-инициативы. 

Анализ рисков выполняется по аналогии с оценкой проработанности ИТ-инвестиций, с присвое-
нием веса каждому виду риска. Этот вес отражает его важность и опасность. Также определяется среднее 
значение балла на основе экспертного метода. В рамках исследования приняли участие те же 10 экспер-
тов. При этом балл, равный 10, присваивался при наибольшей возможности проявления риска. Далее 
рассчитывался средневзвешенный балл на основе веса и среднего значения балла. 

Несмотря на относительно высокие риски, они являются приемлемыми из-за типа инвестиций, 
которые предполагают изменения бизнес-модели компании и характеризуются высокой сложностью 
технической реализации. Однако инвестиции принесут значительные положительные результаты при 
успешной реализации. 

Заключение. Таким образом, на основе технологии TVO была проведена качественная и количе-
ственная оценка эффективности комплекса мероприятий по внедрению информационной системы под-
держки принятия решений при выборе комплектующих АСЗГ и ее дальнейшей интеграции в информаци-
онное пространство действующего предприятия. Было выявлено влияние комплекса мероприятий по внед-
рению СППР на основные метрики эффективности бизнеса и проставлены их целевые значения. Кроме 
того, было определено влияние внедрения СППР по поддержке выбора комплектующих для автоматизиро-
ванной системы закрытого грунта на основные области бизнеса (pillars) и проработанность ИТ-инвестиций. 
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Несмотря на то, что комплекс мероприятий обладает высокой степенью сложности, он принесет 
положительные результаты как в долгосрочной, так и в краткосрочной перспективе – за счет влияния на 
всю систему управления информационным пространством предприятия «Выборжец». 
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Дана общая характеристика направлений и объемов трансграничных перевозок грузов и пассажиров в 
Каспийском бассейне, включая формирование и обеспечение деятельности «транспортных коридоров», портов, 
железнодорожных станций, аэропортов и пр. Рассмотрены основные направления развития информационно-
телекоммуникационных технологий (ИТКТ). Для прикаспийских регионов России и других стран оценено влияние 
развития ИТКТ и трансграничных перевозок на особенности жизнедеятельности населения; условия бизнес-
деятельности, в том числе в сфере транспорта; на квалификацию и роль профильных ИТКТ-специалистов; на 
принципы подбора и управления персоналом в организациях различных типов, подходы к обеспечению ИТКТ-
компетентности персонала. В качестве отдельной категории персонала выделены ИТКТ-специалисты, которые могут 
работать в организациях различных типов. Для этой категории рассмотрены следующие подкатегории специалистов: 
системные администраторы (специалисты общего профиля); по разработке программного обеспечения, включая 
информационные системы; по установке, настройке, сопровождению программных средств; по разработке сайтов; по 
сопровождению сайтов; по контент-менеджменту сайтов, информационной безопасности. Показано, что влияние 
трансграничных перевозок пассажиров (включая туристов) на ИТКТ-компетентность населения рассматриваемых 
регионов связано в основном с необходимостью обеспечения понимания речи и текстов на иностранных языках, с 
оговорками – общения на таких языках. Предложена классификация организаций в отношении их участия в 
выполнении или обеспечении трансграничных перевозок на Каспии. Для каждого из классов (типов) организаций 
рассмотрены необходимые виды ИТКТ-компетентности персонала, включая владение программными средствами 
общего назначения и специализированными, базовые навыки обеспечения информационной безопасности, а также 
роли ИТКТ-специалистов в обеспечении деятельности этих организаций. Подробно рассмотрена тематика, связанная 
с влиянием деятельности образовательных учреждений на ИТКТ-компетентность населения и организаций 
прикаспийских регионов с учетом маршрутов и объемов трансграничных перевозок. 

Ключевые слова: Каспийский бассейн, трансграничные перевозки, мультимодальные перевозки, опти-
мизация перевозок, средства транспорта, портовое хозяйство, классификация организаций, информационно-
телекоммуникационные технологии, IT-специалисты, квалификация персонала, уровни требований, информаци-
онная безопасность 
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The author reviews the general characteristic of the directions and volumes of cross-border transportation of goods 

and passengers in the Caspian basin, including formation and ensuring activity of "transport corridors", ports, railway sta-
tions, the airports and so forth. The main directions of information and communication technologies (ICT) development are 
considered. For Caspian regions of Russia and other countries are estimated: the impact of ICT development and cross-border 
transportations on features of the population activity; on business activity conditions, including in the sphere of transport; on 
qualification and a role of profile ICT-specialists; on the principles of selection and human resource management in the or-
ganizations of various types; on the approaches to ensuring personnel ICT-competence. As separate category of personnel 
ICT-specialists, who can work in the organizations of various types, are allocated. For this category the following subcatego-
ries of experts are considered: system administrators (experts of the general profile); on the software development, including 
information systems; on software installation, its control, support; on development of the websites and their maintenance; on 
websites content management; on information security. It is shown that influence of cross-border transportations of passen-
gers (including tourists) on ICT-competence of the population of the considered regions, generally need ensuring of speech 
and texts in foreign languages understanding, with reservations – communication in such languages. Classification of the 
organizations concerning their participation in performance or ensuring cross-border transportations on the Caspian Sea is 
offered. For each of classes (types) of the organizations the author considers necessary types of personnel ICT-competence, 
including possession of general purpose and specialized software; basic skills of ensuring information security; a role of ICT-
specialists in ensuring activity of these organizations. The subject, connected with the impact of activity of educational insti-
tutions on ICT-competence of the population and the organizations of Caspian regions, taking into account routes and vol-
umes of cross-border transportations, is analyzed in detail. 
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Введение. Одним из важных направлений развития международных связей России является ис-

пользование Каспийского моря в качестве крупного транспортно-логистического узла, обеспечивающего 
перевозки в интересах прикаспийских и иных стран, в том числе в рамках формирования и использова-
ния «транспортных коридоров» [41]. При этом «транзитный потенциал Каспийского водного бассейна» 
[26, 42] в значительной степени зависит от развития «береговой инфраструктуры», включая порты, же-
лезнодорожные пути, трубопроводы [27], склады и пр. Также необходимо учитывать некоторые объек-
тивно существующие «инфраструктурные ограничения» [29] в отношении развития таких объектов. 

В целях обеспечения международного сотрудничества в отношении перевозок было заключено 
специальное многостороннее соглашение между правительствами прикаспийских государств [35]. 
В рамках реализации данного соглашения предусматривается следующее: 1) дальнейшее развитие мор-
ских, автомобильных, железнодорожных, воздушных и мультимодальных перевозок между государства-
ми; 2) развитие пассажирских перевозок, прежде всего регулярных, а также международного круизного 
судоходства; 3) обеспечение безопасности на транспорте при осуществлении перевозок пассажиров и 
грузов между прикаспийскими государствами и транзитом через их территории; 4) налаживание контак-
тов между транспортными компаниями-перевозчиками и грузовладельцами; 5)  сотрудничество в подго-
товке и повышении квалификации специалистов в области транспорта; 6) применение и актуализация 
процедур предварительного информирования о грузах, ввозимых в двустороннем сообщении либо тран-
зитом; 7) содействие в создании транспортно-логистических центров на ключевых направлениях перево-
зок пассажиров и грузов; 8) содействие развитию международных транспортных коридоров, проходящих 
по территориям государств; 9) выработка и принятие мер по обеспечению сохранности инфраструктуры 
международных транспортных коридоров на территориях своих государств; 10) взаимодействие в обла-
сти проведения научных исследований, использования научных достижений и передовых технологий на 
транспорте, развития интеллектуальных транспортных систем. 

Подчеркнем, что «развитие международного сотрудничества России со странами Каспийского 
бассейна в туристско-рекреационной сфере и морском пассажирском сообщении» [32] важно прежде 
всего для приморских регионов прикаспийских стран. При этом для расширения туристической привле-
кательности круизных рейсов (и, как следствие, увеличение спроса потребителей) могут быть организо-
ваны автомобильные экскурсии на объекты, расположенные не слишком далеко от берега моря. 

Отметим также «Стратегию развития российских морских портов в Каспийском бассейне, же-
лезнодорожных и автомобильных подходов к ним в период до 2030 года» [36]. При этом необходимо 
учитывать невозможность (или затрудненность) использования некоторых портов в зимнее время [1, 14]. 

Непосредственно в [35, 36] вопросы привлечения трансграничных инвестиций [12] не отражены. 
Однако такие инвестиции в ряде случаев могут играть важную роль для обеспечения строительства и 
эксплуатации объектов, в которых заинтересованы различные страны (в том числе и не прикаспийские), 
транснациональные корпорации. 

Для решения большинства приведенных выше задач важное (а иногда и ключевое) значение 
имеет компетентность персонала организаций, связанных с осуществлением перевозок, в отношении ис-
пользования информационно-телекоммуникационных технологий (ИТКТ). В определенной степени важ-
на также ИТКТ-компетентность населения тех регионов России, через которые осуществляются указан-
ные перевозки. 

 Однако в существующих публикациях проблематика, связанная с влиянием трансграничных пе-
ревозок на Каспии, на ИТКТ-компетентность населения и персонала регионов практически не рассмат-
ривается. Попытка устранения этого недочета является целью настоящей статьи. 

Общая характеристика направлений трансграничных перевозок в Каспийском бассейне. 
Важнейшими задачами транспортной политики государства являются планомерная работа по 

формированию коммуникационного каркаса, обеспечивающего потоки материальных и людских ресур-
сов на региональном и межрегиональном уровнях, и реализация национальных программ, направленных 
на создание и развитие международных транспортных коридоров, которые формируют основу для 
успешной мирохозяйственной интеграции, позволяют эффективно конвертировать транзитные функции 
государства [41]. При этом вопросы информационно-коммуникационного обеспечения деятельности та-
ких коридоров [16] имеют особую важность. 

В общем случае «международная перевозка – это такая перевозка грузов, пассажиров и багажа, 
которая осуществляется, по крайней мере, между двумя государствами в соответствии с условиями, 
предусмотренными межгосударственными соглашениями» [3]. 

Многообразие видов трансграничных перевозок грузов железнодорожным, автодорожным, мор-
ским, речным, трубопроводным, авиатранспортом привело к заключению различных конвенций и других 
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документов международного характера. Конкретные разновидности таких перевозок определяются мно-
жеством факторов: статусом международного транспортного коридора, классификацией грузов, перевоз-
ками отдельными видами транспорта или «смешанным» транспортом; перевозками без «перегрузок» в 
промежуточных пунктах или при наличии таких «перегрузок» и др. 

Так, например, Базельская конвенция о контроле за трансграничной перевозкой опасных отходов 
и их удалением (Базель, 22 марта 1989 г., с поправками по состоянию на 8 октября 2005 г.) [5] определяет 
как объект трансграничной перевозки, так и их виды. 

Трансграничные перемещения людей и грузов в Каспийском бассейне осуществляются с исполь-
зованием следующих видов транспорта: трубопроводного, водного (суда различных типов, в т.ч. класса 
«река-море»), железнодорожного; автомобильного [37], воздушного. При этом в Каспийском бассейне 
воздушный транспорт применяется главным образом для перевозки пассажиров и почты. Специальные 
рейсы по перевозке грузов используются достаточно редко. 

Каждый из перечисленных видов транспорта имеет определенные особенности (инженерные, 
технико-экономические, информационно-коммуникационные [38], , санитарно-гигиенические и пр.).  

Объектами инфраструктуры, обеспечивающими такие перевозки, являются следующие: трубо-
проводы; морские порты; речные порты; железные дороги; железнодорожные станции; автомобильные 
дороги; автомобильные станции; аэропорты; линии электьропередач и пр. 

Объектами инфраструктуры, обеспечивающими необходимые коммуникации, являются следу-
ющие: средства спутниковой связи и навигации; средства радиосвязи, включая радиорелейную; оптово-
локонные кабели; высокочастотные «медные» кабели; сотовая связь и пр. 

Российский транспортный узел Каспийского бассейна представлен обширной структурой, вклю-
чающей портовое хозяйство трех основных морских портов: Астрахань, Оля и Махачкала. Динамика их 
грузооборота представлена в таблице. 

 
Таблица – Динамика грузооборота российских морских портов Каспийского бассейна за 2007–2017 гг. 

Показатели Год 2017/ 
2007, % 2007 2009 2011 2013 2015 2017 

Всего по РФ, млн т 451,0 496,4 535,6 589,0 676,7 786,4 174,4 
Грузооборот морских портов Каспийского бассейна, млн т 

Итого 12,7 10,0 10,6 7,8 6,7 4,0 30,1 
в том числе        
– наливные грузы 5,2 4,1 5,0 4,8 3,6 1,1 21,2 
– сухие грузы 7,5 5,9 5,6 3,0 3,1 2,9 38,7 

Структура грузооборота морских портов Каспийского бассейна, % 
Итого 100,0 100,0 100,0 100,0 100,0 100,0 – 
в том числе        
– наливные грузы 40,9 41,0 47,2 61,5 53,7 28,2 68,9 
– сухие грузы 59,1 59,0 52,8 38,5 46,3 71,8 133,3 

Грузооборот Каспийского бассейна в разрезе морских портов, млн т 
Астрахань 5,8 3,9 4,6 2,4 2,6 2,3 39,7 
Оля 0,6 0,8 0,6 0,2 0,3 0,3 50,0 
Махачкала 6,3 5,3 5,4 5,2 3,8 1,4 22,2 
Итого 12,7 10,0 10,6 7,8 6,7 4,0 31,5 

Структура грузооборота морских портов Каспийского бассейна, % 
Астрахань 45,7 39,0 43,4 30,8 38,8 57,5 125,8 
Оля 4,7 8,0 5,7 2,5 4,5 7,5 159,6 
Махачкала 49,6 53,0 50,9 66,7 56,7 35,0 70,6 
Итого 100,0 100,0 100,0 100,0 100,0 100,0 – 

Доля грузооборота морских портов Каспийского бассейна в Российской Федерации 
В процентах 2,8 2,0 2,0 1,3 1,0 0,5 17,9 

Примечание. Составлено и рассчитано по данным [2, 34].  
 
В настоящее время деятельность портов Каспийского транспортного узла, составляющая 

в структуре грузооборота российских портов лишь 0,5 %, характеризуется устойчивой тенденцией ре-
грессивного развития [24]: 

 общий грузооборот морских портов сократился в 3,2 раза, а в Махачкалинском порту – 
в 4,5 раза, главным образом за счет снижения перевалки наливных грузов в 4,7 раза; 

 порт Оля, несмотря на привлечение значительных инвестиционных вложений, не оправдал 
ожиданий в своем развитии, начиная с 2009 г. допущено снижение грузооборота в 2,7 раза, который в 
настоящее время является незначительным; 

 порт Астрахань также снизил объемные показатели в 2,5 раза; 
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 изменилась структура его грузооборота, 71,8 % стало приходиться на сухие грузы. 
Соответственно, более чем втрое ухудшились показатели загрузки перегрузочных мощностей 

морских портов – с 62,3 % в 2007 г. до 19,6 % по итогам 2017 г. 
Очевидно, что преодоление указанных негативных тенденций должно быть связано не только с 

принятием/реализацией некоторых инвестиционных, инженерно-технических и управленческих решений 
(рассматриваемых далее), но и использованием информационно-телекоммуникационных технологий 
(ИКТ) для поддержки развития перевозок, в том числе трансграничных перевозок людей и грузов. 

Дальнейшее развитие портовой инфраструктуры, ликвидация географических диспропорций 
спроса и предложения портовых мощностей является одной из важнейших стратегических задач разви-
тия интегрированной транспортной системы, обеспечивающей связь страны с внешними рынками. Раз-
витие МТК «Север – Юг» тесно увязано со стратегией развития портов в Каспийском бассейне и строи-
тельством автомобильных и железнодорожных подходов к ним, которые обеспечивают выход от портов 
Каспия до магистральной инфраструктуры европейской части России. Регионы, на территории которых 
должны реконструироваться и строиться эти объекты, – Астраханская, Волгоградская области, Ставро-
польский край и Республика Дагестан. Функцию транспортной интеграции Каспийского бассейна может 
в значительной степени выполнить скоростная автомобильная дорога «Кавказская рокада» [15, с. 175]. 

Активное развитие транспортной инфраструктуры предусмотрено в сфере строительства и ре-
конструкции портов Астраханской области, создания сети региональных распределительных транспорт-
но-логистических центров. Развитие таких центров должно быть увязано со стратегией пространственно-
го развития страны, проект которой предусматривает комплекс основных мероприятий создания совре-
менной портовой инфраструктуры Астраханского транспортного узла [30]: 

1) строительство (развитие) морского торгового порта Оля Астраханской области и реконструк-
ция морского порта г. Астрахань; 

2) развитие речного порта Астрахань (строительство и реконструкция). 
Важнейшими инвестиционными проектами являются создание мультимодальных центров 

(на базе морских и речных портов) как главных драйверов контейнеризации и оптимального распределе-
ния потоков между видами транспорта, являющихся ключевым узлом опорного транспортного каркаса, 
включая интеграцию различных видов транспортной инфраструктуры [15]. 

Кроме того, Президент Российской Федерации дополнительно утвердил 11.12.2018 г. перечень 
основных поручений по вопросам экономического развития территории Астраханской области, в том 
числе международного транспортного коридора «Север – Юг». Данный документ включает следующее: 
модернизацию инфраструктуры морского порта Оля; проектирование и строительство паромов; органи-
зацию паромных переправ в Каспийском бассейне; увеличение пропускной способности автомобильных 
подходов к морским портам Астраханской области. Также поручено проработать вопрос о создании пор-
товой особой экономической зоны на территории, прилегающей к морскому порту Оля. 

Проектом Стратегии пространственного развития Российской Федерации на период до 2025 года 
также предусмотрено строительство морского порта в г. Лагань Республики Калмыкия [30]. 

На V Каспийском саммите глав прикаспийских государств президент России В.В. Путин анон-
сировал строительство к 2025 г. глубоководного морского порта в районе города Каспийска в Дагестане. 
В результате созданный порт будет способен принимать большегрузные суда с полезной нагрузкой от 
15 до 25 тыс. тонн. Это повысит конкурентоспособность грузовых и пассажирских перевозок; позволит 
интегририровать российские портовые мощности в глобальные и евразийские транспортно-
логистические цепочки; кратно увеличит объемы обрабатываемых грузов [13]. 

Важно также отметить, что Республики Азербайджан, Казахстан, Туркменистан и их приморские 
территории располагают транспортной системой, которая создавалась в основном в советский период и пред-
ставлена как «фрагментарная инновационная инфраструктура без широкого промышленного основания» [23]. 

В связи с прогнозируемым нарастанием объемов грузопотоков и реализацией комплексного пла-
на модернизации и расширения магистральной инфраструктуры России Указом Президента Российской 
Федерации от 07.05.2018 № 204 «О национальных целях и стратегических задачах развития Российской 
Федерации на период до 2024 года» предусмотрено развитие транспортных коридоров «Север – Юг» и 
«Запад – Восток» для перевозки грузов за счёт увеличения мощностей морских портов, включая порты 
Волго-Каспийского и Азово-Черноморского бассейнов [13]. 

По другим оценкам, перспективный грузопоток по МТК «Север – Юг» оценивается от 25 до 35–
40 млн т в год или от 1,5–2,0 до 5,0–6,0 млрд US$ возможных российских доходов в год [4]. 

При таких условиях главные российские водные артерии Волга и Дон, порты Волго-Каспийского и 
Азово-Черноморского бассейнов будут формировать основные транспортные речные коридоры и морские 
транзитные грузопотоки прикаспийских государств. Именно поэтому формирование схемы территориаль-
ного планирования должно осуществляться на комплексной основе – в первую очередь с учетом перспек-
тив функционирования Единой глубоководной системы европейской части Российской Федерации [24]. 
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В транспортной составляющей Каспийского региона для России ожидаются наиболее перспектив-
ные проекты, которые призваны объединить потенциалы торгово-морских сообщений российских портов с 
зарубежными портами с целью максимально эффективного управления транспортными потоками. Одним 
из таких проектов является Каспийский транспортно-логистический комплекс, который должен объеди-
нить морские порты Астрахани (Оля) и Дагестана (в Махачкале, Дербенте и Каспийске). Суть проектов 
заключается в расширении портов, увеличении их пропускной способности, а также адаптации под между-
народные торговые пути, в том числе транспортный корридов «Север – Юг» [33,40]. Для решения этих за-
дач необходимы существенные организационно-управленческие преобразования транспортных систем ре-
гионов на основе использования «цифровизации» [25], т.е. комплексного развития аппаратно-программных 
средств ИКТ; обеспечения необходимой ИКТ-компетентности работников организаций, связанных с 
предоставлением услуг трансграничных перевозок.  

В целях повышения эффективности интеграционных процессов и экономического сотрудниче-
ства прикаспийских государств предлагались стратегические проекты развития макрорегиона, которые 
находятся в разной стадии проработанности:  

 строительство судоходного канала «Евразия» между Каспийским и Чёрным морями [24];   
 создание «Каспийской зоны свободной торговли»;  
 строительство железнодорожного кольца вокруг Каспия. Оно позволит сократить общее 

время перевозок на 48 ч; повысить долю железнодорожного транспорта в грузовых перевозках между 
странами Каспия с 25 до 35–40 %; увеличить объём транзита на 600–750 млн долл. [6].  

Основные направления развития информационно-телекоммуникационных технологий и их 
влияние на информатизацию трансграничных перевозок. Основными направлениями развития ИКТ в 
настоящее время целесообразно считать следующие. 

 Совершенствование программного обеспечения различного назначения: а) расширение функ-
циональных возможностей программных средств (ПС), специально предназначенных для поддержки при-
нятия и реализации решений; б) создание и использование различных информационных, информационно-
справочных и информационно-аналитических систем; в) увеличение функциональности средства поиска 
информации в интернете, информационных системах и пр. 

 Общее увеличение объемов информации в электронной форме, накопленной в базах данных, 
репозиториях научной и иной информации. Это относится, в частности, к странам, расположенным в 
Каспийском регионе; к самому Каспийскому морю; его биоте; добыче и транспортировке углеводород-
ного сырья в акватории Каспия и пр. 

 Расширение функциональных возможностей аппаратных средств, включая ПЭВМ, сервера, 
компьютерную периферию, технические средства телекоммуникаций.  

 Развитие локальных компьютерных сетей организаций. 
 Расширение функциональных возможностей телекоммуникационных средств, включая раз-

витие различных каналов связи, доступа к Интернету (включая беспроводной доступ). 
 Широкое использование средств электронной почты, IP-телефонии, средств видеоконферен-

цсвязи для организации коммуникаций между физическими лицами и организациями, связанными с 
непосредственной организацией трансграничных перевозок, ресурсным обеспечением этих перевозок, 
информационной поддержкой таких перевозок. 

Как ясно из приведенного перечня, для эффективного использования возможностей ИКТ необ-
ходима достаточно высокая ИКТ-компетентность специалистов различных организаций, а в некторых 
случаях также широких масс населения. 

При этом в условиях интернационализации информационного пространства, а также развития 
международных экономических и иных видов связей (включая прикаспийские государства в целом и их 
приморские регионы) роль ИКТ-компетентности будет продолжать возрастать. Отметим, что вопросам 
обеспечения ИТК-компетентности населения и специалистов уделяется серьезное внимание не только в 
России, но и в других странах [17], включая страны Каспийского бассейна.  

Трансграничные перевозки людей и грузов в Каспийском бассейне (морские, сухопутные, воздуш-
ным путем) являются одним из компонентов развития международных связей России в целом и важней-
шим направлением экономического развития для ее приморских регионов. 

Ключевыми направлениями поддержки развития трансграничных перевозок в Каспийском бас-
сейне (включая использование средств ИКТ) можно считать следующие. 

 Объективная оценка существующих величин грузо- и пассажиропотоков в Каспийском бас-
сейне, включая их объемы по направлениям. Такая оценка опирается на сбор информации из различ-
ных источников с использованием компьютерных технологий; накопление и структуризацию этой ин-
формации; обеспечение возможностей селективного доступа к ней. При этом от аналитиков требуется 
владение ПС, позволяющими выявить «единицы» необходимой информации; методами оценки ее ак-
туальности и достоверности.  
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 Прогнозирование формирования грузопотоков и направлений. Оно может опираться на исполь-
зование экспертных методов; анализа временных рядов, включая одномерные и многомерные временные 
ряды [11]. Использование этих методов в настоящее время полностью компьютеризованно и требует доста-
точно высокой ИКТ-компетентности от тех лиц, которые эти методы используют в своей работе. 

 На основе этих оценок и прогнозов осуществляется стратегическое планирование развития 
инфраструктуры, обеспечивающей трансграничные перевозки в Каспийском бассейне. Это направление 
включает в себя, в частности, планирование строительства и расширения портов [36], подъездных путей 
к ним для железнодорожного и автомобильного транспорта, необходимых складских помещений; плани-
рование строительства и расширение железнодорожных станций и подъездных путей к ним; расширение 
автостанций и станций технического обслуживания автомобилей. Согласованное планирование развития 
различных средств транспорта и инфраструктуры для их использования в прикаспийских регионах Рос-
сии является важным средством обеспечения мультимодальных перевозок. 

В рамках стратегического планирования могут применяться традиционные экономические мето-
ды (включая «балансовые»); экономико-математические, основанные на использовании возможностей 
ИКТ; различного рода «многослойные» геоинформационные системы, позволяющие удобно представ-
лять разнородную информацию путем «наложения» различных слоев и пр. В свою очередь использова-
ние соответствующих компьютеризованных методов требует определенной ИКТ-компетентности персо-
нала, который, как предполагается, должен эти методы использовать в своей работе. 

 Проектирование и строительство различных транспортных объектов, в том числе портов, грузо-
вых терминалов, складских помещений в портах и терминалах, открытых площадок для размещения грузов и 
пр., железнодорожных путей, мостов и пр. При этом в настоящее время процессы проектирования в строи-
тельстве практически полностью компьютеризированы, осуществляются на основе систем автоматизирован-
ного проектирования, представляющих собой развитые ПС. Для их эксплуатации нужна специальная ИТКТ-
подготовка проектировщиков, которая приобретается в вузах, а также в процессе практической работы.  

Сейчас в странах Каспийского бассейна «экспорт услуг проектирования» практически не ис-
пользуется, так как в каждой из стран действуют собственные правила проектирования; утверждения 
проектов; их практической реализации. Однако, например, в России и Казахстане такие правила доста-
точно близки по своему содержанию, используются аналогичные нормативные документы. 

 Проектирование и строительство объектов обеспечения деятельности участников транспорт-
ного процесса, включая «тыловые инфраструктуры» морских портов; генерирующие мощности для про-
изводства электроэнергии; линии электропередач для портов и иных объектов; заправочные станции для 
автомобильного транспорта; линии телекоммуникаций и пр. 

 Оперативное планирование процессов перевозок, особенно мультимодальных. В рамках 
мультимодальных перевозок необходимо согласовывать деятельность (работу) различных видов пере-
возчиков (транспортных организаций); средств перегрузки транспортируемых объектов с одних видов 
транспорта на другие (в том числе с учетом обеспечения необходимой партионности грузов); в необхо-
димых случаях – работу складов, используемых для накопления партий грузов. По этому направлению 
ИКТ-компетентность требуется, в  основном, в отношении владения персоналом специализированными 
информационными системами, средствами телекоммуникаций.  

 Непосредственная реализация трансграничных перевозок людей и грузов опирается на использо-
вание различных средств связи. При этом коммуникации между физическими лицами и организациями об-
легчаются тем, что в большинстве зарубежных прикаспийских государств (за исключением Исламской Рес-
публики Иран) значительная часть населения в достаточной степени владеет русским языком – по крайней 
мере, на уровне разговорной речи. Как следствие, облегчается их общение с русскоязычным персоналом, 
осуществляющим управление транспортными средствами; с бригадами, обеспечивающими движение пасса-
жирских железнодорожных составов; с лицами, регулирующими движение транспорта или осуществляющи-
ми информационную поддержку такого движения – в том числе на автомобильных дорогах России и пр.  

Деятельность по данному направлению облегчается также следующими факторами: 
 унифицированными международными правилами судоходства, принципами использования 

судами портов (включая гавани и портовые сооружения) и пр.; 
 единообразными международными правилами регулирования движения автомобильного 

транспорта, включая дорожные знаки;  
 возможностями использования прав управления транспортными средствами (автомобилями) 

за пределами тех стран, в которых они выданы. 
Общие принципы категорирования населения и персонала организаций в прикаспийских 

регионах России и других стран для решения задач, рассматриваемых в данной статье. С учетом 
вышесказанного, а также тематики статьи, целесообразно выделить следующие макрогруппы физических 
лиц в прикаспийских регионах России и других стран.  
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А. Работающее население, которое в той или иной степени связано с выполнением трансгранич-
ных перевозок в Каспийском бассейне, в частности выполняет функции «обеспечивающего» характера. 
При этом особая роль принадлежит руководителям бизнес-структур, органов государственного и муни-
ципального управления, органов охраны правопорядка и пр. 

Б. Дети дошкольного возраста, проживающие в прикаспийских регионах России и других стран.  
В. Учащиеся школ в этих же регионах.  
Г. Учащиеся вузов и средних специальных учебных заведений (колледжей), направления подго-

товки которых в той или иной степени связаны с обеспечением трансграничных перевозок, рассматрива-
емых в данной статье. 

Д. Нетрудоспособное население, проживающее в тех же регионах (включая неработающих пен-
сионеров, инвалидов и пр.). 

В отношении темы настоящей статьи наибольший интерес представляет группа «А» и, с некото-
рыми оговорками, группа «Г». 

В дальнейшем тексте персонал категории «А», связанный с трансграничными перевозками на 
Каспии, разделен на ряд групп, которые отличаются в отношении выполняемых функций. При этом ав-
тор настоящей статьи руководствовался следующими соображенииями: 

 количество таких групп персонала должно быть относительно небольшим; 
 в каждой из групп должно присутствовать достаточно много «единиц персонала», 

т.е. физических лиц; 
 выделяемые группы должны «покрывать» все направления деятельности, связанные с 

трансграничными перевозками в Каспийском бассейне (условие «необходимости и достаточности» 
выделения групп); 

 по каждой из групп персонала могут быть сформулированы определенные требования в 
отношении ИКТ-компетентности, в том числе в отношении номенклатуры программно-аппаратных 
средств, которыми персонал должен владеть; уровней владения этими средствами. 

Основными направлениями ИКТ-компетентности персонала, связанного с трансграничными пе-
ревозками на Каспии, будем считать следующие: 

 владение узкоспециализированными ПС и программно-аппаратными комплексами, 
функциональность которых определяется выполняемыми трудовыми функциями; 

 знание и умение использовать прикладные ПС общего назначения, включая «офисные 
пакеты» (в России наиболее распространен Microsoft Office); 

 владение телекоммуникационными ПС, включая интернет-браузеры, средства электронной 
почты, средства организации видеоконференцсвязи, IP-телефонии и пр.; 

 владение функциональными возможностями мобильных устройств, включая смартфоны, 
компьютерные планшеты, диктофоны и пр. (в отношении обеспечения «персональной» голосовой связи, 
отправки коротких сообщений и пр.); 

 умение использовать общесистемные ПС на ЭВМ, включая операционные системы; 
 умение применять средства обеспечения информационной безопасности при работе с 

компьютерным оборудованием, установленным на нем программным обеспечением; 
 навыки использования банковских терминалов и аналогичных им других устройств для 

выполнения платежей, связанных с производственной и бытовой деятельностью, включая выдачу/прием 
наличных денег, оплаты по квитанциям со штрих-кодами и пр.; 

 навыки применения информационных систем «общего пользования», включая терминалы 
общего доступа, установленные в общественных местах.  

Переходим к характеристике выделенных нами групп персонала. При этом мы обращаем особое 
внимание именно на его ИКТ-компетентность, в том числе в связи с рассматриваемой в статье тематикой 
(трансграничные перевозки в Каспийском бассейне).  

Руководящий персонал. Эту группу лиц целесообразно разделить на ряд подгрупп. 
1. Руководители отдельных стран прикаспийского региона, а также тех стран, в интересах кото-

рых могут осуществляться перевозки через этот регион.  
2. Руководители и высшее управленческое звено различных международных организаций, дея-

тельность которых связана с Каспийским бассейном. 
3. Руководители государственных министерств и ведомств, деятельность которых связана с 

Каспийским регионом. 
4. Высшие руководители регионов, а также профильных (в отношении темы данной статьи) ми-

нистерств.  
5. Руководители правоохранительных органов в регионах. 
6. Руководители органов муниципального управления в регионах. 
7. Руководители коммерческих (включая транснациональные корпорации) структур, в том чис-
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ле и с государственным участием. 
Для деятельности руководителей важно следующее. 
 умение применять средства электронных коммуникаций, включая использование 

соответствующих ПС;  
 умение выполнять публичные доклады с использованием средств презентационной графики, 

аудиовидеороликов; 
 навыки анализа информации, представленной на ЭВМ в наглядном виде – в виде диаграмм, 

графиков и пр.; 
 в некоторых случаях может быть также полезно владение «экспертными системами» 

соответствующего типа (но только как один из вариантов поддержки принятия решений); 
 умение использовать юридические информационно-справочные системы для знакомства с 

документами-первоисточниками (для руководителей органов государственного управления, 
международных организаций и пр.). 

В то же время использование ПС «тайм-менеджмента», «подготовки презентаций» для докладов, 
видеороликов и пр. осуществляют обычно их помощники и иные специалисты.  

Специалисты в сфере информационно-коммуникационных технологий. Персонал, относя-
щийся к этой группе, может работать как в автономных специализированных организациях ИКТ-
направления, так и в организациях других типов.  

К автономным специализированным организациям ИКТ-направления мы относим следующие:  
 фирмы по разработке специализированного программного обеспечения, в частности 

предназначенного для поддержки транспортировки людей и грузов; 
 организации, занимающиеся продажей ПС общего назначения, включая общесистемные и 

прикладные ПС; 
 организации, занимающиеся внедрением программного обеспечения, в том числе и на основе 

использования типовых разработок (например, в России это могут быть «типовые конфигурации» 
разработок фирмы «1С» и ее франчайзинговых организаций в регионах); 

 фирмы, занимающиеся продажей и сервисным обслуживанием аппаратных и программно-
аппаратных средств, связанных с использованием ИКТ. 

К организациям «других типов» будем относить все организации, которые в той или иной степе-
ни связаны с выполнением трансграничных перевозок или их обеспечением: органы таможенного и по-
граничного контроля; морские и речные порты; судостроительные и судоремонтные предприятия; же-
лезнодорожные станции; транспортные фирмы; проектные организации, в том числе для сферы транс-
порта; страховые фирмы; банковские структуры; образовательные организации – вузы, средние специ-
альные учебные заведения, центры профессиональной подготовки специалистов для транспорта и пр. 

В общем случае профильные ИКТ-специалисты могут работать как в «автономных организациях 
ИКТ-направления», так и в организациях «других типов». В последнем случае если такие организации не-
большие, то, по крайней мере, в России ИКТ-специалисты могут работать в качестве совместителей. Если 
«другие организации» достаточно крупные, то в них могут выделяться не только отдельные должности 
ИКТ-специалистов, но даже и профильные ИКТ-подразделения. Концентрация ИКТ-специалистов в таких 
подразделениях способствует их более глубокой профессиональной специализации и, как следствие, по-
вышению ИКТ квалификации. Перечислим типичные для России должности ИКТ-специалистов. 

 Системные администраторы. Специалисты такого направления работают в организациях раз-
личных профилей деятельности, но обычно только если эти организации достаточно крупные. Спектр 
служебных обязанностей таких специалистов может быть достаточно широким – вплоть до несложного 
ремонта средств вычислительной техники, создания и поддержания работы сайтов организаций. Для этих 
специалистов необходимо знание общесистемных ПС; навыки инсталлирования операционных систем, 
прикладных программ на сервера и ПЭВМ конечных пользователей; знание основных функциональных 
возможностей наиболее широко используемых ПС; обладание необходимыми навыками обеспечения 
информационной безопасности эксплуатации ПЭВМ; умение использовать основные приемы (и ПС) для 
диагностики ПЭВМ; умение осуществлять текущее техническое обслуживание ПЭВМ и пр. 

 Специалисты по локальным вычислительным сетям организаций. Создание и эксплуатация 
таких сетей требует специальных навыков, которыми не всегда обладают «системные администраторы» 
общего профиля. Это особенно касается ввода в строй и эксплуатации серверного оборудования. Какой-
либо особой специфики, связанной с трансграничными перевозками для специалистов этого профиля, 
обычно нет. Однако она может возникать, если осуществляется «информационная интеграция» баз дан-
ных в вычислительных сетях различных транспортных организаций, в том числе и зарубежных.  

 Разработчики прикладного программного обеспечения типа «информационных систем», «инфор-
мационно-аналитических систем», «систем управления базами данных» и т.п. Помимо общих знаний ИКТ-
тематики такие специалисты должны представлять себе специфику работы соответствующих транспортных 
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организаций; источники информации, сведения из которых преполагаются для ввода в такие системы; харак-
тер возможных запросов пользователей к таким системам и пр. 

 Лица, осуществляющие текущую эксплуатацию информационных систем и аналогичных им 
программных разработок (включая системы, предназначенные для оперативного планирования и кон-
троля перевозок). При этом ввод данных в информационные и информационно-аналитические системы 
обычно требует от персонала лишь хорошей аккуратности, но невысокой ИКТ-компетентности. Однако 
применительно к тематике статьи от персонала могут требоваться определенные знания о перевозках в 
Каспийском бассейне – для выделения нужной информации из потоков сообщений; для исключения вво-
да в информационные системы сообщений, содержащих с грубые ошибки и пр. 

 Разработчики сайтов. Такие специалисты сейчас достаточно востребованы, так как даже не-
большие организации имеют собственные сайты. При этом создание сайтов требует владения несколько 
иными ПС по сравнению с созданием информационных и информационно-аналитических систем. В по-
следнее время для специалистов по созданию сайтов также происходит «расщепление» на отдельные 
специализации: веб-мастера (непосредственно используют ПС); веб-дизайнеры и пр. 

 Специалисты по эксплуатации сайтов. Они осуществляют главным образом операции, свя-
занные с контент-менеджментом сайтов, могут проводить некоторый анализ востребованности разме-
щенных на сайтах ресурсов. Требуемый уровень ИКТ-компетентности обычно ниже, чем для разработ-
чиков-сайтов. Однако необходжимо понимание специфики деятельности транспортных организаций, в 
том числе для отбора «новостной» информации, размещаемой на сайтах. 

Отметим, что в настоящее время многие «информационные системы» специально разрабатыва-
ются с возможностями их использования «мобильными пользователями» – с применением сайтов как 
средства «поддержки» взаимодействия с пользователями. 

 Специалисты по информационной безопасности. Для этой категории лиц важно прежде всего 
хорошее владение антивирусными и антиспамовыми ПС, устанавливаемыми на ПЭВМ пользователей и 
сервера организаций. Для специалистов, обеспечивающих безопасность эксплуатации серверов, необхо-
димо также умение анализировать входящий и исходящий трафик, в том числе для выявления фактов 
«атак» на сервера путем анализа «протоколов» доступа (логов); «зомбирования» отдельных ПЭВМ для 
рассылки с них спама и пр. Особые требования предъявляются в отношении обеспечения информацион-
ной безопасности сайтов, в т.ч. уровнями владения средствами анализа защищенности сайтов от «атак» 
извне организации. 

Для вузов (и иных образовательных организаций) специально отметим вопросы обеспечения 
информационной безопасности для систем, обеспечивающих поддержку дистанционного образования, 
включая использование контрольно-тестовых материалов по учебным курсам. 

 Специалисты по эксплуатации и ремонту средств вычислительной техники, их модернизации в 
процессе эксплуатации. Это направление деятельности в транспортных организациях какой-то особой спе-
цифики обычно не имеет. Исключением могут быть средства автоматизации деятельности портов, других 
транспортных организаций.  

Приведенная в данном разделе информация в отношении «профилей» ИКТ-специалистов учи-
тывается в рамках учебной деятельности российских вузов. В частности, осуществляется раздельная 
подготовка специалистов по «Информационным системам и технологиям», «Информатике и вычисли-
тельной технике», «Информационной безопасности», «Средствам связи». В дальнейшем это позволяет 
выпускникам вузов быстрее адаптироваться на рынке труда, найти места работы, соответствующие их 
знаниям и квалификации. 

Кроме того, эти данные учитываются при закупках вузами ПС для использования в учебном 
процессе, а также получения ПС для использования на основе «академических лицензий».  

Дополнительно отметим, что развитие трансграничных перевозок приводит к повышению тре-
бований к уровню владения специалистами иностранными языками, прежде всего английским. Это также 
учитывается в деятельности российских вузов; организаций, осуществляющих прием специалистов на 
работу. 

Персонал организаций, контролирующих трансграничные перемещения средств транспор-
та, грузов и людей, а также правоохранительных органов. В этой группе целесообразно выделить 
следующие подгруппы. 

А. Персонал пограничных служб, в том числе работающий в морских портах, пунктах пропуска 
железнодорожного и автомобильного транспорта. 

Б. Персонал таможенных служб. 
В организациях, соответствующих пунктам «А» и «Б», обычно используются специализирован-

ные ПС, в том числе «защищенные информационные системы». Характерным является применение 
«централизованных» баз данных соответствующих ведомств на основе дистанционного доступа к ним. 
При этом от лиц, использующих такие базы, требуется не только определенная ИТК-квалификация, но и 
строгое соблюдение мер информационной безопасности. 
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При этом для некоторых категорий сотрудников перечисленных типов организаций ограничива-
ется (или исключается) использование в личных целях аккаунтов в социальных сетях, почтовых ящиков 
в общедоступных системах электронной почты и пр. 

В. Структуры, относящиеся к территориальным органам Министерства внутренних дел и Феде-
ральной службы безопасности. 

Г. Территориальные органы следственного комитета и прокуратуры. 
Д. Судебные органы. 
Для тех лиц, которые работают на ПЭВМ в организациях по пунктам «В–Д», также характерно 

использование специализированных информационных систем «ведомственного характера», необходи-
мость строгого соблюдения мер информационной безопасности. Кроме того, частью персонала рассмат-
риваемых организаций широко используются общераспространенные в России юридические информа-
ционно-справочные системы (Консультант Плюс, Гарант, Кодекс и пр.) для доступа к базам данных нор-
мативных документов как федерального характера, так и регионального. 

Персонал, связанный со стратегическим планированием трансграничных перевозок 
в Каспийском бассейне. Выделим следующие подгруппы.  

А. Лица, осуществляющие бизнес-планирование. Эта категория лиц, помимо владения ПС обще-
го назначения, должна уметь пользоваться также (в зависимости от конкретной должности) ПС «бизнес-
планирования» типа «Биснес-прогноз», «Бизнес-план Про», «Project Expert», «Project Risk», «Meta 
Stock», «Deductor Studio». Отметим, что для приведенных русскоязычных программ существуют их мно-
гочисленные англоязычные зарубежные аналоги.  

Б. Лица, осуществляющие «управление проектами» (главным образом инфраструктурными), в 
том числе проектами, непосредственно связанными с развитием (обеспечением) трансграничных перево-
зок в Каспийском бассейне. Для этой категории лиц важное значение имеет умение использовать ПС 
поддержки методологии «управления проектами». В России наиболее популярным ПС этого направле-
ния является Microsoft Project, который осуществляется в вузах. Однако помимо него существуют и иные 
средства, не инсталлируемые на ПЭВМ или сервера, а используемые по модели SaaS [9], т.е. на внешних 
ресурсах, размещенных в интернете. Однако в последнем случае приходится учитывать и потенциальные 
возможности «утечек» информации о планируемых или фактически реализуемых «проектах» через ин-
тернет – это может быть важным с позиций информационной безопасности. 

В. Специалисты, осуществляющие анализ (изучение) информации, связанной с планированием и 
выполнением перевозок в Каспийском бассейне, в том числе для консультирования (обеспечения тех 
лиц, которые принимают решения). В этом случае важное значение имеет владение следующими типами 
программных средств:  

 поддерживающими использование методов DataMining, в том числе применительно к 
«большим данным», транспортировке грузов и пр.;  

 статистического анализа данных;  
 прогнозирования, в частности на основе анализа временных рядов; 
 в некоторых случаях ПС имитационного моделирования.  
Также для специалистов этой группы (а также руководителей) важным может быть владение ПС 

поддержки принятия решений, в том числе экспертными системами с «корректируемыми базами знаний». 
Персонал, обеспечивающий оперативное планирование и управление трансграничными 

перевозками в Каспийском бассейне. Для персонала этой категории важно владение специализирован-
ными ПС, которые часто индивидуальны в каждой крупной компании (корпорации). При этом если в 
прикаспийских регионах России работают филиалы общероссийских или транснациональных компаний, 
то они обычно пользуются унифицированными ПС. Для защиты информации, передаваемой между цен-
тральными офисами ПС и их филиалами, применяется шифрование данных в той или иной форме.  

Ранее для накопления и использования данных персоналом этой категории широко использова-
лись «электронные таблицы», иногда в сочетании с различными программными надстройками. Однако 
функциональные возможности таких решений обычно являются достаточно ограниченными. 

Поэтому в настоящее время используются в основном информационные или информационно-
аналитические системы, в том числе представляющие собой результаты выполнения «заказных разрабо-
ток». В некоторых случаях используются и разработки, построенные на основе «систем управления ба-
зами данных», в сочетании с дополнительными программными модулями. Однако приходится отметить, 
что СУБД MsAccess (которая изучается во многих вузах) сейчас мало используется для построения кор-
поративных информационных систем. 

Персонал портов, автомобильных и железнодорожных станций, грузовых терминалов 
и аналогичных инфраструктурных объектов. Для лиц этой категории, работающих с ПЭВМ, необхо-
димо владение преимущественно специализированными программными средствами. В то же время в 
бухгалтериях указанных организаций обычно применяются унифицированные программные решения, 
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иногда с некоторой доработкой, учитывающей специфику деятельности организаций. Отметим также 
использование «офисных пакетов» для подготовки текстовых документов, справок, отчетов и пр. К со-
жалению, несмотря на наличие «систем электронного документооборота», в большинстве российских 
организаций документооборот носит пока преимущественно «бумажный» характер (включая непосред-
ственное выполнение погрузочно-разгрузочных операций).  

Отметим также деятельность стивидорских фирм, отвечающих за размещение грузов на судах. В 
рамках их деятельности также приходится оформлять достаточно много документов, связанных с загрузкой 
судов, прохождением таможенных процедур и пр. Однако в настоящее время в большинстве случаев такие 
документы подготавливаются в рамках использования специализированных информационных систем. 

Еще одной категорией «обеспечивающих» организаций являются шипчандлерные фирмы, осу-
ществляющие материально-техническое обеспечение работы судов. Поскольку часть работы их сотруд-
ников осуществляется вне офисов, то для таких лиц важно умение использовать средства связи, мобиль-
ные приложения, предназначенные для обеспечения к различным базам данных. 

Отметим также персонал сервейорных фирм, осуществляющих контроль состава транспортиру-
емых грузов. Ими используются обычно специализированные ПС, а также программы для оперативной 
пересылки изображений грузов. 

Персонал, непосредственно управляющий различными средствами транспорта, которые 
выполняют трансграничные перевозки. Эту группу лиц целесообразно разбить на подгруппы – соот-
ветственно видам транспорта. 

А. Перевозки водным транспортом. Управление морскими судами в настоящее время в значи-
тельной степени автоматизировано, используются программно-аппаратные средства типа «авторулевой», 
позволяющие поддерживать заданный курс (траекторию движения) при различных внешних условиях. 
Кроме того, использование средств спутниковой навигации (в автоматическом режиме) обеспечивает 
удобство решения «штурманских задач». Управление работой двигательных установок, систем поддерж-
ки температурного режима в трюмах также автоматизировано. Таким образом, для персонала, управля-
ющего судами, важно владение специализированными программными средствами, иногда индивидуаль-
ными для каждого из типов судов. 

Определенные сложности управление судами может представлять в основном в следующих случаях: 
 при движении в портах, и особенно при швартовке судов; 
 при прохождении Волго-Каспийского канала в межень (в случае большой осадки судов); 
 при движении по рекам, особенно при большом количестве других судов; 
 при прохождении шлюзовых камер на Волго-Донском канале. 
В этих случаях судоводителями могут использоваться специальные средства наблюдения и 

сигнализации, причем они основываются на использовании датчиков, видеокамер, компьютерного 
оборудования и пр. 

Б. Перевозки железнодорожным транспортом. Управление движением железнодорожных соста-
вов имеет высокий уровень автоматизации и включает в себя оборудование, размещенное как непосред-
ственно на транспортных средствах, так и вне их. Применяются ПС, работающие в «реальном масштабе 
времени», интегрированные с системами управления светоформами, железнодорожными стрелками и пр. 

Для оптимизации управления грузоперевозками используются специализированные ПС форми-
рования грузовых составов, учета вагонов и контейнеров. Отметим также автоматизированный учет ва-
гонов, проходящих через контрольные пункты. В настоящее время он обычно осуществляется на основе 
использования RFID-меток, однако возможны и иные варианты. 

Для продажи билетов пассажирам используются централизованные системы бронирования мест, 
в том числе и при наличии пересадок в промежуточных пунктах. Это относится и к железнодорожным 
пассажирским составам, осуществляющим трансграничные перевозки. Такие составы проходят, в част-
ности, через территорию Астраханской области, Республики Дагестан. 

От персонала, непосредственно управляющего транспортными средствами, обычно требуется 
только достаточная концентрация внимания и умение использовать специализированные программные 
средства, установленные на этих средствах транспорта. 

В. Автомобильный транспорт. В настоящее время бортовыми ПЭВМ оснащены не только грузо-
вые автомобили, но даже легковые. Несмотря на высокий «уровень контроля» над единицами автотранс-
порта со стороны бортовых компьютеров, деятельность водителей большегрузного транспорта является 
достаточно напряженной – особенно в черте городов и вблизи них. Подчеркнем важность использования 
«электронных средств навигации», в которые внесена информация о дорогах, развилках, правилах пово-
рота, местах стоянки и пр. Использование таких систем может быть особенно полезным в незнакомых 
(или малознакомых) для водителей местностях,  при пониженной видимости, в ночное время. Также по-
лезной возможностью для водителей является получение через интернет оперативной информации о за-
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торах на дорогах, разрушениях автомобильного полотна и пр. Обычно большинство водителей соответ-
ствующими ПС пользоваться умеют, так как высокой ИКТ-квалификации это не требует. 

Транспортные организации могут осуществлять дистанционный контроль за перемещением сво-
их автотранспортных средств, соблюдением водителями режимов «движения и отдыха». 

Г. Воздушный транспорт. Количество авиарейсов между центрами прикаспийских регионов Рос-
сии и других прикаспийских стран в настоящее время относительно невелико. Посадки самолетов из за-
рубежных стран могут осуществляться только в аэропортах, имеющих «международный» статус, тамо-
женные службы, пограничный контроль и пр. 

Управление движением воздушного транспорта автоматизировано. Кроме того, и сами воздуш-
ные суда имеют средства автоматизированного управления, в том числе обеспечивающие возможности 
посадки при неблагоприятных погодных условиях. 

От летчиков, управляющих пассажирскими воздушными судами, требуется весьма высокий уро-
вень профессиональной квалификации, причем умение пользоваться автоматизированными системами 
управления является важной составной частью такой квалификации. 

Отметим также развитые автоматизированные системы продажи билетов на самолеты, в том 
числе с пересадками в промежуточных пунктах. В техническом плане это обеспечивается «информаци-
онной интеграцией» систем продажи билетов в различных странах, а также «агентских организаций», 
работающих с такими системами и осуществляющих непосредственную продажу билетов пассажирам. 

Персонал, обеспечивающий необходимые условия эксплуатации средств транспорта. Эту 
группу целесообразно разбить на подгруппы соответственно видам транспорта. 

Для водного транспорта: лица, устанавливающие средства навигации и сигнализации на водных 
транспортных путях; персонал судов, осуществляющих дноуглубительные работы, в том числе на Волго-
Каспийском канале; лоцманы; персонал, работающий на судоремонтных предприятиях. 

Для железнодорожного транспорта: лица, обеспечивающие поддержание железнодорожных путей 
в работоспособном состоянии, включая ремонт путей, обслуживание средств сигнализации и пр.; персонал 
по техническому обслуживанию и ремонту подвижного состава (тепловозов, электровозов, вагонов). 

Для автомобильного транспорта: лица, работающие в службах контроля и управления использовани-
ем автомобильных дорог, мостов и пр.; сотрудники станций автосервиса, топливозапровочных станций и пр. 

Для воздушного транспорта: сотрудники аэропортов, служб управления воздушным движением и пр. 
В большинстве случаев от лиц «рабочих профессий», тех подгрупп, которые рассматриваются в 

данном разделе, особенно высокая ИКТ-квалификация не требуется. Кроме того, многие лица вообще не 
используют в своей производственной деятельности ПЭВМ. 

Однако от сотрудников служб управления движением (особенно воздушным) требуются навы-
ки работы с информационными системами в реальном масштабе времени, быстрого принятия и реали-
зации решений. 

На территориях рассматриваемых в статье трех российских регионов действуют в основном фили-
алы внерегиональных банков (количество региональных банков невелико, и они небольшие по объемам 
деятельности). В банках и их филиалах уровень информатизации деятельности традиционно высокий. При 
этом во всех крупных территориальных подразделениях банков действуют службы, обеспечивающие ин-
формационную безопасность деятельности. Отметим также, что использование банками многочисленных 
«терминалов» для выдачи и приема наличных средств, обслуживания банковских карточек выдвигает по-
вышенные требования не только к уровням ИТК-компетентности персонала, но и к соблюдению норм ин-
формационной безопасности. Существенно, что обслуживание банками трансграничных первозок в Кас-
пийском бассейне требует расширения взаимосвязей с зарубежными партнерами, в том числе с использо-
ванием специальных межбанковских компьютерных сетей. Для таких сетей вопросы обеспечения инфор-
мационной безопасности имеют первостепенную важность – как следствие выдвигаются и соответствую-
щие требования к персоналу, осуществляющему (и контролирующеми) такие межбанковские платежи. 

Страховые фирмы также участвуют в обеспечении трансграничных перевозок путем страхова-
ния рисков, связанных с перемещением грузов. Отметим, что широкое использование в деятельности 
таких фирм «перестрахования» рисков многочисленными партнерами по страховому бизнесу фактически 
является методом «распределения рисков». При этом ключевое значение имеет владение персоналом 
ИКТ в отношении обеспечения оперативных коммуникаций, заключения договоров и пр. 

В рассматриваемых регионах организации, осуществляющие «юридическую деятельность», при-
влекаются для обеспечения трансграничных перевозок лишь в относительно небольших объемах. Боль-
шинство персонала таких фирм работают на ПЭВМ, в том числе с офисными ПС, юридическими инфор-
мационно-справочными системами и пр. Кроме того, может быть существенным умение работать с ПС, 
обеспечивающим переводы с русского на иностранные языки и наоборот. 

Отметим также деятельность «торгово-промышленных палат» в регионах, которые интенсивно 
используют «электронные коммуникации», компьютерные базы данных. 
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Физические лица, осуществляющие проектную деятельность, инженерные изыскания для 
целей строительства. В настоящее время практически все виды проектных работ компьютеризированы. 
При этом используются различные ПС автоматизированного проектирования – так называемые CAD 
(Computer Aided Design) средства. При этом для различных направлений проектирования характерно 
применение специализированных CAD-систем, библиотек элементов и пр. Существенно, что большин-
ство CAD-систем профессионального назначения являются достаточно сложными, требуют высокого 
уровня ИТК-компетентности пользователей; стоимости их приобретения и периодического обновления 
также достаточно высокие. 

Укажем основные направления проектирования, связанные с развитием трансграничных перевозок 
в Каспийском бассейне: разработка проектов объектов строительного характера, включая предназначенные 
для портов, железнодорожных станций и пр.; транспортных магистралей; средств транспорта. На террито-
риях рассматриваемых регионов строительное проектирование осуществляется почти исключительно в 
отношении тех объектов, которые будут строиться (реконструироваться) на территориях тех же регионов. 
Проектирование транспортных средств выполняется главным образом в отношении судов, барж, нефтедо-
бывающих платформ и т.п., но не средств автомобильного, железнодорожного или воздушного транспорта.  

При этом проектируются и строятся не только суда «морского класса», но и класса «река-море», 
специально рассчитанные на прохождение Волго-Донского канала, шлюзов на каскаде волжских водо-
хранилищ, Волго-Балтийского канала [40]. 

Отметим также «программы для составления смет» на объекты строительного характера, вклю-
чая ПС «Гранд-смета». Использование таких средств обычно осуществляется отдельными специалиста-
ми, которые с CAD-системами не работают; требует ИТК-квалификации, необходимой для уверенной 
работы с указанными ПС и их базами данных (федерального характера и региональными).  

Владение CAD-програмами (а также «сметными программами») обычно требует специального 
обучения. Хотя оно и осуществляется в вузах, но одновременно действуют и некоторые автономные 
учебные организации, осуществляющие такое обучение заинтересованных лиц на коммерческой основе.  

Лица, занимающиеся проектной деятельностью, работают в различных типах организаций: про-
ектных; проектно-строительных; конструкторских бюро и пр. Кроме того, собственные проектные отде-
лы могут быть на машиностроительных предприятиях.  

От персонала организаций, занимающихся топографо-геодезическими работами, помимо навы-
ков проведения полевых работ с использованием спутниковых систем позиционирования требуется так-
же умение проводить камеральную обработку результатов на ЭВМ. В свою очередь это требует доста-
точно высокого уровня ИКТ-компетентности. 

При накоплении результатов проведения инженерных изысканий для строительства (например, в 
трестах инженерно-строительных изысканий) широко используются компьютерные базы данных, сред-
ства математической обработки полученных результатов. Поэтому от персонала, работающего на ПЭВМ, 
требуется достаточно высокий уровень знаний в сфере ИТК. 

Персонал строительных организаций, включая дорожно-строительные. В рассматриваемых 
регионах эта категория лиц достаточно многочисленна, они выполняют строительство новых зданий и 
сооружений, включая транспортные магистрали, мосты, трубопроводы и пр.; ремонт существующих 
объектов. Доля лиц в таких организациях, которые непосредственно работают на ПЭВМ, относительно 
невелика – в основном это офисный персонал. 

Персонал машиностроительных организаций. С учетом специфики рассматриваемых в статье 
регионов для темы статьи наиболее важны судостроительные и судоремонтные предприятия, в том числе 
изготавливающие платформы для добычи углеводородов на Каспии. На крупных предприятиях может 
использоваться достаточно сложное станочное оборудование, в том числе основанное на использовании 
«встроенных» ПС. Офисный персонал, бухгалтерия используют обычный набор программ, предназна-
ченных для решения повседневных задач. 

Однако в целом требования к уровню ИТК-компетентности сотрудников рассматриваемой груп-
пы организаций (в отношении выполнения ими производственных функций) невысокие. 

Лица, осуществляющие выполнение научных исследований, связанных с обеспечением транс-
граничных перевозок, а также контроль за состоянием природной среды. Для лиц, отнесенных нами к 
этой группе, необходимые направления ИКТ-компетентности зависят от характера выполняемых ими работ. 
Во многих случаях может требоваться владение различными ПС статистического анализа данных (сейчас их 
часто относят к категории Data Mining); прогнозирования параметров процессов и состояния систем; выпол-
нения различных математических расчетов; использования средств имитационного моделирования. 

В последнее время все большее значение приобретает использование ПС, поддерживающих ме-
тоды Visual Mining, в том числе применительно к анализу результатов спутниковых съемок акватории 
Каспия и прилегающих территорий. 

От лиц, занимающихся проведением научных исследований, требуются также следующие уме-
ния, связанные с использованием ИКТ: работы с различными базами данных, в том числе в отношении 
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извлечения из них информации; работы с электронными репозиториями научной и научно-технической 
информации; подготовки демонстрационных презентаций для выфступлений на научных мероприятиях; 
работы с электронными переводчиками, в частности при подготовке статей для публикации в зарубеж-
ных изданиях и пр. 

Таким образом, в целом от лиц, занимающихся научной деятельностью, требуется не только до-
статочно высокий уровень ИТК-компетентности, но и значительное разнообразие таких компетенций, 
что менее характерно для других направлений деятельности.  

В репозитории научной и научно-технической информации попадают обычно лишь вторичные 
результаты научных исследований [7], в том числе экологического характера. В то же время первичные 
результаты могут храниться в базах данных научных организаций, в личных компьютерных архивах ис-
следователей.  

Актуальными научными задачами, связанными с использованием ИКТ, являются также следу-
ющие: разработка специализированных «баз данных» по Каспийскому региону [31]; специализирован-
ных информационных систем, в том числе предназначенных для решения задач прогнозного характера – 
в частности в отношении изменений уровня Каспийского моря [39]. 

В целом в научном интернет-пространстве региональная тематика, относящаяся к Каспию, в 
большей степени представлена исследованиями эколого-биологического и рыбохозяйственного характе-
ра [7]. При этом часть таких исследований осуществляется в рамках поддержки усилий, направленных на 
выполнение межгосударственного сотрудничества в области охраны бассейна Каспийского моря [18]. 
Это касается не только процессов добычи углеводородного сырья в акватории Каспия, но и обеспечения 
экологической безопасности трансграничных перевозок водным транспортом [28], включая непреднаме-
ренную интродукцию биообъектов, которые ранее в водоеме отсутствовали.  

Вопросы «приграничного сотрудничества» регионов, прилежащих к Каспию, в литературе рас-
сматриваются пока в основном на уровне «анализа возможностей» [19]. Между тем эти вопросы являют-
ся достаточно актуальными, в том числе в связи с развитием трансграничных перевозок [20, 21]. 

В рассматриваемых регионах действуют институты и некоторые иные подразделения Россий-
ской академии наук. Однако эти подразделения вне прикаспийских стран мало известны [10].  

Кроме того, часть исследований на Каспии и в прикаспийских регионах осуществляется акаде-
мическими институтами России, расположенными вне этих регионов, в форме «экспедиций». Использу-
ются также результаты спутниковых съемок, радиоволнового зондирования.  

Роль учебных заведений в обеспечении необходимых знаний и умений персонала в области 
ИТК. Как видно из представленного выше материала, для различных направлений обеспечения транс-
граничных перевозок в Каспийском бассейне от персонала организаций для выполнения производствен-
ных функций требуется владение различными ITК-компетенциями. 

Соответствующие знания и умения могут приобретаться в учебных заведениях (в том числе и в 
рамках получения «второго» высшего образования); в автономных образовательных центрах, использу-
ющих дистанционные формы подготовки; непосредственно на производстве; в порядке самоподготовки 
на дому. В отношении навыков, связанных с использованием мобильных устройств, отметим также об-
мен опытом между персоналом при личных контактах, обучение в семьях, самообучение и пр. 

Поддержка использования в учебных заведениях различных ПС обеспечивается за счет доста-
точно значительных расходов (особенно в вузах) на приобретение компьютерной техники и ее эксплуа-
тации; закупку ПС; создание и эксплуатацию локальных вычислительных сетей; разработку и эксплуата-
цию сайтов; оплату труда ИTК-специалистов. При этом в крупных вузах ИТК-специалисты «сгруппиро-
ваны» в нескольких подразделениях, имеющих различные профили деятельности.  

Таким образом, в отношении оценки ИКТ-компетентности вуза [8] важен ряд факторов: его 
оснащенность техническими и программными средствами; компетентность профильных специалистов; 
полнота и качество материалов, используемых для обучения студентов навыкам использования ИКТ в 
практической деятельности. 

Использование учебными заведениями ПС стимулируется тем, что они могут получать такие 
средства от правообладателей на бесплатной основе или с минимальной оплатой – в том числе за счет 
использования так называемых «академических лицензий».  

В то же время использование в вузах (особенно региональных) дорогостоящих специализиро-
ванных программно-аппаратных тренажеров по управлению транспортными средствами (и их совокуп-
ностями), рыбодобывающими судами в целом не характерно. Такое оборудование используется обычно в 
специализированных корпоративных учебных центрах. 

В рамках двусторонних межвузовских соглашений (а также деятельности ассоциа-
ций/консорциумов вузов, в том числе таких, в которых участвуют вузы различных государств) могут 
предусматриваться меры взаимной поддержки использования ИКТ; подготовки и повышения квалифи-
кации соответствующих специалистов; ознакомления их с особенностями условий деятельности в сфере 
ИТК в различных странах. В связи с этим отметим, что «глобализация» мировой экономики во многом 
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определяется и унификацией к использованию ИКТ в различных странах; применением аналогичных 
программных средств или ПС с близкой функциональностью. 

Также полезной для развития трансграничных перевозок является поддержка межвузовской мо-
бильности студентов, прежде всего обучающихся по специальностям, связанным с развитием трансгра-
ничных перевозок [43], применением ИТК для поддержки таких перевозок. 

Отметим, в частности, что 12 декабря 2018 г. был создан Консорциум высших учебных заведе-
ний прикаспийского региона в транспортно-логистической сфере. Этот консорциум может рассматри-
ваться как новая форма сетевого сотрудничества и межрегиональной интеграции научных и образова-
тельных организаций с целью развития кадрового и научно-технического потенциала, инновационного и 
кадрового обеспечения в сфере логистики и управления транспортно-логистическими комплексами. 

Создание таких консорциумов может рассматриваться как важное средство расширения сетевого 
взаимодействия вузов [22]. При этом существенно, что ИТК позволяют успешно обеспечивать сетевое 
взаимодействие в дистанционном режиме. 

Выводы. 
1. Развитие трансграничных перевозок в Каспийском бассейне требует наличия достаточного 

количества персонала с различными специализациями профессиональной деятельности. При этом уро-
вень ИКТ-компетентности является важной компонентой квалификации работников, использующих по 
роду своей деятельности ПЭВМ или устройства мобильного доступа к информационным системам, 
базам данных и пр. 

2. В настоящее время ИКТ-компетентность является также важным фактором развития профес-
сиональных коммуникаций между специалистами. Это в ряде случаев является критичным для обеспече-
ния эффективности трансграничных перевозок, принятия и реализации оперативных решений.  

3. На государственном уровне поддержка приобретения и углубления ИКT-компетенций населе-
нием стран Каспийского бассейна осуществляется в основном косвенным образом – через финансирова-
ние деятельности образовательных организаций, обеспечивающих формирование необходимых навыков 
в сфере ИКТ. Это характерно не только для России, но и других прикаспийских стран. 

4. С позиций отдельных организаций (компаний, фирм) эффективность затрат на развитие  
ИКТ-инфраструктуры, обеспечение ИКТ-компетентности персонала определяется повышением качества 
и своевременности принятия/реализации решений, снижением долей неоптимальных или ошибочных 
решений/действий, в том числе относящихся к обеспечению трансграничных перевозок людей и грузов. 

5. С позиций отдельных физических лиц денежные затраты (а также трудозатраты) на обеспече-
ние (повышение) ИКТ-компетентности, а также актуализацию имеющихся умений и навыков, оправды-
ваются за счет повышения конкурентоспособности на рынке труда, расширения возможностей «служеб-
ного продвижения» и пр. 

6. В настоящее время на интернет-ресурсах в бесплатном доступе находится достаточно боль-
шой объем материалов, которые могут быть использованы для повышения ИКТ-компетентности персо-
нала организаций, связанных с развитием трансграничных перевозок в Каспийском бассейне. 

7. Обеспечение компетентности персонала и организаций в сфере информационной безопасно-
сти является важным фактором обеспечения эффективности выполнения трансграничных перевозок 
в Каспийском бассейне.  
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С ростом промышленного производства увеличивается вероятность техногенных аварий, связанных с не-

контролируемыми выбросами химически опасных веществ в окружающую среду. Это обусловливает необходимость 
прогнозирования возможных последствий химического загрязнения среды, особенно воздуха. Поскольку значитель-
ное количество промышленных объектов находится в черте городов, то при оценке последствий таких выбросов 
необходимо учитывать уже существующий уровень загрязнения городских территорий вредными химическими ве-
ществами и соединениями. Они могут образовываться, например, в процессе функционирования автотранспорта. 
Все это делает актуальным разработку математического обеспечения для систем экологического контроля и монито-
ринга, позволяющего прогнозировать последствия выбросов химически опасных веществ в атмосферу с учетом ре-
гулярного загрязнения городского воздуха автотранспортом. Целью статьи является разработка математической 
модели, позволяющей на различных временных интервалах, с учетом параметров внешней среды и нелинейных вза-
имосвязей между прогнозируемыми переменными, количественно оценить последствия выбросов химически опас-
ных веществ в атмосферу. Используемые методы: на основе математического аппарата системной динамики для 
описания исследуемого объекта построена система нелинейных дифференциальных уравнений, численное решение 
которой выполнено с помощью метода Рунге – Кутты 4-го порядка. Научная новизна статьи связана с разработкой 
комплексной математической модели для прогнозирования основных характеристик выбросов химически опасных 
веществ с учетом существующего загрязнения воздуха вблизи автомагистралей. Адекватность модели проверялась 
путем сравнения расчетных значений моделируемых характеристик с экспериментальными данными. Среднее зна-
чение относительных погрешностей в узлах моделирования для каждой характеристики не превышает 13 %, что 
подтверждает адекватность модели. Разработанное математическое обеспечение может быть использовано при мо-
дернизации информационных систем прогнозирования последствий выбросов химически опасных веществ, а также 
в тренажерных системах для обучения оперативно-диспетчерского персонала МЧС. 

Ключевые слова: городская среда, химически опасные вещества, выбросы в атмосферу, распространение в 
атмосфере, последствия выбросов, загрязнение воздуха автотранспортом, здоровье населения, математическое моде-
лирование, система дифференциальных уравнений  
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With the growth of industrial production increases the likelihood of man-made accidents associated with uncon-

trolled emissions of chemically hazardous substances into the environment. This necessitates the prediction of the possible 
effects of chemical contamination. Since a significant number of industrial facilities are located within the city limits, when 
assessing the effects of such emissions, it is necessary to take into account the already existing level of contamination of ur-
ban areas with harmful chemicals and compounds. They can be formed, for example, during the operation of a vehicle. All 
this makes the development of mathematical software for environmental monitoring and monitoring systems relevant, which 
makes it possible to predict the effects of emissions of chemically hazardous substances into the atmosphere, taking into ac-
count the regular pollution of urban air by road transport. The purpose of the article is to develop a mathematical model that 
allows for various time intervals, taking into account the parameters of the environment and non-linear relationships between 
the predicted variables, to quantify the effects of emissions of chemically dangerous substances into the atmosphere. Methods 
used: on the basis of the mathematical apparatus of system dynamics, a system of nonlinear differential equations was con-
structed to describe the object under study, the numerical solution of which was performed using the 4th order Runge – Kutta 
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method. The scientific novelty of the article is connected with the development of an integrated mathematical model for pre-
dicting the main characteristics of emissions of chemically hazardous substances, taking into account the existing air pollu-
tion near highways. The adequacy of the model was tested by comparing the calculated values of the simulated characteris-
tics with experimental data. The average value of the relative errors in the modeling nodes for each characteristic does not 
exceed 13 %, which confirms the adequacy of the model. The developed software can be used for upgrading information 
systems for predicting the effects of emissions of chemically hazardous substances, as well as in simulator systems for train-
ing the operational dispatching personnel of the Emergencies Ministry. 

Key words: urban environment, chemically dangerous substances, bursts in the atmosphere, distribution in the at-
mosphere, consequences of bursts, air pollution by motor transport, health of the population, mathematical simulation, system 
of differential equations 

 
Введение. В связи с ростом промышленного производства во всем мире увеличивается вероят-

ность возникновения техногенных аварий, связанных с неконтролируемым выбросом химически опас-
ных веществ в окружающую среду. Такие аварии являются одним из возможных видов опасных техно-
генных катастроф. В большинстве случаев они приводят к отравлению, а иногда и гибели людей, к тяже-
лым экологическим последствиям. 

Для повышения эффективности ликвидации последствий выбросов в атмосферу химически 
опасных веществ необходимо иметь возможность прогнозирования характеристик выбросов, влияющих 
на величину ущерба. Осуществление прогнозирования позволяет подготовиться к чрезвычайным ситуа-
циям (ЧС), разработать планы необходимых действий, дает возможность смягчить последствия химиче-
ских аварий, снизить риск тяжелых экологических последствий и потерь среди населения [7–9]. 

Теоретическое обоснование принципов функционирования систем экологического мониторинга 
и управления было осуществлено в работах таких отечественных и зарубежных ученых, как Г.И. Марчук 
[10], Ю.Б. Гермейер [4], Н.Н. Моисеев [11], М.Е. Берлянд [2], F.Gifford [21], F. Pasquill [27], D. Haugen 
[24] и др. Тем не менее в настоящее время в специальной литературе отсутствуют методологические ука-
зания и разработки систем управления, осуществляющих поддержку принятия решений, на основании 
прогнозирования основных характеристик последствий аварийных выбросов на промышленных объек-
тах, находящихся в черте города. 

Программы серии «Эколог» [12], получившие значительное распространение (например, при 
проведении проектных работ в сфере строительства), также не позволяют оценить изменение во времени 
основных характеристик последствий выброса химически опасных веществ на промышленном объекте, 
определенных в соответствии с ГОСТ Р 22.1.10-2002 [1] с учетом большого количества положительных и 
отрицательных, линейных и нелинейных обратных связей, существующих между характеристиками за-
грязнения окружающей среды.  

С учетом того, что большое количество промышленных объектов находится в черте городов, 
необходимо учитывать экологическую загрязненность их воздушных бассейнов. Одним из основных 
источников загрязнения атмосферного воздуха в городах являются автотранспортные магистрали, и осо-
бенно заторы на них. Поэтому при разработке моделей необходимо учитывать, что часть населения регу-
лярно находится вблизи или на автомобильных магистралях (в том числе по пути на работу и с работы); 
вдыхает загрязненный воздух, в том числе связанный с заторами на автомагистралях. В свою очередь это 
негативно влияет на здоровье людей и приводит к увеличению их восприимчивости к негативным воз-
действиям других химических веществ; снижению иммунитета к инфекционным заболеваниям; общему 
увеличению заболеваемости, в том числе и неинфекционного характера. 

Исходя из этого, в статье предложена математическая модель, основанная на системной динами-
ке [18]. Она позволяет на различных временных интервалах и с учетом параметров внешней среды опре-
делять моделируемые характеристики воздушной среды. 

Математическая модель. При разработке математической модели в соответствии с ГОСТ Р 
22.1.10-2002 [1] в качестве основных характеристик последствий выброса химически опасных веществ на 
промышленном объекте были выбраны следующие параметры: Х1 – время испарения химически опасных 
веществ в районе аварии с поверхности земли; Х2 – время ликвидации последствий аварии на химически 
опасном объекте; Х3 – площадь заражения в результате аварии; Х4 – время подхода первичного и/или вто-
ричного облака к населенным пунктам; Х5 – количество пораженных от первичного облака, чел.; Х6 – коли-
чество пораженных от вторичного облака, чел.; Х7 – количество получивших амбулаторную помощь, чел.; 
Х8 – количество размещенных в стационаре и реанимации, чел.; Х9 – количество пораженной техники, ед.; 
Х10 – количество объемов растворов для обеззараживания местности; Х11 – количество сил и средств, необ-
ходимых для проведения аварийно-спасательных работ; Х12 – эффективность системы оповещения, %. 

Факторы внешней среды, влияющие на скорость изменения значений основных характеристик 
модели: F1 – общее количество выброшенных химически опасных веществ на объекте при аварии;  
F2 – количество персонала на химически опасном объекте; F3 – скорость ветра; F4 – температура воздуха; 
F5 – время до начала оповещения населения; F6 – численность населения, проживающего на зараженной 
территории; F7 – количество убежищ. 
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С учетом того, что большое количество промышленных объектов находится в черте города или в 
непосредственной близости от населенных пунктов, необходимо учитывать экологические условия жизни 
населения в городах. В крупных городах одним из основных источников атмосферных поллютантов является 
автомобильный транспорт. В связи с увеличением количества автотранспорта (при невозможности во многих 
случаях увеличения пропускной способности дорог) все более усугубляется проблема автомобильных зато-
ров; растет их количество; продолжительность и протяженность; количество остановившихся единиц авто-
транспорта, у которых продолжают работать двигатели.  В результате длительных заторов происходит масси-
рованный выброс поллютантов в атмосферу. При этом особую опасность представляют выбросы от грузового 
автотранспорта (в том числе тяжелых грузовиков) и многоместных автобусов междугороднего сообщения.  

Наиболее остро проблема загрязнения воздуха автотранспортом ощущается в жилых массивах, 
размещенных на прилегающих к автомагистралям территориях; вблизи перекрестков автомагистралей. 
При этом зеленые насаждения вдоль автодорог не могут осуществлять «очистку» воздуха в осенне-
зимний период, по крайней мере, в средней полосе и на севере России. 

Из-за постоянных заторов люди, живущие или работающие вблизи автодорог, регулярно дышат 
воздухом с большим содержанием вредных веществ, включая двуокись азота, тетраэтилсвинец, угарный 
газ и пр. Это негативно воздействует на их дыхательные пути и весь организм в целом.  

Отметим, что сами люди в силу привычки к загрязненному воздуху могут чувствовать себя удо-
влетворительно и за медицинской помощью не обращаться. Однако указанная часть населения городов 
становится более восприимчивой к негативным воздействиям других химических веществ, причем по-
следствия таких воздействий могут быть усугублены ослабленным состоянием людей. 

Указанную часть населения необходимо учитывать при построении математической модели. Для 
этого вводится дополнительная характеристика Х13 – количество людей, подвергавшихся регулярному 
воздействию выбросов от автомобильного транспорта, включая выбросы, связанные с заторами, и внеш-
ний фактор F8 – размер территории, для которой в воздухе регулярно наблюдаются повышенные концен-
трации вредных веществ, попавших в атмосферу в результате работы моторов автомобилей, в том числе 
стоящих в заторах. 

Расчетная схема данной модели основана на использовании системно-динамического подхода. Он 
получил значительное распространение при имитационном моделировании режимов функционирования 
сложных систем и анализе эффективности различных сценариев их развития [20, 22–23, 25–26, 28–32]. 

При использовании математического аппарата системной динамики для описания исследуемого 
объекта осуществляется построение системы нелинейных дифференциальных уравнений первого порядка  

      ,,1, nitXtX
dt

tdX
ii

i  

                                                         
(1) 

где   tX i
 ,  tX i

 , n,1  – непрерывные или кусочно-непрерывные функции, определяющие положи-
тельную и отрицательную скорость изменения значения характеристики  tXi , 

  ),...,,( 21 mii FFFftX   ,   ),...,,( 21 mii FFFftX   ; jF , mj ,1  – факторы, влияющие на скорость изме-
нения значения характеристики [3]. 

На основе анализа взаимосвязей между исследуемыми характеристиками аварии на химически 
опасном объекте был построен ориентированный граф причинно-следственных связей (рис. 1).  

При построении графа использовался набор знаков и правил, традиционно применяемых для 
графического описания моделей системной динамики, а сам рисунок был построен в среде программного 
обеспечения Anylogic 8.3.2, предназначенного для выполнения моделирования. 
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Рисунок 1 – Граф причинно-следственных связей между характеристиками аварии на химически опасном объекте 
 

При разработке математической модели для каждой характеристики   13,1, itX i  необходимо по-
строить уравнение вида (1). Например, для переменной 3X  дифференциальное уравнение (1) имеет вид: 

      ),,,),(( 4311333
3 FFFtXftXtX

dt
tdX  

 
где 

3f  – функциональная зависимость площади заражения от времени испарения химически опасных 
веществ в районе аварии с поверхности земли; общего количества выброшенных химически опасных 
веществ на объекте; скорости ветра; температуры воздуха.  

 
Аналогично составляются уравнения и для других переменных. 
С учетом вышеизложенного общий вид математической модели, используемой для прогнозиро-

вания последствий аварий на химически опасных объектах, имеет следующий вид: 
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FFtXtXfFf
Xdt
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(2) 

Система уравнений (2) решается при начальных условиях 00 t ,   00 ii XtX  , 13,1i . 
При проведении вычислительных экспериментов для решения (2) использовалась среда про-

граммного обеспечения Mathworks MATLAB R2017b, позволяющая реализовать расчетные схемы мето-
да Рунге – Кутты четвертого порядка с автоматическим выбором шага. Это обеспечило требуемую точ-
ность определения моделируемых характеристик. Функциональные зависимости  /

if , 13,1i  опреде-
ляются в процессе адаптации модели к конкретному процессу выбросов химических веществ и строятся 
на основе статистических данных. При отсутствии статистически значимой информации предлагается 
пользоваться соответствующими зависимостями, определенными исходя из анализа накопленного опыта 
специалистов и физического смысла решаемой задачи. 

Модельный пример. На промышленном объекте одного из городов РФ произошёл разлив 27 т. 
хлора [14]. Газовое облако при температуре воздуха t = –1°C и скорости ветра 1 м/с проникло на глубину 
до 7,5 км в жилой район c плотностью населения 2500 чел/км2.  

Очаг фактического заражения подразделялся на следующие секторы (табл. 1). 
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Таблица 1 – Секторы очага фактического загрязнения. 
Степень загрязнения Величина сектора, км2 Кол-во пострадавших 

чел. 
Слабозагрязненная территория 3,2 7900 

Сектор с умеренным загрязнением 1,1 2737 

Сектор со средней плотностью загрязнения 0,6 1436 

Сектор с сильным загрязнением 0,2 429 

 
Площадь очага фактического загрязнения составила 5 км2, на этой площади проживали 12 500 жителей. 
На рисунке 2 изображена примерная схема распространения хлора в воздушной среде в резуль-

тате выброса. 
 

 
 

Рисунок 2 – Схема распространения хлора по территории города; 1, 2, 3, 4 – номера секторов очага загрязнения 
в соответствии с таблицей 1 
 

Построение функций  /
if , 13,1i . Функциональные зависимости  /

if , 13,1i  строятся 
отдельно для каждого конкретного случая выброса в зависимости от специфики прогнозируемого 
объекта. В данной работе рассматривается построение указанных зависимостей для выбранного 
модельного примера. 

В частности, функция  ,),( 6310 FtXf   характеризующая скорость изменения переменной X10, вы-
брана как прямо пропорциональная зависимость от площади зоны заражения X3(t) и численности населе-
ния в зоне заражения F6, что соответствует экспериментальным данным. Произведение факторов X3(t) и 
F6  возводится в степень «0.5», что обеспечивает наиболее точное совпадение с реальными результатами. 
Таким образом, искомая зависимость имеет вид: 

.631010 FXkf  
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Зависимости  /
if , 13,1i  для предложенного примера выброса химически опасного вещества в 

атмосферу представлены в таблице 2.  
Коэффициенты  /

ik , 13,1i  определяются на этапе адаптации модели к объекту исследования 
посредством вычислительного эксперимента.  
 
Таблица 2 – Аналитический вид функций 

if , 
if , используемых для расчета характеристик последствий 

выброса химически опасных веществ в атмосферу 


1f  8,0
11 Fk  03,01 k  

7f       tXtXtXk 13
6,0

657 )(  7,07 k  


1f     
43

1110
1 FF

tXtX
k  05,01 k  


8f         tXtXtXtXk 1311

7,0
658 )( 

25,08 k  


2f           8,0
198732 FtXtXtXtXk 

12,02 k  


9f   tXk 39
 81,09 k  


2f     tXtXk 11102

 31,02 k  
9f     tXtXk 11109

 75,09 k  


3f  
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1

43
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1
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tX
FFF

k  6
3 102,2  k  


10f       2,0

9310 tXtXk 15,110 
k  


4f   tXk 14

 1,14 k  
11f    6311 FtXk  06,011 k  


4f  43

8,0
14 FFFk  07,04 k  

12f   
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711
12 F

FtX
k  5,30512 k  


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1
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tX
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
12f  

5
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1
F

k  003,012 k  


6f  656 FFk  05,06 k  

13f  86
5,0

312 )( FFtXk  025,013 k  


6f   
    71211

4
6 FtXtX

tX
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Расчет фактора F8. Для расчета фактора F8 необходимо определить площадь территории, где 

регулярно наблюдаются повышенные концентрации вредных веществ, попавших в атмосферу в 
результате работы моторов автотранспортных средств. При этом мы акцент делаем на рассмотрении 
машин с работающими двигателями, которые стоят в заторах. Причина – именно в этом случае 
загрязнение воздуха оказывается наиболее сильным, в том числе из-за высокой концентрации 
«источников загрязнения». При этом далее предполагается учет только единиц автотранспорта с 
бензиновыми и дизельными двигателями. Двигателями на метане оснащено пока относительно мало 
единиц автотранспорта, а электромобили на российских дорогах пока практически не встречаются. 

Для решения поставленной задачи предлагается использовать математическую модель, пред-
ставленную в [6]. 

Моделирование проводится в два этапа. 
На первом этапе необходимо определить количество, местоположения и интенсивность источников 

эмиссии вредных веществ, т.е. автотранспортных средств, стоящих в заторе с работающими двигателями. 
Выбирается исследуемый участок дороги с автомобильным затором, его длина и средняя загру-

женность. На основании этих данных рассчитывается количество автотранспортных средств.  
Сначала определяется максимально возможное количество транспорта. Для этого исследуемый 

участок делится на блоки, состоящие из автомобилей и расстояний, необходимых для соблюдения необ-
ходимой дистанции между автотранспортными средствами (рис. 3). 
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Рисунок 3 – Разделение участка дороги на блоки: L – длина выбранного участка дороги (м); a – средняя длина авто-
транспортного средства (м); b – половина необходимого интервала между автомобилями (м) 

 
Максимальное количество автомобилей на исследуемом участке Kmax можно рассчитать по формуле: 

.)2(max baLК   
Зная значение загруженности Z рассматриваемого участка дороги экологически вредным авто-

транспортом, можем определить количество машин-загрязнителей Kавт  по формуле: 
.100maxZKКавт   

Местонахождение загрязняющего атмосферу транспорта на дороге определяется распределени-
ем дискретной случайной величины. Так выявляется положение точечных статичных источников эмис-
сии загрязнений (рис. 4). 
 

 
 

Рисунок 4 – Пример расположения автотранспорта, загрязняющего атмосферу, на участке дороги. Kmax = 20;  
Z = 70 %; Kавт = 14. 

 
Доля единиц грузового транспорта и многоместных автобусов в потоке городского автотранс-

порта зависит от многих факторов: площади и величины населения города, степени его индустриального 
развития, туристической привлекательности, наличия развитой сети автобусного сообщения и многих 
других. Она может быть определена, например, в результате статистических исследований интенсивно-
сти движения различных видов городского автотранспорта, включая личные автомашины граждан. В 
этом случае при проведении расчетов можно использовать средневзвешенные значения мощностей вы-
бросов легкового и грузового транспорта, а также многоместных автобусов. 
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Кроме того, зная интенсивности движения легковых, грузовых автомобилей, автобусов, автопо-
ездов в физических единицах, можно привести грузовой транспорт к легковому через коэффициенты 
приведения, пользуясь следующей формулой: 

Nтр.п= Nл + Nг⋅Kпр.г + Nа⋅Kпр.а + Nп ⋅Kпр.п , 
где Nл, Nг, Nа, Nп – соответственно интенсивности движения легковых, грузовых автомобилей, автобусов, 
автопоездов в физических единицах; Kпр.г, Kпр.а, Kпр.п – коэффициенты приведения для грузовых автомо-
билей, автобусов, автопоездов (легковой автомобиль – 1; грузовые до 2 т – 1,5; автопоезда до 12 т – 3,5; 
автобусы – 2,5; троллейбусы – 3,0 [16]). 

Необходимо принимать во внимание наличие на дорогах электротранспорта, например, троллейбу-
сов, которые, в отличие от автотранспорта, не загрязняют воздух, но способствуют возникновению заторов. 

На втором этапе решения задачи определяется концентрация поллютантов от автотранспорта в 
контролируемых точках. В качестве моделирующего уравнения используем уравнение массопереноса [2]: 
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(3) 

где с – искомая концентрация токсичного вещества; x, y, z – координаты точки расчета по осям абсцисс, 
ординат и аппликат соответственно; t – время;  u, w, v – проекции вектора средней скорости перемещения 
вещества на оси абсцисс, ординат и аппликат соответственно;   – коэффициент изменения концентра-
ции вещества из-за химических превращений; kx, ky, kz – составляющие коэффициента обмена по осям x, 
y, z, соответственно; Qs – интенсивность выброса токсичного вещества;  sxx   – дельта-функция Ди-
рака; xs, ys, zs – координаты источника эмиссии токсичного вещества. 

Уравнение (3) должно быть дополнено начальным и тремя граничными условиями по каждой из 
пространственных координат: 
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Для численного решения уравнения (3) используется явная разностная схема 1-го порядка по 
времени [13, 15, 17], аппроксимирующая уравнение (3) в точке  kji
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Явная конечно-разностная схема (4) является условно устойчивой в отношении шага по времени. 
Условие ее устойчивости приведено в [5]. При проведении вычислительных экспериментов реализация 
разностной схемы, как и на первом этапе решения задачи, была осуществлена в среде программного 
обеспечения Mathworks MATLAB R2017b.   

Для определения направления ветра используются данные о «розе ветров» соответствующей 
местности. 

Например, при регулярном автомобильном заторе протяженностью 0,3км и «розе ветров», изоб-
раженной на рисунке 5, прогнозируемая территория, на которой наблюдаются регулярные повышения 
концентрации NO2, представлена на рисунке 6. 
 

 
Рисунок 5 – Роза ветров по месту возникновения аварийной ситуации 
 

На основании предложенной модели можно спрогнозировать площадь территории, где регуляр-
но наблюдается повышение концентрации вредных веществ в воздухе.  

С учетом проведенных расчетов, для представленного модельного примера размер территории, 
пораженной в результате выброса вредных веществ на промышленном объекте, где вследствие автомо-
бильных заторов наблюдаются регулярные повышения концентрации атмосферных поллютантов, со-
ставляет примерно 1 км2, а значит, величина F8  1 км2. 
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Рисунок 6 – Территория, на которой наблюдаются регулярные повышения концентрации NO2 (модельный пример) 
 

Расчет основных прогнозируемых характеристик. Значения основных прогнозируемых 
характеристик   13,1, itX i  выброса химически опасного вещества в результате аварийной ситуации на 
промышленном объекте определяются путем численного решения системы уравнений (2). 

На рисунке 7 представлены графики с результатами численного решения системы (2), нормиро-
ванными относительно максимальных значений моделируемых характеристик по формулам: 

    .max
i

iN
i X

tXtX   

В частности, анализ зависимости  tX N
3  позволяет сделать вывод, что существенный рост террито-

рии загрязнения наблюдается в первый час после аварии, что подтверждается данными модельного примера. 
Проверка адекватности модели. Проверка адекватности модели осуществлялась посредством 

сравнения значений прогнозируемых характеристик, полученных в результате решения системы (2), с 
реальными данными выброса химически опасного вещества в атмосферу, произошедшего на 
промышленном объекте одного из городов РФ. 

На рисунке 8 выполнено сравнение характеристик  tX N
3 ,  tX N

6  и  tX N
8 , определенных по мо-

дели (2), с реальными статистическими данными модельного примера, интерполированными многочле-
нами Лагранжа Y3(t), Y6(t) и Y8(t). 
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Рис. 7. Основные характеристики последствий аварийного выброса химически опасного вещества на промышленном 
объекте (расшифровки обозначений характеристик приведены в том разделе, где описана математическая модель) 
 

 
 

Рис. 8.  Сравнение расчетных значений  tX N
3 ,  tX N

6  и  tX N
8  с реальными данными аварийной ситуации 
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Анализ значений, полученных для   13,1, itX N
i , показывает, что характеристики, рассчитанные в ре-

зультате применения разработанной модели (2), незначительно отличаются от их реальных значений.  
Среднее значение относительных погрешностей в узлах моделирования для каждой характеристики не пре-

вышает 13 %.Это позволяет утверждать, что разработанная математическая модель является адекватной. 
Для проведения вычислительных экспериментов с использованием математической модели для прогнозиро-

вания последствий выбросов химически опасных веществ в атмосферу с учетом загрязнения городского воздуха авто-
транспортом на языке С# был разработан комплекс прикладных программ, включающий следующие основные модули: 

 ввод информации; 
 решение уравнений системной динамики с использованием построения аналитических функций  

 /
if , 13,1i ; 

 определение загрязненности атмосферы автомобильным транспортом; 

 визуализация полученных результатов и др. 
Использование данного программного продукта позволило значительно уменьшить время проведения вы-

числительных экспериментов за счет удобного графического интерфейса пользователя и применения современных 
технологий программирования. 

Процедура использования разработанного математического обеспечения при решении задачи умень-
шения ущерба от атмосферных выбросов химического предприятия пояснена ниже с помощью информацион-
но-логической схемы.  

Информационно-логическая схема решения задачи.  
Химическое предприятие. Процедура решения данной задачи на временных интервалах [минимально воз-

можный; дни] представлена на рисунке 9 в виде информационно-логической схемы (ИЛС).   
Схема характеризует основные этапы автоматизированного решения задачи сокращения ущерба от атмо-

сферных выбросов химического предприятия, производственный процесс которого предусматривает получение, 
хранение и переработку ядовитых и потенциально опасных веществ.    

На рисунке 9 приняты следующие обозначения: 1, 2, …,10 – технологическое оборудование первой, вто-
рой,…, десятой группы [7]; 11 – сбор информации о производственных процессах, поступающей от датчиков и 
устройств локальной автоматики; 12– запись информации в базу данных и базу знаний; 13 – экспертная оценка по-
тенциальной опасности ситуации, связанной с выбросом атмосферных поллютантов; 14 – идентификация степени 
опасности производственной ситуации, связанной с выбросом поллютантов;  15 – ситуация является аварийной?; 
16 – сообщение о возникновении штатной производственной ситуации, требующей вмешательства диспетчера;  
17 – занесение информации о штатной производственной ситуации в журнал сменного диспетчера на электронном 
носителе; 18 – произошел ли атмосферный выброс высокоопасных и чрезвычайно опасных ядовитых веществ?;  
19 – определение максимального размера зоны поражения и концентрации ядовитых веществ (проводится с исполь-
зованием заранее полученных результатов моделирования процесса подъема и распространения ядовитых веществ 
от различного технологического оборудования); 20 – определение и реализация мероприятий по ограничению зоны 
поражения и эвакуации персонала; 21– информирование службы  МЧС; 22 – сообщение  руководству предприятия о 
выбросе ядовитых веществ; 23 – запись информации о происшедшем в журнал сменного диспетчера на электронном 
носителе; 24 – произошел выброс в атмосферу потенциально опасных веществ?; 25 – определение максимального 
размера зоны поражения по результатам математического моделирования процесса подъема и распространения ат-
мосферных поллютантов; 26 – определение концентрации потенциально опасных веществ в зоне поражения с уче-
том уже существующего загрязнения этой территории; 27 – информирование руководства предприятия об атмо-
сферном выбросе потенциально опасных веществ; 28 –  запись информации о происшедшем выбросе потенциально 
опасных веществ в журнал сменного диспетчера на электронном носителе; 29, 30 – руководство процессом ликвида-
ции последствий атмосферного выброса потенциально опасных и ядовитых веществ, соответственно;31 – запись 
информации о происшедшем выбросе ядовитых веществ в базу данных;32, 35 – экспертная оценка степени тяжести 
возникшей ситуации, связанной с атмосферным выбросом ядовитых или потенциально опасных веществ соответ-
ственно; 33 – информация о метеоусловиях в момент возникновения выброса и существующего загрязнения контро-
лируемой территории; 34 – сведения об аналогичных происшествиях, хранимых в базе данных предприятия; 35 – 
выбор из базы данных предприятия информации о происшедшем выбросе ядовитых веществ; 36 – определение мас-
сы ядовитого вещества, поступившего в атмосферу; 37 – определение концентрации ядовитого вещества в зоне по-
ражения с учетом существующего загрязнения контролируемой территории; 38 – определение высоты подъема пол-
лютанта; 39 – определение зоны распространения поллютанта;  40 – определение продолжительности атмосферного 
выброса; 41 – определение ущерба от повышения заболеваемости населения по критерию 1Сf ; 42 – определение 

потерь сельского хозяйства по критерию 2Сf ; 43 – определение ущерба от изменения окружающей природной сре-

ды по критерию 3Сf ; 44 – определение ущерба из-за ухудшения качества жизни по критерию 4Сf ; 45 – определе-

ние ущерба предприятия по критерию 5Сf ; 46 – выбор коэффициентов свертки 1
5

1
,5,1,0 




i
iii   вектор-

ной целевой функции решаемой задачи; 47 – формирование скалярной целевой функции iCf
i

iSСf 



5

1
 , после 
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свертки скалярных критериев; 48 – оценка эффективности деятельности персонала; 49, 51 – информирование руко-
водства предприятия и службы МЧС объектового уровня о расчетной оценке величины ущерба и эффективности 
деятельности персонала, соответственно; 52 – занесение информации о величине ущерба, причиненного в результате  
атмосферного выброса ядовитого вещества, в базу данных предприятия. Блоки 52–67 информационно-логической 
схемы характеризуют процедуру определения ущерба от выброса в атмосферу потенциально опасных веществ, они 
аналогичны блокам 36–51, характеризующим процедуру определения ущерба от выброса ядовитых веществ. Выпол-
нение блоков 41–47 осуществляется с использованием математического обеспечения, позволяющего уменьшить 
ущерб от атмосферных выбросов промышленных предприятий в условиях неопределенности состояния окружаю-
щей среды [9, 13–15]. При этом делается допущение, что уменьшение ущерба приведет к улучшению основных ста-
тистических показателей, характеризующих загрязнение атмосферы и рассчитанных для различного осреднения по 
времени и пространству, таких как: максимальные концентрации примесей: разовых, измеренных за 20 минут,  
среднесуточных или среднемесячных (мг/м3 или мкг/м3; доли ПДК); средние концентрации примесей (мг/м3 или 
мкг/м3; доли ПДК);  повторяемость концентраций примеси выше 1 ПДК, %;  повторяемость концентраций примеси 
выше 5 ПДК, %, и др. [19]. 

Из рисунка 9 следует, что задача сокращения ущерба от атмосферных выбросов химического предприятия 
решается на временных интервалах «минимально возможный» и «несколько дней».  

На первом из этих интервалов осуществляется идентификация степени опасности возникшей производ-
ственной ситуации, связанной с атмосферным выбросом поллютантов. Определяется максимальный размер зоны 
загрязнения ядовитыми или потенциально опасными веществами, проводятся мероприятия по ее ограничению и 
эвакуации персонала. Информация о происшедшем доводится до руководства предприятия и службы МЧС объекто-
вого уровня, а также заносится в журнал сменного диспетчера на электронном носителе.  

На втором временном интервале производится оценка ущерба от атмосферного выброса поллютантов, со-
ответствующая информация заносится в базу данных информационной системы, поступает руководству предприя-
тия и, по согласованию с ним, доводится до сведения всех заинтересованных сторонних организаций.  

Все это обеспечивает повышение оперативности и качества управленческих решений, принимаемых опера-
тивно-диспетчерским персоналом предприятий при оценке эффективности различных сценариев ликвидации по-
следствий аварийных атмосферных выбросов и уменьшения ущерба от их возникновения. 
 

 
 
Рисунок 9 – Информационно-логическая схема решения задачи минимизации ущерба от атмосферных выбросов 
химического предприятия на временном интервале [минимально возможный; дни] 
 

Заключение. На основе аппарата системной динамики и уравнений массопереноса разработана 
математическая модель для прогнозирования основных характеристик аварийных выбросов в атмосферу 
химически опасных веществ с учетом регулярного загрязнения воздуха от автотранспортных заторов. 

Проведено сравнение прогнозируемых характеристик с реальными данными выброса, произо-
шедшего в одной из областей РФ, подтвердившее адекватность предложенной модели. 
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Разработанное математическое обеспечение может быть использовано при модернизации суще-
ствующих информационных систем экологического контроля и управления, а также в тренажерных си-
стемах, применяемых для обучения оперативно-диспетчерского персонала МЧС. 
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Введение. Задачи линейной алгебры играют огромную роль в современных научных исследова-
ниях и при решении большого числа прикладных проблем. Причем часто именно на матричные преобра-
зования, такие как решение систем линейных алгебраических уравнений, поиск собственных значений и 
системы собственных векторов, поиск сингулярного разложения, обращение матриц и т.д., приходится 
основная часть операционной сложности решения. Одной из ключевых задач линейной алгебры является 
выполнение собственного разложения. Данная статья посвящена разработке модификаций известных 
алгоритмов выполнения собственного разложения с целью их эффективной программной реализации на 
параллельных вычислительных системах с общей памятью. Данная работа продолжает исследования, 
отраженные в работе [2], и в некоторой степени опирается на полученные в ней выводы. 

Постановка задачи. Высокая вычислительная сложность задачи поиска собственных чисел и 
системы собственных векторов матриц большой размерности делает данную задачу объектом исследова-
ний математиков и специалистов в области разработки программного обеспечения. Сама задача хорошо 
известна и описана, например, в [6, 7, 11] – она заключается в поиске векторов и чисел, удовлетворяю-
щих условию (1): 
 

Av = λv,                                                                                  (1) 
 

Вектор v в данном случае называется собственным вектором линейного оператора A, число λ – 
собственным значением. В общем случае и λ  и v могут быть комплексными – даже в случае веществен-
ного A. Алгоритмы решения задачи (1) можно разделить на алгоритмы поиска всех собственных значе-
ний (и, возможно, системы собственных векторов) и алгоритмы поиска нескольких собственных чисел, 
возможно одного. Данные алгоритмы широко описаны в литературе, например, в [5]. Наибольшее рас-
пространение получили итеративные алгоритмы, заключающиеся в построении последовательности пре-
образований, сходящейся к собственным значениям, а также в построении последовательности векторов, 
сходящихся к собственным векторам линейного оператора. Не существует относительно простых пря-
мых алгоритмов поиска собственных чисел и системы собственных векторов. Однако такие алгоритмы 
известны для матриц специального вида. В качестве примера можно привести треугольные матрицы, у 
которых собственные числа располагаются на главной диагонали.  

Используемые методы. Одним из приемов ускорения процесса вычисления собственных чисел 
является приведение исходной матрицы общего вида к «почти треугольной» форме, в которой кроме эле-
ментов треугольной матрицы сохраняется диагональ под или над главной диагональю. Матрицы такого 



CASPIAN JOURNAL: Control and High Technologies, 2019, 1 (45)  
 

 

156

вида называются верхней или нижней матрицей Хессенберга соответственно. Существует конечная после-
довательность преобразований, приводящая матрицу произвольного вида к Хессенберговой форме [9, 11, 
13] с сохранением ее собственных значений. Подобные матрицы, наряду с трехдиагональными матрицами, 
являются исходными для многих алгоритмов поиска собственных чисел, таких как, например, QR-алгоритм 
[4, 6] или метод Якоби, усиливающих главную диагональ, т.е. выполняющих приближение матрицы к диа-
гональному или треугольному виду, а элементов главной диагонали – к собственным значениям матрицы. 
Соответственно, можно сделать вывод, что приведение матрицы произвольного вида к Хессенберговой, а 
симметричной матрицы – к трехдиагональной форме, является неотъемлемой частью большого числа алго-
ритмов поиска собственных чисел линейного оператора. Повышение эффективности методов решения 
данной задачи приводит к уменьшению времени поиска собственных чисел в целом. 

В данной работе будет рассмотрена задача приведения матрицы общего вида к Хессенберговой 
форме с целью дальнейшего получения ее собственных значений. В качестве базового метода будем ис-
пользовать метод отражения Хаусхолдера [3, 9, 10, 13]: 
 

A = QRQT,                                                                           (2) 
 

где A – исходная матрица; R – Хессенбергова матрица; Q – ортогональная матрица, представляющая со-
бой произведение матриц отражения Хаусхолдера, каждая из которых однозначно определяется векто-
ром отражения. В работе [10] анализируется выполнение QR-разложения методом Хаусхолдера на па-
раллельных вычислительных системах с общей памятью. В частности, рассматривается умножение на 
матрицу отражения справа (QR-разложение)  и слева (LQ-разложение). В первом случае вектор отраже-
ния определяется столбцами исходной матрицы, обнуляются также столбцы, во втором случае вектор 
отражения определяется строками исходной матрицы, обнуляются строки. Вариант LQ-разложения в 
данном случае оказывается более предпочтительным из-за меньшей вероятности кэш-промахов. Кэш-
промах происходит в том случае, когда микропроцессор пытается обратиться к данным, которые отсут-
ствуют в кэш-памяти. В этом случае их необходимо подгружать из основной памяти. Если необходимые 
данные находятся в кэш-памяти, они быстро извлекаются. Такое событие называется кэш-попаданием. 
Повышение быстродействия вычислительной системы достигается в том случае, когда кэш-попадания 
реализуются намного чаще, чем кэш-промахи. Данный эффект подробно рассмотрен в работе [2].  

В случае приведения матрицы к Хессенберговой форме ситуация не столь однозначна, так как 
необходимо выполнять умножение на матрицу Хаусхолдера с двух сторон для сохранения собственных 
значений (2). Для приведения матрицы размерности «n × n» к верхней Хессенберговой форме необходи-
мо выполнить «n-2» шага. В рамках каждого шага необходимо: 

 вычислить элементы вектора отражения по элементам очередного столбца исходной матрицы; 
 умножить исходную матрицу на матрицу отражения справа; 
 умножить исходную матрицу на матрицу отражения слева. 
Алгоритм выполнения k-го шага преобразования можно записать следующим образом: 

௞ݏ ൫ܽ௞ାଵ,௞൯൭݊݃݅ݏ	−	= ෍ ܽ௜௞ଶ
௡

௜ୀ௞ାଵ

൱

ଵ
ଶ

,																	߮௞ = ൫ݏ௞ଶ − ௞ܽ௞ାଵ,௞൯ݏ
ିଵ

 

࢛௞் = ൫0, … , 0, ܽ௞ାଵ,௞ − ௞ݏ , ܽ௞ାଶ,௞ ,… , ܽ௡௞൯ 
Для j = k до n 

௝ߣ		 = ߮௞࢛࢐ࢇࢀ࢑ 
࢐ࢇ				 = ࢐ࢇ −  (3)                                                                                                                                  ௝࢛࢑ߣ

Для j = k до n 
௝ߣ	 = ߮௞࢐࢛࢑࢈  
࢐࢈	 = ࢐࢈ −  ࢀ௝࢛࢑ߣ

Здесь  ࢇ – столбцы исходной матрицы, ࢈ – ее строки. Процесс выполнения преобразования про-
иллюстрирован на рисунке 1. 

На рисунке 1 представлены два шага преобразования. На первом шаге, имеющем в (3) номер  
k = 0, обнуляется первый столбец матрицы. Для этого: 

 определяется вектор отражения из значений элементов первого столбца матрицы, 
находящихся под главной диагональю; 

 осуществляется умножение на матрицу умножения справа, в результате которого обнуляются 
элементы первого столбца (рис. 1б), изменяются (n-1) элементов всех остальных столбцов, начиная с 
первого; 

 осуществляется умножение на матрицу умножения слева, в результате чего изменяются (n-1) 
элементов всех строк матрицы. 
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Рисунок 1 – Процесс приведения матрицы к верхней Хессенберговой форме 
 

После выполнения (n-2) шагов матрица будет приведена к верхней Хессенберговой форме. 
В соответствии с законом Амдала ускорение программы с параллельной реализацией любого ал-

горитма ограничено частью программы, не подлежащей распараллеливанию. Для рассматриваемого ал-
горитма очевидно, что, во-первых, три этапа преобразования на каждом его шаге (рис. 1) выполняются 
строго последовательно. Кроме того, первый этап (определение вектора отражения) выполняется после-
довательно, так как его распараллеливание не даст ощутимого ускорения из-за невысокой вычислитель-
ной сложности. Во-вторых, из рисунка 2 видно, что первые два этапа выполняются как операции со 
столбцами матрицы, в то время как матрицы хранятся по строкам, из-за этого генерируется большое чис-
ло кэш-промахов [2]. Эти два обстоятельства существенно снижают эффективность программ, основан-
ных на распараллеливании алгоритма (3). 

Для приведения матрицы к нижней Хессенберговой форме на каждом шаге преобразования 
необходимо выполнить следующие действия: 

௞ݏ ൫ܽ௞,௞ାଵ൯൭݊݃݅ݏ	−	= ෍ ܽ௞௜ଶ
௡

௜ୀ௞ାଵ

൱

ଵ
ଶ

,																	߮௞ = ൫ݏ௞ଶ − ௞ܽ௞,௞ାଵ൯ݏ
ିଵ

 

࢛௞் = ൫0, … , 0, ܽ௞,௞ାଵ − ௞ݏ , ܽ௞,௞ାଶ, … , ܽ௞௡൯ 
Для j = k до n 

௝ߣ	 = ߮௞࢐࢛࢑࢈  
࢐࢈	 = ࢐࢈ −  (4)                                                                                                                                  ࢀ௝࢛࢑ߣ

Для j = k до n 
௝ߣ		 = ߮௞࢛࢐ࢇࢀ࢑ 

࢐ࢇ								 = ࢐ࢇ −  ௝࢛࢑ߣ
На рисунке 2 представлен процесс приведения матрицы к нижней Хессенберговой форме. 

 

 
 

Рисунок 2 – Процесс приведения матрицы к верхней Хессенберговой форме. 
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В целом выполняются те же действия с учетом следующих замечаний: 
 вектора отражения формируются на базе элементов строк матриц; 
 сначала преобразуются строки, затем столбцы матриц. 
Предлагаемые решения.  В обоих алгоритмах, представленных на рисунках 1 и 2, осуществля-

ются одни и те же преобразования над столбцами и строками матрицы, меняется только порядок выпол-
нения действий. Поэтому данные этапы на параллельных вычислительных системах будут выполняться 
за одно и то же время. Существенным отличием этих алгоритмов является схема формирования вектора 
отражения. И с этой точки зрения более предпочтительным оказывается алгоритм приведения матрицы к 
нижней Хессенберговой форме, представленный на рисунке 2. Это связано с тем, что формирование век-
тора отражения осуществляется на основе элементов строк матрицы, в отличие от алгоритма, представ-
ленного на рисунке 1, где вектор отражения формируется на основе элементов столбцов. Дело в том, что 
при использовании элементов столбцов матрицы на параллельных вычислительных системах с общей 
памятью будет генерироваться большее число промахов. Однако, в силу того, что доля определения эле-
ментов вектора отражения в общем объеме вычислений достаточно мала, оба алгоритма будут иметь 
схожую вычислительную эффективность. 

Рассмотрим данные алгоритмы с точки зрения увеличения их эффективности на параллельных 
системах с общей памятью. Можно выделить несколько узких мест. 

1. В данных алгоритмах присутствуют три последовательных этапа на каждом шаге преобразо-
вания. Одним из этапов является вычисление элементов вектора отражения. Однако существуют реали-
зации, в которых осуществляется предварительное вычисление элементов вектора отражения для следу-
ющего шага преобразования, описанные, например, в [10]. 

2. При умножении на матрицу отражения справа осуществляется обработка столбцов матрицы. 
Это существенно снижает эффективность по сравнению с вариантом вычислений, основанным на обра-
ботке строк матрицы. 

В данной работе будет рассмотрена модернизация данных алгоритмов, направленная на повы-
шение эффективности, связанная с ускорением обработки столбцов исходной матрицы. 

В соответствии с (3) в процессе приведения исходной матрицы к верхней Хессенберговой форме 
при умножении на матрицу отражения справа, в процессе которого обнуляется очередной столбец ис-
ходной матрицы, выполняются следующие действия: 

 определяются элементы вектора отражения на основе значений соответствующего столбца 
исходной матрицы; 

 вычисляются новые значения столбцов матрицы; столбцы могут обрабатываться как 
последовательно, так и параллельно, так как в данном случае отсутствуют информационные 
зависимости. 

При этом в процессе пересчета значений столбцов выполняются следующие вычисления: 
 определяются значения скалярных произведений столбцов и вектора отражения; 
 на основе полученных значений скалярных произведений вычисляются новые значения 

элементов столбцов. 
Оба этих этапа хорошо распараллеливаются. Однако, в силу того, что данные обрабатываются 

вдоль столбцов, генерируется достаточно большое значение кэш-промахов, что сильно замедляет про-
цесс вычислений. 

Для устранения негативного влияния кэш-промахов предлагается следующий алгоритм вычис-
ления новых значений столбцов матрицы: 

 на первом этапе вычисляются все необходимые скалярные произведения вектора отражения и 
столбцов матрицы; 

 на втором этапе вычисляются новые значения элементов столбцов, но, так как значения всех 
скалярных произведений на данном этапе известны, обработку можно вести построчно, для каждого 
элемента строки использовать свое значение скалярного произведения. 

Данный процесс можно записать следующим образом. 

௞ݏ ൫ܽ௞ାଵ,௞൯൭݊݃݅ݏ	−	= ෍ ܽ௜௞ଶ
௡

௜ୀ௞ାଵ

൱

ଵ
ଶ

,																	߮௞ = ൫ݏ௞ଶ − ௞ܽ௞ାଵ,௞൯ݏ
ିଵ

 

࢛௞் = ൫0, … , 0, ܽ௞ାଵ,௞ − ௞ݏ , ܽ௞ାଶ,௞ ,… , ܽ௡௞൯ 
ࢉ࢙ = ߮௞࢛௞்࡭ 
Для r = k+1 до n 
Для c = k до n 

    ܽ௥,௖ = ܽ௥,௖ ݏ	− 	ܿ௖ ∗  ௥                                                                                                                      (5)	ݑ
Для j = k до n 
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௝ߣ = ߮௞࢐࢛࢑࢈  
࢐࢈ = ࢐࢈ −  ࢀ௝࢛࢑ߣ

Перед обработкой столбцов вычисляется вектор скалярных произведений ࢙ࢉ как произведение 
вектора отражения ࢛௞் на исходную матрицу ࡭	 c учетом масштабного коэффициента ߮௞. Далее осуществ-
ляется вычисление новых значений столбцов матрицы, причем вычисление осуществляется построчно, что 
гораздо эффективнее с точки зрения использования кэш-памяти микропроцессора. Необходимо отметить, 
что в (5) используются следующие обозначения: ࢈  – строки матрицы; ܽ௥,௖  – элементы матрицы ࡭. 

Алгоритм приведения матрицы к нижней Хессенберговой форме с использованием строчно-
ориентированной схемы обработки столбцов матрицы приведен в (6): 

௞ݏ ൫ܽ௞,௞ାଵ൯൭݊݃݅ݏ	−	= ෍ ܽ௞௜ଶ
௡

௜ୀ௞ାଵ

൱

ଵ
ଶ

,																	߮௞ = ൫ݏ௞ଶ − ௞ܽ௞,௞ାଵ൯ݏ
ିଵ

 

࢛௞் = ൫0, … , 0, ܽ௞,௞ାଵ − ௞ݏ , ܽ௞,௞ାଶ, … , ܽ௞௡൯ 
Для j = k до n 

௝ߣ	 = ߮௞࢐࢛࢑࢈  
࢐࢈	 = ࢐࢈ −  (6)                                                                                                                                  ࢀ௝࢛࢑ߣ

ࢉ࢙							 = ߮௞࢛௞்࡭ 
Для r = k+1 до n 
Для c = k до n 
    				ܽ௥,௖ = ܽ௥,௖ ݏ	− 	ܿ௖ ∗  ௥	ݑ
Результаты вычислительных экспериментов. В качестве объекта исследований была выбрана 

параллельная вычислительная система с общей памятью [1], построенная на базе многоядерных микро-
процессоров Xeon E5-2650v3(x2) 2.3 GHz. Эта система входит в состав вычислительного кластера кафед-
ры ЭВМ и систем Волгоградского государственного технического университета. 

В таблице 1 приведены результаты, полученные для последовательных алгоритмов приведения 
матрицы произвольного вида к Хессенберговой форме. Программы были написаны на языке C, в каче-
стве базового типа использовался вещественный тип с двойной точностью double. 

 
Таблица 1 – Время приведения исходной матрицы к Хессенберговой форме с использованием последова-
тельных вычислений, с 

Размерность  
матриц 

500 1000 1500 2000 2500 3000 3500 4000 

Алгоритм 1 0,13 1,36 4,82 13,2 29,8 53,7 87 173 
Алгоритм 2 0,13 1,34 4,7 12,8 26,5 48,4 79,8 155,2 
Алгоритм 3 0,1 0,87 3,22 8,3 19,4 35 59,9 113,2 
Алгоритм 4 0,1 0,8 2,96 8,23 18,1 34,7 59,5 113,1 

Размерность  
матриц 

4500 5000 5500 6000 6500 7000 7500 8000 

Алгоритм 1 224,5 329,4 449,6 646,1 779,9 933,3 1106,2 1308,6 
Алгоритм 2 201,6 285,2 381,8 553,2 673,6 858,3 1064,3 1347,4 
Алгоритм 3 142,8 205,2 283,1 400 490,3 613 730,6 872,1 
Алгоритм 4 142,6 205 282,5 396 484,4 617,1 766,4 940,2 

 
Алгоритмы в таблице 1 обозначены следующим образом: 
 Алгоритм 1 – приведение матрицы к верхней Хессенберговой форме с использованием 

традиционного преобразования Хаусхолдера (3); 
 Алгоритм 2 – приведение матрицы к нижней Хессенберговой форме с использованием 

традиционного преобразования Хаусхолдера (4); 
 Алгоритм 3 – приведение матрицы к верхней Хессенберговой форме с использованием 

предложенного строчно-ориентированного преобразования Хаусхолдера (5); 
 Алгоритм 4 – приведение матрицы к нижней Хессенберговой форме с использованием 

предложенного строчно-ориентированного преобразования Хаусхолдера (6). 
Анализируя данные, представленные в таблице 1, можно сделать следующие выводы: 
 вычислительные схемы, в которых вычисление вектора отражения основано на элементах 

строк, оказываются более эффективными по сравнению со схемами, в которых вычисление вектора 
отражения основано на элементах столбцов; алгоритм (4) эффективнее алгоритма (3), алгоритм (6) 
эффективнее алгоритма (5); 
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 с увеличением размерности обрабатываемых матриц эффективность строчных и столбцовых 
схем становится примерно одинаковой, на больших размерностях (свыше 8000) более эффективными 
оказываются столбцовые схемы;  

 алгоритмы, основанные на предложенном строчно-ориентированном преобразовании 
Хаусхолдера (5) и (6) эффективнее алгоритмов, основанных на традиционном преобразовании 
Хаусхолдера (3) и (4). 

Для наглядности результаты, представленные в таблице 1, приведены на рисунке 3.  
  

 
 

Рисунок 3 – Время приведения исходной матрицы к Хессенберговой форме с использованием последовательных 
вычислений, с 

 
Все приведенные алгоритмы хорошо распараллеливаются. В таблице 2 приведены результаты, 

полученные для программ, реализующих алгоритмы приведения матрицы произвольного вида к Хессен-
берговой форме с использованием параллельных вычислений. 

 
Таблица 2 – Время приведения исходной матрицы к Хессенберговой форме с использованием 

параллельных вычислений, с 
Размерность 

матриц 
500 1000 1500 2000 2500 3000 3500 4000 

Алгоритм 1 0,06 0,39 1,35 3,19 6,71 12 19,78 39,6 
Алгоритм 2 0,1 0,59 1,69 3,65 8 14,6 23,84 47,5 
Алгоритм 3 0,06 0,47 1,26 2,83 5,53 9,94 15,8 28,8 
Алгоритм 4 0,09 0,46 1,37 3,3 6,54 11,2 16,7 32,7 

Размерность 
матриц 

4500 5000 5500 6000 6500 7000 7500 8000 

Алгоритм 1 50,4 72,9 98,82 147,9 185,7 227,6 275,9 327,1 
Алгоритм 2 62,2 89 123 171 209,5 267 320 396,8 
Алгоритм 3 34,5 43,9 56,2 75,4 92,4 109,5 133,9 167,7 
Алгоритм 4 34,5 62,4 88,2 129,2 159,2 191,9 233,8 289,7 

 
Данные, приведенные в таблице 2, получены с использованием распараллеливания вычислений 

на 5 параллельных потоках. Интерес представляет полученное ускорение с использованием каждого ал-
горитма, по отношению к базовой вычислительной схеме – приведению матрицы к верхней Хессенбер-
говой форме с использованием традиционного преобразования Хаусхолдера, выполняемого в виде по-
следовательных вычислений. Данные по ускорению приведены в таблице 3. Стоит отметить, что для па-
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раллельных реализаций по-прежнему лучшими оказались алгоритмы, основанные на строчно-
ориентированной вычислительной схеме. Однако в каждой паре алгоритмов на этот раз более эффектив-
ными оказались алгоритмы приведения матриц к верхней Хессенберговой форме. 

 
Таблица 3 – Ускорение полученных программ с параллельными вычислениями по отношению к базово-
му алгоритму приведения матрицы к верхней Хессенберговой форме с использованием традиционного 
преобразования Хаусхолдера 

Размерность 
матриц 

500 1000 1500 2000 2500 3000 3500 4000 

Алгоритм 1 2,26 3,49 3,56 4,15 4,44 4,46 4,4 4,37 
Алгоритм 2 1,26 2,35 2,86 3,62 3,7 3,68 3,65 3,64 
Алгоритм 3 2,06 2,9 3,83 4,68 5,38 5,4 5,5 6 
Алгоритм 4 1,42 2,96 3,52 4 4,55 4,79 5,2 5,3 

Размерность 
матриц 

4500 5000 5500 6000 6500 7000 7500 8000 

Алгоритм 1 4,46 4,52 4,55 4,37 4,2 4,1 4,01 4 
Алгоритм 2 3,61 3,7 3,65 3,78 3,72 3,5 3,46 3,3 
Алгоритм 3 6,5 7,50 8 8,56 8,44 8,52 8,26 7,8 
Алгоритм 4 5,3 5,28 5,1 5 4,9 4,86 4,73 4,52 

 
Для большей наглядности результаты полученных ускорений приведены на рисунке 4. 
 

 
 

Рисунок 4 – Ускорение полученных программ с параллельными вычислениями по отношению к базовому алгоритму 
приведения матрицы к верхней Хессенберговой форме с использованием традиционного преобразования Хаусхолдера 

 
Наиболее интересным результатом является ускорение работы базового алгоритма более чем в пять 

раз на пяти параллельных потоках в алгоритмах 3 и 4. Это произошло за счет того, что последовательные реа-
лизации строчно-ориентированных вычислительных алгоритмов, рассмотренных выше, уже сами по себе 
работают гораздо быстрее базового алгоритма. Поэтому их распараллеливание приводит к таким хорошим 
результатам. Если проанализировать данные таблиц 1 и 2, можно сделать вывод, что для одной и той же вы-
числительной схемы показатель ускорения не будет превышать числа ядер – в данном случае пяти. 

Выводы. 1. Предложенные алгоритмы строчно-ориентированных преобразований Хаусхолдера 
оказываются более эффективными, чем алгоритмы традиционного преобразования Хаусхолдера на па-
раллельных вычислительных системах с общей памятью. 2. Все полученные вычислительные схемы хо-
рошо распараллеливаются. Наилучший алгоритм позволяет получить ускорение по отношению к базо-
вому алгоритму, даже превышающее число ядер микропроцессора.  
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Graphical annotation (Графическая аннотация) 
 

 
 

Введение. С учетом базовых теоретических положений построения математических моделей 
эффективных систем защиты информации (СЗИ, криптосистем) мы исходим из необходимости исполь-
зования для целей защиты сложных математических задач, решение которых потребует от нелегального 
пользователя большого объема вычислительных ресурсов и работ. К таким задачам, следуя К. Шеннону 
[26], относятся задачи, содержащие «диофантовы трудности». Их использование препятствует возмож-
ности сократить множество перебираемых ключей. 

Интенсивное развитие информационно-телекоммуникационных технологий [3] объективно ве-
дет к снижению криптостойкости используемых шифров. Основная идея данной работы состоит в реали-
зации сложной по К. Шеннону криптосистемы защиты информации, содержащей диофантовы трудности, 
позволяющие смоделировать стойкие системы передачи и защиты информации. Подчеркнем, что 
К. Шенноном [26] отмечалось, что наибольшей неопределённостью при подборе ключей, обладают СЗИ, 
содержащие именно диофантовы трудности. 

В первой части данной работы приводится метод параметризации однородного многостепенного 
диофантова уравнения (ДУ) второй степени специального вида, используемые нами при построении ма-
тематических моделей эффективных СЗИ. Для таких криптосистем передаваемым сообщением является 
числовое решение заданного диофантова уравнения. Приведены утверждения, которые позволяют опи-
сать свойства параметрических решений указанных и других диофантовых уравнений, необходимых для 
разработки математических моделей СЗИ на их основе.  

Во второй части работы приводится авторская математическая модель алфавитной системы за-
щиты данных в виде кортежа; разрабатываются математические модели алфавитных криптосистем защи-
ты информации на основе ДУ второй степени, содержащих диофантовы трудности как для симметрич-
ной СЗИ, так и для СЗИ с открытым ключом. В частности, предложены математические модели симмет-
ричной биграммной и блочной криптосистем. 

Метод параметризации однородного многостепенного диофантова уравнения второй 
степени. Предварительно приведём некоторые сведения, используемые нами в дальнейшем при построе-
нии математической модели СЗИ, содержащей диофантовы трудности.  

Как известно [4–6], под ДУ понимают полиномиальное уравнение  
f(x1, x2, . . . , xn) = 0,                                                                     (1) 

коэффициенты которого суть целые числа, и решение требуется найти тоже в целых или целых неотри-
цательных числах. Задача решения ДУ типа (1), как правило, заключается в поиске целочисленных ре-
шений заданного уравнения или доказательства того, что таких решений нет.  
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Так, например, ДУ второй степени c одним параметром k (для определённости kN) 
X 2 + kY 2 = Z 2 

обладает следующим общим двупараметрическим решением: 
X = – a2 +kb2, Y = 2ab, Z = a2 + kb2, 

где a и b – произвольные целые числовые параметры [15].  
Ниже мы рассмотрим метод параметризации многостепенного однородного ДУ второй степени 

специального вида. В монографии Л.Е. Диксона [15 c. 318] приводится (без доказательства) следующее 
тождество японской исследовательницы Аиды Аммей: 

(ܽଵଶ + ܽଶଶ +⋯+ ܽ௡ଶ)ଶ = (−ܽଵଶ + ܽଶଶ +⋯+ ܽ௡ଶ)ଶ+(2ܽଵܽଶ)ଶ + (2ܽଵܽଷ)ଶ +⋯+ (2ܽଵܽ௡)ଶ.        (2) 

По утверждению Л.Е. Диксона, это тождество было получено в 1817 г., но опубликовано в Евро-
пе лишь в 1897 г., и является обобщением общеизвестного тождества 

(ܽଵଶ + ܽଶଶ)ଶ = (−ܽଵଶ + ܽଶଶ)ଶ + (2ܽଵܽଶ)ଶ.                                                 (3) 

Если (3) даёт все решения в целых числах уравнения ܺଶ + ܻଶ = ܼଶ, то (2) даёт бесконечное мно-
жество решений в целых числах уравнения  

ଵܺ
ଶ + ܺଶଶ +⋯+ ܺ௡ଶ = ܻଶ 

в виде 

ቐ
ଵܺ = −ܽଵଶ + ܽଶଶ +⋯+ ܽ௡ଶ ,

ܺ௥ = 2ܽଵܽ୰, ݎ = 2,3,… , ݊,
ܻ = ܽଵଶ + ܽଶଶ +⋯+ ܽ௡ଶ .

 

Рассмотрим следующее многостепенное однородное ДУ второй степени специального вида 
ଵܺ
ଶ + ܽܺଶଶ + ܾ ଵܺ

ଶ + ܿܺଷଶ +⋯+ ݈ܺ௡ଶ = ܻଶ,                                              (4) 

где a, b, c, … , l – заданные целые числа. Для получения бесконечного множества целых решений этого 
уравнения сначала докажем следующее тождество, обобщающее тождество А. Аммей: 

(ܽଵଶ + ܽܽଶଶ + ܾܽଷଶ + ܿܽସଶ +⋯+ ݈ܽ௡ଶ)ଶ = (−ܽଵଶ + ܽܽଶଶ + ܾܽଷଶ + ܿܽସଶ +⋯+ ݈ܽ௡ଶ)ଶ + (2ܽଵܽଶ)ଶ + ܾ(2ܽଵܽଷ)ଶ +

ܿ(2ܽଵܽସ)ଶ +⋯+ ݈(2ܽଵܽ௡)ଶ.                                                          (5) 

Воспользуемся следующим очевидным тождеством 

ଶܦ = ܦ) − 2ܽଵଶ)ଶ + 4ܽଵଶ(ܦ − ܽଵଶ). 

В этом тождестве положим D =	ܽଵଶ + ܽܽଶଶ + ܾܽଷଶ + ܿܽସଶ +⋯+ ݈ܽ௡ଶ . Тогда 

ܦ − 2ܽଵଶ = −ܽଵଶ + ܽܽଶଶ + ܾܽଷଶ + ܿܽସଶ +⋯+ ݈ܽ௡ଶ , 

							4ܽଵଶ(ܦ − ܽଵଶ) = 4ܽଵଶ(ܽܽଶଶ + ܾܽଷଶ + ܿܽସଶ +⋯+ ݈ܽ௡ଶ) = ܽ(2ܽଵܽଶ)ଶ + ܾ(2ܽଵܽଷ)ଶ +⋯+ ݈(2ܽଵܽ௡)ଶ. 
Следовательно, учитывая значения ܦ ,ܦ − 2ܽଵଶ, 4ܽଵଶ(ܦ − ܽଵଶ), получаем тождество (5) и следую-

щее общее параметрическое решение уравнения (4): 

ቐ
ଵܺ = −ܽଵଶ + ܽܽଶଶ + ܾܽଷଶ + ܿܽସଶ +⋯+ ݈ܽ௡ଶ ,

ܺ௥ = 2ܽଵܽ୰, ݎ = 2,3,… , ݊,
ܻ = ܽଵଶ + ܽܽଶଶ + ܾܽଷଶ + ܿܽସଶ +⋯+ ݈ܽ௡ଶ .

 

Из (5) при ܽ = b = c = ⋯ = l = 1	 получается (2). 
Согласно тождеству (5), квадрат числа вида 

ܽଵଶ + ܽܽଶଶ + ܾܽଷଶ + ܿܽସଶ +⋯+ ݈ܽ௡ଶ  

всегда можно представить в том же виде. Поэтому мы можем 
(ܽଵଶ + ܽܽଶଶ + ܾܽଷଶ + ܿܽସଶ +⋯+ ݈ܽ௡ଶ)ଶ

೘ 

представить в виде ܣଵଶ + ଶଶܣܽ + ଷଶܣܾ +⋯+ ௡ଶܣ݈  и, следовательно, решить в целых числах уравнение 
ଵଶܣ + ଶଶܣܽ + ଷଶܣܾ +⋯+ ௡ଶܣ݈ = ܻଶ೘ . 

Например, для m = 2 достаточно возводить в квадрат 
ܯ = (−ܽଵଶ + ܽܽଶଶ + ܾܽଷଶ + ܿܽସଶ +⋯+ ݈ܽ௡ଶ)ଶ + ܽ(2ܽଵܽଶ)ଶ + ܾ(2ܽଵܽଷ)ଶ + ܿ(2ܽଵܽସ)ଶ +⋯+ ݈(2ܽଵܽ௡)ଶ. 

Тогда пользуясь формулой (5), получаем: 
ଶܯ = [−(−ܽଵଶ + ܽܽଶଶ + ܾܽଷଶ + ܿܽସଶ +⋯+ ݈ܽ௡ଶ)ଶ + ܽ(2ܽଵܽଶ)ଶ + ܾ(2ܽଵܽଷ)ଶ + ܿ(2ܽଵܽସ)ଶ +⋯+ ݈(2ܽଵܽ௡)ଶ]ଶ

+ ܽ(2ܽଵܽଶܴ)ଶ + ܾ(2ܽଵܽଷܴ)ଶ +⋯+ ݈(2ܽଵܽ௡ܴ)ଶ, где	ܴ = −ܽଵଶ + ܽܽଶଶ + ܾܽଷଶ +⋯+ ݈ܽ௡ଶ . 
Таким образом, бесконечное множество целых решений уравнения 
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ଵܺ
ଶ + ܽܺଶଶ + ܾܺଷଶ + ܿܺସଶ +⋯+ ݈ܺ௡ଶ = ܻସ 

получаем по формулам: 

ଵܺ = −ܴଶ + ܽ(2ܽଵܽଶ)ଶ + ܾ(2ܽଵܽଷ)ଶ + ܿ(2ܽଵܽସ)ଶ +⋯+ ݈(2ܽଵܽ௡)ଶ, 

ܺ௥ = 2ܽଵܽ୰ܴ, ݎ = 2,3,… , ݊, ܻ = ܴ + 2ܽଵଶ  

ܴ = −ܽଵଶ + ܽܽଶଶ + ܾܽଷଶ + ܿܽସଶ +⋯+ ݈ܽ௡ଶ . 

В работе Е. Фаукуемберга (“Mathesis”, 2, 3, 1893, c. 235) опубликовано тождество 

(ܽଵଶ + ܽଶଶ + ܽଷଶ +⋯+ ܽ௜ଶ +⋯+ ܽ௡ଶ)ଶ = (ܽଵଶ + ܽଶଶ + ܽଷଶ +⋯+ ܽ௜ଶ − ܽ௜ାଵଶ − ܽ௜ାଶଶ …− ܽ௡ଶ)ଶ +

																											∑ ∑ (2ܽ௥ܽ௦)ଶ௡
௦ୀ௜ାଵ

௜
௥ୀଵ . (6) 

Это тождество приводит также Л.Е. Диксон в [15], но без доказательства. Тождество Е. Фауку-
емберга доставляет бесконечное множество целых решений уравнения 

ଵܺ
ଶ +ܺଶଶ +ܺଷଶ + ܺସଶ +⋯+ ܺ௞ଶ = ܻଶ, ݇ = 1 + ݅(݊ − ݅) 

в виде: 
ଵܺ = ܽଵଶ + ܽଶଶ + ܽଷଶ +⋯+ ܽ௜ଶ − ܽ௜ାଵଶ − ܽ௜ାଶଶ −⋯− ܽ௡ଶ , 

ܺଶ = 2ܽଵܽ୧ାଵ, 

ܺଷ = 2ܽଶܽ୧ାଵ, 

. . . 

ܺ୩ = 2ܽ୧ܽ୬. 
Заметим, что тождество (6) является частным случаем следующего более общего тождества: 

(ܽଵଶ + ܽଶଶ + ܽଷଶ +⋯+ ܽܽ௜ାଵଶ + ܾܽ௜ାଶଶ +⋯+ ݈ܽ௡ଶ)ଶ = (ܽଵଶ + ܽଶଶ + ܽଷଶ +⋯+ ܽ௜ଶ − ܽܽ௜ାଵଶ − ܾܽ௜ାଶଶ …− ݈ܽ௡ଶ)ଶ +

ܽ∑ (2ܽ௜ାଵܽ௥)ଶ௜
௥ୀଵ + ܾ∑ (2ܽ௜ାଶܽ௥)ଶ௜

௥ୀଵ +⋯+ ݈ ∑ (2ܽ௡ܽ௥)ଶ௜
௥ୀଵ . (7) 

Докажем тождество (7). Пусть 
ܳ = ܽଵଶ + ܽଶଶ + ܽଷଶ +⋯+ ܽ௜ଶ, 

ܲ = ܽܽ௜ାଵଶ + ܾܽ௜ାଶଶ +⋯+ ݈ܽ௡ଶ . 

Тогда из тождества (ܳ + ܲ)ଶ = (ܳ − ܲ)ଶ + 4ܲܳ  
имеем: 
(ܳ + ܲ)ଶ = (ܳ − ܲ)ଶ + (ܽଵଶ + ܽଶଶ + ܽଷଶ +⋯+ ܽ௜ଶ)[ܽ(2ܽ୧ାଵ)ଶ + ܾ(2ܽ୧ାଶ)ଶ +⋯+ ݈(2ܽ୬)ଶ] = (ܳ − ܲ)ଶ +

ܽ∑ (2ܽ௜ାଵܽ௥)ଶ௜
௥ୀଵ + ܾ∑ (2ܽ௜ାଶܽ௥)ଶ௜

௥ୀଵ +⋯+ ݈ ∑ (2ܽ௡ܽ௥)ଶ௜
௥ୀଵ , 

откуда и получаем тождество (7). При ܽ = b = ⋯ = l = 1	 из (7) следует (6).  
Тождество (7) доставляет бесконечное множество целых решений ДУ (8): 

ଵܺ
ଶ + ܽ(ܺଶଶ + ܺଷଶ +⋯+ ௜ܺାଵ

ଶ ) + ܾ( ୧ܺାଶ
ଶ + ୧ܺାଷ

ଶ +⋯+ ܺଶ௜ାଵଶ ) +⋯+ ݈(ܺ୩ି୧ଶ + ܺ୩ି୧ାଵଶ +⋯+ ܺ௞ଶ) = ܻଶ    (8) 

в виде: 
ଵܺ = ܽଵଶ + ܽଶଶ + ܽଷଶ +⋯+ ܽ௜ଶ − ܽܽ௜ାଵଶ − ܾܽ௜ାଶଶ …− ݈ܽ௡ଶ  

ܺଶ = 2ܽଵܽ୧ାଵ, 

ܺଷ = 2ܽଶܽ୧ାଵ, 

. . . 

ܺ୩ = 2ܽ୧ܽ୬, 

ܻ = ܽଵଶ + ܽଶଶ + ܽଷଶ +⋯+ ܽܽ௜ାଵଶ + ܾܽ௜ାଶଶ +⋯+ ݈ܽ௡ଶ , 
где a1, a2, a3, . . . , an  – произвольные целые числа. 

Математическая модель алфавитной систем защиты информации. Как известно, мате-
матическая модель алфавитной криптосистемы, разработанная автором [6], представляется в виде 
следующего кортежа: 

,))c(D),m(E(V|)c(D),m(E,C,Q,M0
**                                          (9) 
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где        M* – множество всех сообщений m = m1 m2 . . . mk (открытых текстов) над буквенным или число-
вым алфавитом M;  

mi, i = 1 . . k – элементарные сообщения (в частности, буквы или конкатенации букв из алфавита M);  
Q – множество всех числовых эквивалентов элементарных сообщений mi из M*;  
C* – множество всех шифртекстов (криптограмм) c = c1 c2 . . . ck над алфавитом C, в частности, 

возможно M = Q = C;  
E(m) – алгоритм прямого преобразования (шифрования) сообщения m в c;  
D(c) – алгоритм обратного преобразования (дешифрования) шифртекста (криптограммы) c в m  M*.  
Подчеркнем, что алгоритмы E(m) и D(c) алфавитной криптосистемы (9) связаны между собой 

таким образом – V(E(m), D(c)), что всегда произвольное сообщение m = m1 m2 . . . mk  M* однозначно 
преобразовывается в соответствующую криптограмму (шифртекст) c = c1 c2 . . . ck  C*

 и обратно. Поэто-
му по криптограмме c всегда однозначно восстанавливается переданное сообщение m. 

Альтернативным обозначением алгоритмов E(m) и D(c) для алфавитной криптосистемы (9) яв-
ляется KE (или FE) и KD (или FD) соответственно, как принято считать в классической криптографии [1, 
5–7, 9, 15, 22–25]. Мы их назовём иначе ключами (или функциями) шифрования и дешифрования соот-
ветственно. Автор не претендует на полноту освещения аналогичных математических моделей алфавит-
ных криптосистем (9). Единственная его цель – формально описать произвольную криптосистему.  

Математическая модель симметричной биграммной криптосистемы, содержащей диофан-
товы трудности. Рассмотрим математическую модель систем защиты данных на основе труднорешае-
мой задачи нахождения корней ДУ вида (1), для которого алгоритмы E(m) и D(c) прямого и обратного 
преобразований строятся на основе решений указанного уравнения. Для наглядности в качестве первого 
примера рассмотрим ДУ второй степени (10) с коэффициентом k (k  N) при Y2 

X2 + kY2 = Z2,                                                                    (10) 

и его следующий класс решений над натуральными числами N в виде:  
X = – a2 +kb2, Y = 2ab, Z = a2 + kb2, b > a, 

где a и b – произвольные натуральные числа (в более общем случае можно рассмотреть его решения 
над Z или Q). 

Рассмотрим математическую модель алфавитной симметричной криптосистемы с проверкой на 
модификацию сообщения m, содержащей диофантовы трудности. Пусть элементами открытого и закры-
того текстов являются отдельные заглавные буквы английского 26-буквенного алфавита от A до Z с со-
ответствующими числовыми эквивалентами последовательно от 0 до 25 (если m – элементарное сообще-
ние, то её числовой эквивалент обозначим как q). Очевидно, в общем случае в качестве числовых экви-
валентов можно взять некоторую случайную числовую последовательность. 

В данном пункте рассмотрим криптосистему, элементарные сообщения которой суть биграммы 
27-буквеного алфавита, состоящего из букв A–Z и пробела (с числовым эквивалентом 26 – следующего 
за эквивалентом для Z), а в качестве числового эквивалента для биграммы mimi+1, состоящей из двух букв 
mi и mi+1 с эквивалентами qi, qi+1  {0, 1, . . . , 26}, возьмём целое число   

27qi + qi+1  {0, 1, . . . , 728}. 
Так, например, биграмме DI соответствует целое число 27*3 + 8 = 89. 
Примем следующие обозначения:   

CL(a, b, v) = ( – a2 +kb2)2 +(2ab)2 + v                                                                                (11) 
– функция прямого преобразования биграмм: преобразованная левая часть уравнения (10), v – секретный 
ключ; C(mimi+1) – шифр биграммы mimi+1 (предварительно исходное сообщение m разбиваем на биграм-
мы с добавлением пробела, если m содержит нечётное число элементарных сообщений);  

CR(a, b, v) = (a2+ kb2)2 – v                                                                                               (12) 

– модифицированная правая часть уравнения (10), которая является функцией обратного преобразования. 
Заметим, что для практических приложений можно установить «лазейку» v для легального поль-

зователя таким образом, чтобы криптостойкость указанной СЗИ зависела только от выбора ключа v в 
соответствии с принципом Керкгоффса [1]. 

Пример 1. Итак, пусть исходное ДУ имеет вид: 
X2 + 13Y2 = Z2  

и 
M = {A, B, C, … , Y, Z} 

– алфавит заглавных букв английского алфавита со множеством числовых эквивалентов элементарных 
сообщений Q. Пусть сообщение m имеет вид: 

m = DIOPHANT 
с числовыми эквивалентными букв, представленных в таблице. Определим, например, открытый ключ v 
как числовой эквивалент для биграммы mimi+1. 
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Таблица – Числовые эквиваленты некоторых английских заглавных букв, соответствующих их порядко-
вым номерам в латинском алфавите 

mi D I O P H A N T 
qi 3 8 14 15 7 0 13 19 

 
Так, например, шифр первой биграммы m1m2 = DI сообщения m определяем на основе формулы 

(11) как числовое значение  
CL(a, b) = ( – a2 +13b2)2 +13(2ab)2 + 27a + b 

при a = 3, b = 8, т.е. 
C(m1m2) = C(DI) = CL(3, 8) = 707370. 

Перед нелегальным пользователем стоит трудно вычислимая задача – представить шифр  
CL(3, 8) = 707370 в виде суммы слагаемых вида (11) с параметрами a, b и установить значения числовых 
эквивалентов букв D и I, т.е. решить уравнение 

(–a2 +13b2)2 +13(2ab)2 + 27a + b = 707370. 
Алгоритм определения тех же значений a, b для легального пользователя сводится на основе (12) 

к следующему алгоритму:  
– v = 1, пока CR(a, b) – v не есть полный квадрат v = v + 1; 
– после того как CR(a, b) – v станет полным квадратом, вычислить t = sqrt(CR(a, b) – v);  
– найти a и b из ДУ CR(a, b) = t.   
В рассмотренном примере при v = 89 имеем следующий полный квадрат:  

CR(a, b) = (a2+13b2)2 = 707281 = 8412,  
a2+13b2 = 841 

или 
x + 13y = 841. 

Отсюда находим  x = 9, y = 64. Следовательно, a = 3, b = 8 (как решение последнего ДУ) и би-
грамму m1m2 = DI – как переданное сообщение. 

Аналогично поступаем и для других биграмм сообщения m. 
Построение математической модели асимметричной криптосистемы на основе уравнения (10) 

производится на основе механизма, рассмотренного в работе автора [6, с. 158]. При этом алгоритмы  
E(m) и D(c) определяются аналогичным образом. 

Математическая модель блочной криптосистемы, содержащей диофантовы трудности. 
В предыдущем пункте мы рассмотрели математическую модель симметричной биграммной криптоси-
стемы на основе ДУ второй степени  

X2 + kY2 = Z,2 k  N 

со следующим общим параметрическим решением:  
X = – a2 +kb2, Y = 2ab, Z = a2 + kb2, b > a, 

где a и b – произвольные натуральные числа.  
Аналогично можно реализовать алгоритм построения математической модели криптосистемы 

блочной структуры, исходя из параметрического решения однородного многостепенного диофантова 
уравнения второй степени (13):

 
 
Х1

2 + a2 Х2
2 + a3 Х3

2 +. . .  + an Хn
2 = У2,                                                      (13) 

со следующим общим параметрическим (t1, t2, . . ., tn – числовые параметры) решением: 
Х1 = – t21 + a2 t22 + a3 t23 + . . . + an t2

n, 
Хr = 2t1 tr, r = 2 . . n, 

Y = t2
1 + a2 t22 + a3 t23 + . . . + an t2

n, 
где a2, a3, . . . , an – произвольные целые числа.  

Рассмотрим гибридный метод (SO-метод) разработки СЗИ, обобщающий принцип построения 
криптосистем с открытым ключом, на основе NP-полной задачи о нестандартном рюкзаке и задачи чис-
ловых решений однородного диофантова уравнения второй степени вида (13). 

В силу произвольности коэффициентов a2, a3, . . . , an сопоставим коэффициентам исходного урав-
нения (13) сверхрастущий обобщенный рюкзачный вектор Аp = (а1 , а2 , . . . , аn ) размерности n, n  3 с по-
роговым значением p. Этот вектор состоит из n различных натуральных компонентов аi , i = 2.  . n с первым 
членом а1 = 1. Очевидно, что если рюкзачный вектор p-сверхрастущий, то он инъективен и одновременно 
возрастающий. Более подробные сведения относительно соответствующих рюкзачных СЗИ и механизма 
разработки математической модели блочной структуры можно найти в работах авторов [1, 5–8, 21, 23, 24]. 
Приведём здесь лишь схему и функции прямого и обратного преобразований такой криптосистемы. 

Определим для заданного i, 1 ≤ i ≤ n функцию прямого преобразования как: 
Ci

L(Х1, Х2, . . . , Хi ) = Х1
2 + a2 Х2

2 + a3 Х3
2 +. . .  + ai Хi

2, 
а функцию обратного преобразования в виде: 

Ci +1
R(Хi+1, Хi+2, . . . , Хn, Y) = У2 – ai+1Хi+1

2 – ai+2 Хi+2
2 – ai+3 Хi+3

2 – . . .  – an Хn
2. 
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Отметим, в частности, при i = n функция обратного преобразования определяется только правой 
частью уравнения (13), поэтому мы положим  

Ci +1
R(Хi+1, Хi+2, . . . , Хn, Y) = Cn

R(Y). 
Как следует из определений функций Ci

L(Х1, Х2, . . . , Хi ) и Ci +1
R(Хi+1, Хi+2, . . . , Хn, Y), они допол-

няют друг друга и их можно рассмотреть как функции нового класса. В отличие от классических асим-
метричных криптосистем, данный тип математической модели асимметричной криптосистемы позволяет 
разделять секрет по заданному алгоритму.  

Рассмотрим пример ДУ и соответствующие им функции прямого и обратного преобразований.  
Так, например, для размерности n = 5 и порогового значения p = 3 определим обобщенный рюк-

зачный вектор А3 как [5]:  
А3 = (1, 7, 17, 51, 305), 

с соответствующим ДУ (13): 
Х1

2 + 7Х2
2 + 17Х3

2 + 51Х4
2 + 305Х5

2 = У2,                                          (14) 
и следующим общим параметрическим решением: 

Х1 = – t21 + 7t22 + 17t23 + 51t2
4 + 305t2

5, 
Хr = 2t1 tr, r = 2 . . 5, 

Y = t21 + 7t2
2 + 17t23 + 51t2

4 + 305t2
5, 

где t1, t2, . . ., t5 – числовые параметры. 
Далее для заданного i, например, i = 5, аналогично функциям (11, 12), определим функцию пря-

мого преобразования с секретным ключом v как: 
C5

L(Х1, Х2, Х3, Х4, Х5) = Х1
2 + 7Х2

2 + 17Х3
2+51Х4

2 + 305 Х5
2 + v,                   (15) 

а функцию обратного преобразования в виде: 
C5

R(Y) = У2 – v.                                                                     (16) 
Отметим, что алгоритмы разработок математических моделей криптосистем (симметричной и    

и с открытым ключом) на основе ДУ (14) ничем не отличаются от соответствующих алгоритмов, приве-
дённых в примере 1. При этом, очевидно, вычислительные затраты у легального и нелегального пользо-
вателей не соизмеримы по величине.  

Так, для заданного шифра с нелегальному пользователю необходимо решить ДУ (15) второй 
степени общего вида 

Х1
2 + 7Х2

2 + 17Х3
2+51Х4

2 + 305 Х5
2 + v = с 

или в развёрнутом виде уравнение  
– t21 + 7t22 + 17t23 + 51t2

4 + 305t2
5 + 14t1 t2 + 34t1 t3 + 102t1 t4 + 610t1 t5 + v = с, 

а легальному – уравнение (16) 
t2

1 + 7t2
2 + 17t23 + 51t24 + 305t25 – v = с, 

которое сводится к ДУ первой степени и решается одним из указанных в [6] способов.  
Таким образом, криптоаналитик, помимо прочих качеств, должен обладать ещё умением решать 

ДУ заранее заданной степени и сложности. Отметим также, что рассматриваемые примеры являются 
лишь демонстрацией идеи приложения ДУ в области криптографии. Также очевидно, что указанные мо-
дели криптосистем далеки от практического применения, так как многие аспекты прикладной крипто-
графии здесь опущены ради реализации идеи К. Шеннона [26].  

В заключение отметим, что приведённая методика построения математических моделей криптоси-
стем с помощью SO-метода позволяет разрабатывать эффективные модели СЗИ для практических прило-
жений на основе параметрических решений ДУ более высоких степеней, что является предметом дальней-
шего исследования. 
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Рассмотрено одно из возможных решений задачи защиты от несанкционированного доступа рабочих станций 
под управлением unix-подобных операционных систем, находящихся в одной подсети, посредством разработки центра-
лизованной системы устранения уязвимостей, позволяющей повысить уровень защищенности. Приведена формализа-
ция задачи. Предложено реализовать пять основных этапов, которые будет включать в себя алгоритм поиска и приме-
нения решения для устранения диагностированной уязвимости на рабочей станции. Согласно предложенному алгорит-
му, рабочая станция передает на сервер текст, содержащий информацию о диагностированной уязвимости, затем сер-
вер, согласно информации, полученной от рабочей станции, инициирует поиск решения в базе знаний. Если решение 
найдено, то сервер передает его на рабочую станцию. Если решение не найдено, тогда централизованная система 
устранения уязвимостей уведомляет об этом лицо, принимающее решение. После передачи найденного решения для 
устранения диагностированной уязвимости, сервер инициирует его применение на рабочей станции. Во время приме-
нения решений для устранения диагностированных уязвимостей, рабочая станция передает на сервер информацию о 
процессе их применения. Если они по какой-либо причине не были реализованы, централизованная система устранения 
уязвимостей уведомляет лицо, принимающее решение о том, что уязвимости не были устранены. Предложено логиче-
ское представление централизованной системы устранения уязвимостей, а также диаграмма вариантов использования с 
описанием взаимодействия внутренних модулей и сервисов. Рассмотрено также одно из возможных решений задачи 
обеспечения защищенного соединения между рабочей станцией и сервером. 

Ключевые слова: операционная система, несанкционированный доступ, информационная безопасность, 
централизованная защита, unix, linux, ubuntu 
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One of the possible solutions to the task of protecting against unauthorized access of workstations running unix-like 

operating systems that are on the same subnet is considered through the development of a centralized vulnerability prevention 
system that allows to increase the level of security. The task formalization is given. It was proposed to implement five main 
stages, which will include an algorithm for finding and applying a solution to eliminate the diagnosed vulnerability at the 
workstation. According to the proposed algorithm, the workstation transmits to the server text containing information about 
the diagnosed vulnerability, then the server, according to information received from the workstation, initiates a search for a 
solution in the knowledge base. If a solution is found, the server sends it to the workstation. If no solution is found, then the 
centralized vulnerability prevention system notifies the decision maker. After the transfer of the found solution to eliminate 
the diagnosed vulnerability, the server initiates its application at the workstation. During the application of solutions to elimi-
nate diagnosed vulnerabilities, the workstation transmits to the server information about the process of their application. If, 
for any reason, they were not implemented, the centralized vulnerability prevention system notifies the decision maker that 
the vulnerabilities have not been fixed. A logical representation of the central control system, as well as a diagram of use 
cases with a description of the interaction of internal modules and services, are proposed. One of the possible solutions to the 
problem of providing a secure connection between the workstation and the server is also considered. 

Key words: operating system, unauthorized access, information security, centralized protection, unix, linux, ubuntu 
 
Введение. Прогресс в области информационных технологий неизбежно сопровождается необхо-

димостью обеспечения защищенности информации. При этом одной из основных проблем является за-
щита информационных систем (ИС) от НСД [1–2, 11, 12]. 
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В большинство операционных систем (ОС) уже встроены определенные подсистемы защиты от 

НСД. Например, механизм аутентификации пользователей при входе в операционные системы семейства 

Windows или Linux; механизмы защиты от исправлений ядра; способы ограничения режимов работы, 

предотвращающие выполнения нежелательных команд [10]. Также важными компонентами комплексной 

защиты операционных систем являются: расширенный аудит, контроль над учетными записями, защита 

пользователей и инфраструктуры от вторжений и вредоносного программного обеспечения [4].  

Однако само по себе присутствие интегрированных средств обеспечения защищенности инфор-

мации полностью не гарантирует ее безопасность. Должна быть осуществлена соответствующая 
настройка этих средств. Для этого, в свою очередь, от специалиста, который производит данную опера-

цию, требуется высокий уровень профессионализма [3, 6, 8]. 

Далеко не все кампании могут позволить себе такого специалиста, так как высокий уровень его 

компетенций требует обеспечения соответствующего ему уровня заработной платы. Обращаясь к стати-

стике использования десктопных и консольных ОС в мире, можно утверждать, что шанс найти и рекру-

тировать высококвалифицированного специалиста по устранению уязвимостей Unix-подобных ОС 

крайне мал [5], а известных общедоступных средств для автоматизации процесса централизованного об-

наружения и устранения уязвимостей на хосте для таких ОС не существует [9]. При этом под термином 

«хост» будем понимать любой компьютер, подключенный к локальной сети (рис. 1).  

 

 
 

Рисунок 1 – Обмен данными в централизованной системе устранения уязвимостей 
 

Из вышесказанного можно сделать вывод, что разработка централизованной системы устранения уяз-

вимостей (ЦСУУ) подсети хостов под управлением Unix-подобных ОС является весьма актуальной задачей. 

В связи с этим целью данной работы стала разработка проекта такой системы. 

Для достижения поставленной цели необходимо решить следующие задачи:  

 формализовать алгоритм решения задачи по устранению уязвимостей;  

 разработать математическую модель наполнения базы знаний ЦСУУ множеством пар 

<уязвимость/способ ее устранения>;  

 построить логическую структуру и проектные диаграммы разрабатываемого проекта;  

 выбрать способ обеспечения защищенного соединения между сервером и хостами в одной подсети. 

Формализация задачи. Пусть имеется: некоторое множество всех возможных уязвимостей – 

{U}; множество уязвимостей, которые можно диагностировать – {D}  {U}; множество уязвимостей, 

для которых есть решение для их устранения – {K}    {U}. 
Тогда множество, состоящее из пар <диагностированная уязвимость / способ ее устранения> – 

{R}, составляющее базу знаний, можно представить в виде отношения: 

                                                           (1) 

В связи с этим можно утверждать, что диагностированную и переданную на сервер уязвимость 

хоста  можно устранить при условии, что . 

Если , то в этом случае уязвимость хоста не будет устранена, а система уведомит опера-

тора о том, что на текущий момент в базе знаний ЦСУУ нет готового решения для устранения диагно-

стированной уязвимости.  

Представим описанные выше множества и их отношения в виде диаграммы Венна (рис. 2). 
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Рисунок 2 – Диаграмма Венна множеств и их отношений: ,  

 

Перед построением проектных диаграмм, в которых будет отражено взаимодействие между хо-

стом и сервером централизованной защиты, необходимо формализовать алгоритм решения задачи по 

устранению уязвимости.  

В предлагаемом алгоритме можно выделить 5 основных этапов: 

1) передача текста, содержащего информацию о диагностированной уязвимости хоста на сервер 

централизованной защиты;  

2) поиск решения для устранения уязвимости; 

3) если решение найдено, то передача информации о необходимых действиях по устранению об-

наруженной уязвимости на хост; 

4) применение найденного решения для устранения уязвимости на хосте; 

5) получение информации от хоста о результатах устранения уязвимостей. 

Рассмотрим этап 1 более подробно. Этот этап включает в себя функцию, выполняемую при сете-

вом взаимодействии во время передачи информации о диагностированной уязвимости хоста на сервер 

централизованной защиты ( ). Эта функция может быть представлена в следующем виде:  

                                                                       (2)  

где R – двумерный массив «решений», который можно представить как ; Vi – диагностирован-

ная уязвимость; Pi – решение для устранения уязвимости; Fс – функция кодирования информации об уяз-

вимости; Vj – диагностированная и переданная на сервер уязвимость хоста; Fdс – функция декодирования 

закодированной информации об уязвимости хоста. 

Для реализации этапа 2, при поиске решения для устранения уязвимости, предлагается исполь-

зовать алгоритм нечеткого поиска [13] в базе знаний уязвимостей, так как возможна ситуация, когда в 

базе знаний хранится два разных решения для устранения двух разных уязвимостей, но текст, содержа-

щий информацию об уязвимости, полученный при ее диагностировании может незначительно отличать-

ся по причине присутствия в нем какой-либо переменной. 

Если решение уязвимости не было найдено, тогда система должна уведомить лицо, принимаю-

щее решения (ЛПР), что диагностированная уязвимость не будет устранена на хосте, пока ее решение не 

будет добавлено в базу знаний ЦСУУ. 

Если в результате выполнения этапа 2 было найдено решение для устранения уязвимости, с по-

мощью защищенного протокола связи произойдет передача информации о решении для устранения уяз-

вимости (этап 3). Далее при установлении защищенного удаленного доступа сервера к хосту произойдет 

выполнение списка команд, необходимых для устранения уязвимости (этап 4). 

В процессе выполнения этапа 3 и 4 сервер будет получать обратную связь от хоста в виде инфор-

мации об успешности или неуспешности выполнения команд для устранения уязвимостей. Полученная 

информация будет использована в том числе для уведомления ЛПР о том, что команды по какой-либо при-

чине не были выполнены. Таким образом будет выполнен этап 5 предложенного выше алгоритма. 
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Формализация решения поставленной задачи позволяет перейти к построению проектных диа-
грамм, что, в свою очередь, позволит в дальнейшем реализовать ЦСУУ в виде программного продукта. 

Проектные диаграммы. Для автоматизации, повышения удобства и надежности процесса за-
щиты хостов от НСД необходимо разработать ПО, требующее минимального количества действий со 
стороны пользователя и автоматизирующее те действия, которые возможно выполнить без его участия 
(такие как написание файлов конфигурации, приведение финальных логов в удобный вид для прочтения 
и анализа и пр.).   

Логическое представление проекта такого ПО приведено на рисунке 3. 
 

 
 

Рисунок 3 – Логическое представление предлагаемой ЦСУУ 
 
В результате дальнейшего анализа были определены прецеденты, возникающие при работе 

ЦСУУ, что позволило, для описания пользовательских сценариев и вариантов использования, построить 
диаграмму прецедентов, которая является исходным концептуальным представлением (концептуальной 
моделью) системы в процессе ее проектирования и разработки (рис. 4).  

При этом было выделено три актора: сервер приложения; специалист информационной безопас-
ности; системный администратор. В совокупности своих функциональных возможностей они полностью 
решают поставленную задачу.  

Основная роль системного администратора в проекте данной ЦСУУ – развертывание системы на 
сервере под управлением Unix-подобной операционной системы, а также организация процесса обслу-
живания оборудования и программной поддержки сервера приложения.  

От специалиста информационной безопасности (ИБ) требуется: контролировать процесс допуска 
к подключению новых хостов в подсеть; организовать процесс составления протоколов запуска процесса 
анализа и устранения уязвимостей на хостах подсети, а также исполнять обязанности ЛПР. 

Сервер приложения при этом обслуживает программную реализацию формализованного выше 
алгоритма, а также хранит информацию о хостах, допущенных к подключению в локальную сеть специ-
алистом ИБ. ЦСУУ обязана уведомлять ЛПР о том, что решение по диагностированной уязвимости не 
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было найдено в базе знаний, а также если решение было найдено, но не было применено на хосте по ка-
кой-либо причине.  

Далее необходимо произвести декомпозицию ЦСУУ на отдельные модули и более подробно опи-
сать работу основных функций и сервисов, а также их связей в предлагаемой системе. Рассмотрим ос-
новные блоки модулей и сервисов, необходимых для ее работы, более подробно. 

 

 
 

Рисунок 4 – Диаграмма прецедентов предлагаемой ЦСУУ 
 
Описание модулей и сервисов. Одной из важных стадий построения ЦСУУ является описание 

структуры и схемы взаимодействия следующих модулей и сервисов:  
 модуль анализа защищенности;  
 модуль анализа и агрегации данных (декомпозиция результирующего лога работы на 

компоненты-уведомления о уязвимостях в анализируемой системе); 
 сервис обслуживания запросов.  

Для получения информации об уровне защищенности ОС, ее уязвимостях требуется реализовать 
модуль анализа защищенности (рис. 5), который содержит в себе имплементацию связи исполняемого 
клиентского скрипта с анализатором защищенности операционной системы.  
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Рисунок 5 – Модуль анализа защищенности 
 
Входными данными такого модуля является информация о файловой системе и ядре ОС для ана-

лиза, а результатом выполнения должна стать информация (лог), которая содержит в себе данные об 
уровне защищенности ОС и ее уязвимостях. 

Для последующего анализа полученных данных о состоянии защищенности требуется реализо-
вать модуль обработки результата (рис. 6) работы анализатора (сканера) защищенности. В процессе сво-
ей работы он кодирует и сохраняет результат анализа в файловой системе с целью оптимизации процесса 
ее отправки на сервер для дальнейшей обработки. 

 

 
 

Рисунок 6 – Модуль анализа и агрегации данных 
 
Для получения и обработки переданной с хоста информации об уязвимостях ОС необходимо со-

здать сервис обслуживания запросов (рис. 7), который бы смог декодировать переданные на сервер данные 
и представить их в более удобном для ЦСУУ формате с целью дальнейшей обработки в программном коде. 

 

 
 

Рисунок 7 – Сервис обслуживания запросов 
 
После получения информации о уязвимостях хоста-клиента серверу необходимо проанализиро-

вать полученные данные. Для этого требуется реализовать модуль анализа полученных данных (рис. 8). 
 

 
 

Рисунок 8 – Модуль анализа полученных данных 
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В результате выполнения модуля анализа полученных данных станет возможным получение хо-
стом списка решений для устранения найденных на нем уязвимостей в оптимизированном формате для 
дальнейшего исполнения или дополнительной обработки. Если в результате работы модуля не было 
найдено решение, ЦСУУ уведомит ЛПР о том, что диагностированная уязвимость не будет устранена, 
так как информация о способе ее устранения отсутствует в базе знаний. 

С целью сохранения совместимости с большинством unix-подобных ОС в процессе генерации 
скрипта, содержащего решения для устранения диагностированных уязвимостей, необходимо использо-
вать один из скриптовых языков программирования, поддерживаемый различными ОС, например, BASH 
или Python, для последующей передачи исполняемого скрипта на хост (рис. 9). Если скрипт не был ис-
полнен на хосте по какой-либо причине, ЦСУУ уведомит ЛПР об этом. 

 

 
 

Рисунок 9 – Модуль получения ответа 
 

При выполнении этапов 2, 3 и 4 алгоритма ЦСУУ важное значение имеет выбор способа 
обеспечения защищенного канала связи хостов в одной подсети для удаленного использования 
командного терминала при автоматизированной передаче данных в файловую систему сервера и 
получении информации о процессе исполнения скрипта, в котором содержатся решения для устранения 
диагностированных уязвимостей. 

Способ обеспечения защищенного соединения. В качестве сервиса установки защищенного 
соединения между центральным хостом и хостами-клиентами в одной сети предлагается использовать 
протокол SSH. 

Преимущества SSH протокола заключаются в возможности удаленного выполнения команд че-
рез командную оболочку (терминал). SSH позволяет безопасно передавать практически любой сетевой 
протокол, при этом шифрование осуществляется с помощью различных алгоритмов (к примеру, AES и 
RSA). Также предлагаемый протокол перед шифрованием и передачей информации сжимает ее. При 
этом SSH защищает передачу данных по каналу и предотвращает любую возможность внедрения в уста-
новленную сессию и перехвата данных [7]. 

Алгоритм протокола SSH можно разделить на три уровня, каждый из которых располагается над 
предыдущим: транспорт (открытие защищённого канала), аутентификация, подключение.  

На транспортном уровне происходит сетевое подключение сервера к хосту на TCP-порт, указан-
ный в опции Port в файле конфигурации хоста. 

После установки TCP-соединения, хост и сервер обмениваются версиями SSH-протокола и дру-
гими вспомогательными данными, необходимыми для выяснения совместимости протоколов и для вы-
бора алгоритмов работы. 

На уровне аутентификации предлагается использовать аутентификацию с помощью ключей 
шифрования. Аутентификация посредством ключей происходит следующим образом: 

 сервер отсылает хосту имя пользователя (username) и свой публичный ключ; 
 хост проверяет в файле каталога сервиса SSH наличие присланного сервером открытого клю-

ча. Если открытый ключ найден, то сервер генерирует случайное число и шифрует его открытым ключом 
клиента, после чего результат отправляется клиенту; 

 сервер расшифровывает сообщение своим приватным ключом и отправляет результат серверу; 
 хост проверяет полученный результат на совпадение с тем числом, которое он изначально за-

шифровал открытым ключом клиента, и в случае совпадения считает аутентификацию успешной. 
После проведения всех вышеперечисленных процедур сервер получает возможность передавать 

команды хосту, а также управлять данными его файловой системы по защищенному каналу. 
Таким образом, предложенный способ обеспечения защищенного соединения между сервером и 

хостом позволяет повысить уровень информационной безопасности при передаче данных, содержащих 
информацию о диагностированных уязвимостях и решениях для их устранения. 
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Выводы. В работе проведена формализация задачи защиты от НСД хостов под управлением 
Unix-подобных ОС, что позволило разработать логическую структуру, построить проектные диаграммы, 
описать взаимодействия основных модулей и сервисов предлагаемого решения. 

Предложенная структура ЦСУУ позволяет проводить централизованный анализ защищенности 
хостов с целью дальнейшего устранения диагностированных уязвимостей. Также, согласно предложенному 
алгоритму, ЦСУУ позволяет уведомлять ЛПР в случае, если решение для устранения уязвимости не было 
найдено в базе знаний или оно по какой-либо причине не выполнено на хосте. Для обеспечения 
защищенного соединения между сервером и хостами предложено использовать протокол SSH. 

После программной реализации ЦСУУ возможна коммерциализация программного продукта, так 
как предложенная концепция подходит для большинства организаций, в которых используются 
локальные сети с находящимися в ней хостами под управлением Unix-подобных ОС. 

Дальнейшее развитие проекта может предусматривать реализацию алгоритма, выполняющего 
априорный и апостериорный анализ возможных последствий устранения той или иной уязвимости хоста, что 
позволит более эффективно выполнять поиск решений и применять их для устранения диагностированных 
уязвимостей [14]. Например, решение для устранения какой-либо уязвимости может закрыть один из сетевых 
портов, что может повлиять на работу электронной почты. В этом случае предлагаемый для дальнейшего 
развития проекта алгоритм поможет предусмотреть возможные последствия применения решений для 
устранения уязвимостей и учесть их на этапе формирования базы знаний. 
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В настоящее время жизнь обычного человека связана с активным использованием всевозможных онлайн-

сервисов. Они помогают не только повысить скорость получения услуг, но и улучшить качество жизни. За комфорт 
принято платить, поэтому актуальность вопросов обеспечения безопасности оказания онлайн-услуг не вызывает 
сомнений. Невозможность использования сервисов может приводить к моральному ущербу и в некоторых случаях к 
существенным материальным потерям. Одним из возможных нарушений нормальной работы web-сервера могут 
быть атаки типа DOS/DDOS. В данной статье предлагается механизм обнаружения DDOS-атак. Для уменьшения 
трудоемкости обнаружения вторжений предлагается производить автоматизированный контроль состояния защи-
щенности информационно-телекоммуникационных ресурсов, выполняя на постоянной основе комплекс следующих 
мероприятий: а) анализ log-файлов web-сервера (в работе рассмотрен пример сервера Аpache); б) выявление различ-
ных параметров из необработанных запросов (используется для распознавания входящего запроса на web-сервер как 
«разрешенного» и «вредоносного»); в) проверка каждого входящего запроса (его параметров) к web-серверу по кор-
релированности с идентифицированными параметрами из log-файлов. Этот этап и приводит к выявлению вредонос-
ного запроса к web-серверу, который делает возможной потенциальную DDOS-атаку. 

Ключевые слова: протокол, отказ в обслуживании (DOS), распределенный отказ в обслуживании (DDOS), 
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Введение. Увеличивающийся темп развития информационно-телекоммуникационных техноло-
гий привел к росту числа предоставляемых гражданам онлайн-сервисов, что в свою очередь увеличило 
количество пользователей данных сервисов. Очевидно, что с помощью онлайн-сервисов человек стано-
вится значительно коммуникабельнее, выполняя в онлайн-режимах следующее: оплату счетов, покупки, 
общение с друзьями и семьей, поиск в интернете информации по различным темам, событиям, конфе-
ренциям (серфинг) и т.д. Жизнь людей стала проще и качественнее, но зависима от работоспособности и 
функциональности программных, аппаратных средств и линий связи. Серьезную угрозу для националь-
ной безопасности представляют атаки на информационные ресурсы, находящиеся в интернете, сервисы, 
обеспечивающие доступ к таким ресурсам. При нарушении работы хотя бы одного из составляющих ис-
пользование привычных сервисов становится затруднительно и нередко ведет не только к моральному 
ущербу, но и к материальным потерям. 

Одним из видов кибератак, которые направлены на сервера, являются атаки типа DDOS – англ. 
distributed denied of service, распределённая атака типа «отказ в обслуживании». Взаимосвязанные систе-
мы, такие как сервер базы данных, web-сервер, сервер облачных вычислений и т.д., постоянно находятся 
под угрозой вредоносных воздействий со стороны злоумышленников. Влияние на состояние безопасно-
сти таких систем не лежит в компетенции обычного пользователя онлайн-сервиса. Предоставление услуг 
в случае успешной атаки прекращается, онлайн-сервис становится недоступным для огромной аудитории 
пользователей. Одной из самых последних форм DDOS-атак является атака по протоколу http. 

Обнаружение http-атаки после выполнения DDOS довольно сложная задача, она легко проходит 
первую линию защиты, такую как брандмауэр (межсетевой экран), IDS и т.д. Для обнаружения атак и 
предотвращения вторжений предложено много методов, однако все они трудоемки, так как необходимо 
исследовать и закрывать каждую уязвимость сети. 

Несмотря на актуальность данной темы, некоторые ее аспекты остаются исследованными в лите-
ратуре недостаточно полно. Поэтому целью настоящей статьи было устранение соответствующих недоче-
тов, создание алгоритма идентификации DDOS-атак на web-серверы провайдеров онлайн-сервисов. 

Виды DDOS-атак. Атаки типа DOS представляют собой кибератаки, где преступник стремится 
сделать машину или сетевой ресурс недоступным для предполагаемых пользователей временно или на 
неопределенный срок. При этом нарушается режим предоставления услуги из-за переполнения канала 
связи. Это достигается путем поступления от зараженного хоста огромного количества запросов к web-
ресурсу с целью «перегрузить» канал связи или систему. В результате атаки сервер рано или поздно пе-
рестает успевать обрабатывать поступающие запросы и утрачивает работоспособность. 

Атаки типа DDOS представляют собой кибератаки, которые достигают той же цели, но путем 
использования нескольких скомпрометированных машин пользователей.  

DDOS-атака является достаточно распространенной формой воздействия на компьютерные сети. 
Она приводит к ряду проблем для пользователей сайтов, их владельцев, поставщиков услуг доступа к 
интернету (интернет-провайдеров). 

На рисунке 1 представлена типовая схема реализации DDOS-атак. 
 

 
 

Рисунок 1 – Типовая схема реализации DDOS-атаки 
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Для начала необходимо рассмотреть виды DDOS-атак. 
1. Прямые атаки. На один web-ресурс направляются запросы, отправленные с большого количе-

ства зараженных машин пользователей, – при этом промежуточная машина/машины не используется/не 
используются. Этот тип атаки может распространяться: 

 на сетевом уровне (воздействие на сетевом уровне, такой как поток TCP, поток SYN, поток 
UDP и «ICMP-flood»); 

 на уровне приложений (атака, переходящая в прикладной уровень, такой как «HTTP-flood», 
«FTP-flood» и т.д.) 

2. Отраженные атаки. Зараженные машины пользователей сначала отправляют пакеты на некий 
«отражатель», чтобы подделать IP-адреса источников поступающих запросов. 
Типы DDOS-атак в отношении технологий их реализации.  
DDOS-атаки можно классифицировать по следующим типам. 

1. Объемные атаки, использующие потоки UDP, ICMP и другие поддельные пакеты. Целью такого 
типа атаки является перегрузка полосы пропускания к web-ресурсу. Характеристикой интенсивности атаки 
объемного типа будет количество бит в секунду (суммарно, по всем поступающим сообщениям). 

2. Протокольные атаки. Они используют потоки SYN, атаки фрагментированных пакетов, 
«Ping», «Smurf DDoS» и др. Этот тип атаки потребляет реальные ресурсы сервера или ресурсы промежу-
точного уровня – коммуникационного оборудования, включая межсетевые экраны и шлюзы. Характери-
стикой интенсивности атаки протокольного типа будет количество приходящих пакетов в секунду. 

3. Атаки прикладного уровня. Они используют «длинные и медленные» атаки по GET/POST-
запросам, целью которых являются уязвимости Apache, Windows или Open BSD и другого программного 
обеспечения. Собственно атака состоит из большого количества легитимных запросов, целью выполне-
ния которых является создание сбоя web-сервера. Характеристикой интенсивности атаки прикладного 
уровня будет количество приходящих запросов в секунду. 

4. Атака «UDP-flood». Как видно из названия, зараженные машины направляют огромное коли-
чество UDP-пакетов в адрес web-сервера. При этом злоумышленник отправляет большое количество па-
кетов UDP на случайные порты удаленной машины. Чрезмерный возврат ICMP-пакетов служит призна-
ком выхода из строя web-сервера. 

5. Атака «ICMP-flood». Зараженные машины направляют эхо-запросы ICMP-пакетов. Сервер 
предоставляет ответный ICMP-пакет, таким образом постепенно занижая пропускную способность канала. 

6. Атака «SYN-flood» использует уязвимость в трехстороннем рукопожатии (handshaking) с прото-
колом TCP. В трехстороннем рукопожатии пакеты SYN сначала отправляются для соединения с хостом. 
Затем хост-получатель отвечает с ACK-пакетом, если он принимает решение о соединении с хостом-
инициатором. Теперь в ответ на ACK-пакет первой машины необходимо отправить пакет ACK + SYN для 
установления соединения. В рамках использования этой атаки злоумышленник отправляет множественный 
запрос SYN через зараженный хост, используя его IP-адрес, с тем, чтобы ответ не доходил до источника.  

7. Атака «Ping of death». Она представляет собой тип сетевой атаки, при которой web-сервер по-
лучает особым образом подделанный эхо-запрос (ping), после которого он перестает отвечать на запросы 
вообще. Максимально допустимый размер пакета составляет 65 535 байт. Для реализации данного типа 
атак злоумышленник отправляет пакеты «ping» с размером больше максимально допустимого предела. 
Это может привести к переполнению буфера памяти, выделенного для пакетов, и, в свою очередь, вызы-
вать отказ в обслуживании для легитимных пакетов.  

8. Атака «HTTP-flood». Она представляет собой легитимные GET или POST-запросы, использу-
емые для атаки на web-сервер или web-приложение. В атаках «HTTP-flood» не используются искажен-
ные пакеты, спуфинг или отражение метода. Поэтому требуется значительно меньшая пропускная спо-
собность, чем для реализации других типов атак. Данный тип атак считается одним из самых «эффектив-
ных», так как требует «выделения» максимального ресурса от web-сервера или web-приложение ресурса, 
на который выполняется атака. 

9. Особое внимание следует уделить IP-спуфингу. Этот метод используется для создания IP-
пакета с ложным IP-адресом, чтобы скрыть «личность пользователя». Подмена IP-адреса является одним 
из наиболее часто используемых фальсификаций для таких методов атаки. При реализации атак зло-
умышленник отправляет IP-пакеты с адресом источника скомпрометированной машины в сети, от имени 
которой и будут выполняться различные вредоносные сценарии. IP-спуфинг также активно используется 
злоумышленниками для обхода механизмов аутентификации пользователей. 

Характеристика предлагаемого метода обнаружения DDOS-атак. В данной научной статье 
предлагается механизм обнаружения DDOS-атак. Опишем его отдельные этапы. 

1. Для начала необходимо провести анализ log-файлов web-сервера, чтобы определить различные 
параметры, которые могут использоваться для определения потенциальной DDOS-атаки на web-сервер. 

2. Затем необходимо использовать фильтр с идентификацией основных параметров. Ими явля-
ются: подозрительные IP-адреса; значение счетчика запросов с IP-адресов; скорость перехода по различ-
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ным URL-адресам; среднее время пребывания на каждой web-странице; отметка времени запроса каждо-
го источника; показатели полосы пропускания. 

3. Проверка входящих запросов http для каждого входящего запроса на web-сервер. Вывод кор-
реляции между полученным запросом и пороговым значением параметров, определенных в результате 
анализа log-файлов. Если для какого-либо запроса значения параметров превышают пороговое значение, 
то необходимо классифицировать такие запросы как вредоносные и блокировать IP-адрес источника. 

Понятно, что при выполнении анализа по п. 3 в автоматическом режиме могут допускаться 
ошибки как 1-го, так и 2-го родов. 

4. По выработанным правилам корреляции, подвергая анализу каждый запрос к web-ресурсу, 
определить IP-адреса потенциальных источников DDOS-атак, скомпрометированные и зараженные хосты. 

Приводимые ниже примеры носят иллюстративный характер. По соображениям информационной 
безопасности конкретный адрес веб-ресурса, в отношении которого дана информация, не указывается. 

На рисунке 2 приведен пример выполнения анализа log-файлов web-сервера с целью определения 
различных параметров, которые могут быть использованы для выявления потенциальной DDOS-атаки. 

 

 
 
Рисунок 2 – Анализ log-файлов web-сервера. Примечание: красным цветом показано обращение по необходимому порту 

 
Ниже представлены различные параметры, определенные в результате анализа log-файлов web-

сервера Apache, вместе с их значениями для различных запросов. На рисунке 3 показана статистика по-
сещений web-ресурса в зависимости от времени. 

 
 

Рисунок 3 – Статистика по количеству посещений web-ресурса 
 
На рисунке 4 представлена статистика в отношении ежедневного доступа к файлам по запросам 

пользователей. 
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Рисунок 4 – Статистика обработки запросов пользователей 
 

С использованием совокупности параметров, определенных в результате анализа log-файлов 
web-сервера Apache, необходимо проанализировать каждый входящий запрос к web-серверу. В результа-
те сравнения пороговых показателей и фактических были выработаны правила корреляции для опреде-
ления вредоносного потенциала DDOS-атак в каждом запросе. 

Заключение. DDOS-атаки являются одной из главных проблем современных систем безопасности. 
Они могут привести к сбою web-сервера и вызвать серьезный ущерб бизнесу и репутации организации.  

В данной статье предложен алгоритм выявления DDOS-атаки, который может быть реализован в 
автоматическом режиме.  

На практике важен не только сам факт обнаружения атак типа DDOS, но и комплекс принятых 
мер, направленных на устранение выявленных уязвимостей в системе информационной безопасности 
интернет-ресурса. 
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The article discusses the fundamental possibility of forming a leakage channel of acoustic information by changing the 
parameters of the luminous flux emitted by LED lighting devices, under the influence of sound vibrations. The structure and 
model of the leak channel is considered by modulating the luminous flux. The scientific confirmation of the channel in question 
is the existence of a communication communication technology by means of modulating the visible light, which is called Light 
Fidelity or Li-Fi. The paper presents an estimate of the signal-to-noise ratio in the receiving part of the leakage channel and in-
formation transmission distance. The calculated estimated values of the leakage channel range indicate its high potential danger. 

Key words: bandwidth, leakage channel model of acoustic information, modulation of visible light, Li-Fi,  
signal-to-noise ratio 

 
Введение. Защита информации – это сложная, многогранная проблема, решение которой требует 

использования комплекса организационных, технических, правовых и иных мер.  
Общеизвестно, что информация (как обрабатываемая средствами вычислительной техники, так и 

обсуждаемая) содержится в информативных сигналах. Канал утечки акустической информации может 
формироваться посредствам преобразования информации в виброакустичские колебания, электромаг-
нитные колебания радиочастот, инфракрасного диапазона, лазерного излучения. Появление современных 
осветительных приборов на основе светодиодов создает предпосылки формирования канала утечки ин-
формации посредствам модуляции величины светового потока. Рассмотрим модель канала утечки ин-
формации посредствам модуляции видимого света, создаваемого светодиодами. 

Формирование канала утечки информации. Последние годы характеризуются интенсивным 
освоением оптического диапазона для передачи данных. Такая ситуация обусловлена высокой информа-
ционной емкостью светового поля как носителя информации, высокой скоростью передачи данных по 
информационным каналам и принципиальной легкостью осуществления математических операций со 
световыми полями. Одним из способов создания таких полей является модуляция видимого света, созда-
ваемого светодиодами осветительных приборов. Модуляция реализуется путем управления параметрами 
тока, протекающего через светодиод. Управление током осуществляет микроконтроллер.  

Наличие в схеме управления светодиодами микроконтроллеров потенциально формирует угрозу 
возникновения канала утечки информации. 

Механизмы модуляции видимого света могут быть как естественного происхождения (посред-
ством возникновения микрофонного эффекта из-за использования как минимум конденсаторов в схеме 
управления светодиодами), так и искусственного (посредством сознательного размещения в контроллере 
микрофонов высокой чувствительности, цифровых микрофонов с технологией MEMS).  

Структура канала утечки информации. Особенность формирования канала утечки определяет 
его следующую структуру: источник акустической информации, микрофон, контроллер светодиода, све-
тодиод, свободное пространство, оптическая система, фотодетектор, преобразователь, несанкциониро-
ванный получатель информации. 

Преобразование акустического сигнала в изменяющийся световой поток происходит посредством 
амплитудной модуляции или манипуляции применительно к цифровым сигналам. Применение цифровых 
сигналов и цифровых видов модуляции в канале утечки акустической информации обеспечивает лучшие 
энергетические характеристики по сравнению с амплитудной модуляцией аналогового сигнала. Светодиод, 
обладая высоким быстродействием, позволяет изменять свою интенсивность с незаметной для человека 
частотой. В [1, 2] показано, что использование частоты приключения светодиодов 200 Гц и выше становит-
ся незаметным для человека, но приводит к суммарному изменению интенсивности освещения.  

Для формирования канала утечки используется как прямой луч от светодиода, так и рассеянный 
сигнал. Преобразование информационного оптического сигнала неизбежно приводит к его затуханию. 
Оптическая система, обладая значительно большей апертурой по сравнению с площадью фотоприемни-
ка, позволяет повысить энергетическую эффективность канала утечки информации. Фотоприемник ли-
нейно преобразует интенсивность светового потока в электрический ток, поступающий на усилитель и 
последующие блоки обработки, позволяющие получить передаваемый акустический сигнал. 

Физическая реализуемость канала утечки. Существование такого канала утечки стало воз-
можным с появлением осветительных приборов, основным световым элементом которых являются яркие 
светодиоды. Научное подтверждение этого факта заключается в существовании коммуникационной тех-
нологии связи посредствам модуляции видимого света. Она получила название Light Fidelity или Li-Fi 
[3]. Профессор Харальд Хаас [3] придумал термин «Li-Fi» на конференции TED Global Talk 2011 г., 
где он представил идею «беспроводных данных из каждого источника» [4].  

Параметры канала утечки информации. Одним из параметров канала утечки информации яв-
ляется отношение сигнал – шум на приемной стороне. Будем полагать помехи рассматриваемому каналу 
в виде сторонних источников и переотражений в виде белого шума с гауссовским распределением. 
В оптических каналах качество передачи обычно определяется дробовым шумом [5]. Основной вклад 
в отношение сигнал – шум в рассматриваемом канале утечки применительно к низкой интенсивности 
переотраженных сигналов и излучению сторонних источников за счет угловой селекции вносит шум 
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предварительного усилителя, что позволяет не учитывать для предварительной оценки дробовой шум. 
Тогда канал утечки имеет модель 

  )()()()( tNdthXtY  , 

где )(tY  – ток поступающий на предварительный усилитель;  – чувствительность фотодетектора; )(tN  – 
белый гауссовский шум; )(th  – импульсная характеристика; )(tX – передаваемый оптический импульс.  

Рассмотрим бинарную амплитудную манипуляцию БАМн. В данном виде манипуляции логическая 
единица передается максимальной интенсивностью света, выключением света передается логический ноль. 

Коэффициент ошибок по битам (Bit Error Rate (BER)) передаваемой информации при передачи 
прямоугольных импульсов с длительностью, равной периоду бита, имеет вид: 

)( qQBER  , 
где q – отношение сигнал – шум,  

dyexQ x
y

  )2/( 2
)2/1()(  . 

Для отношения сигнал – шум принятой оптической мощности  коэффициент BER = 10-4. 
Битовые ошибки приводят к ухудшению разборчивости канала утечки акустической информации, недо-
стоверности информации, снижению пропускной способности.  

В [6] приводится график зависимости отношения сигнал – шум от угла обзора светодиода (рис. 
1). Из рисунка видно, что из-за отклонения от оси свечения светодиода уменьшается отношение сигнал 
шум и соответственно увеличивается коэффициент ошибок.  

 

Рисунок 1 – Зависимость отношения сигнал – шум и угла обзора светодиода 
 
В [7] авторы отмечают реализуемость в лабораторном эксперименте скорости передачи данных 

11 МБит/с на расстоянии 3 м. В [8] при использовании ярких светодиодов, синего фильтра и бинарной 
амплитудной модуляции была получена скорость передачи данных 280Мбит/с на расстоянии 23 см. Экс-
перименты не использовали оптические линзовые системы, исследования проводились с целью получе-
ния наибольшей скорости передачи данных. Далее будем основываться на этих значениях и выражении 
для скорости передачи данных в виде 

  210/ /)10(1log)( rfrÑ q , 
где  C – пропускная способность;  f  – полоса пропускания; q – отношение сигнал – шум в дБ.  
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Полоса пропускания оптического канала передачи данных в разных исследованиях принимает 
значения от 0,4 до 120 МГц [8]. Мы в расчетах будем использовать 10 МГц. На рисунке 2 представлена 
зависимость пропускной способности канала утечки информации от расстояния. 

 
Рисунок 2 – Изменение пропускной способности канала утечки речевой информации за счет модуляции видимого 
света с расстоянием: 1 – при q = 50дБ; 2 – при q = 40 дБ; 3 – при q = 30 дБ; 4 – при q = 20 дБ  

 
На рисунке 2 горизонтальная линия соответствует пропускной способности стандартного канала 

9600 бит/с, обеспечивающего передачу разборчивой речи. Графики в качественной форме демонстриру-
ют характеристики канала утечки информации, показывающие возможности его физикой реализации. 
Таким образом, из рисунка 2 следует, что дальность рассматриваемого канала утечки информации может 
составлять порядка 1000 метров. 

Выводы. Рассмотренный канал утечки информации потенциально представляет вероятную 
угрозу утечки информации. Формирование канала утечки связано с использованием светодиодных осве-
тительных приборов. Рассчитанные оценочные значения дальности канала утечки свидетельствуют о его 
высокой потенциальной опасности. Для противодействия рассматриваемому каналу утечки информации 
необходима разработка технических и административных мер противодействия. В отечественной док-
трине информационной безопасности и стратегиях развития кибербезопасности иностранных государств 
отмечается важность своевременного реагирования на новые виды угрозы и развития комплекса мер, 
направленных на их нейтрализацию и уменьшение возможных потерь.  
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В работе представлено решение задачи поддержки принятия решений в процессе синтеза физической тополо-

гии сети автоматизированной системы сбора и передачи данных. Она используется в рамках системы энергетическо-
го менеджмента на машиностроительных предприятиях. Предлагается новый метод синтеза физической топологии 
сети сбора и передачи данных. Он обеспечивает рациональное покрытие необходимых объектов на предприятии 
сетью интеллектуальных средств измерения, счётчиков, датчиков, а также контроллеров системы при минимальных 
финансовых и временных затратах на их установку и дальнейшую эксплуатацию. Данный метод отличается от су-
ществующих следующими особенностями: наличие формализации свойств применяемого оборудования и объектов 
предприятия; новое представление объектов предприятия в виде взвешенного неориентированного графа; примене-
ние генетического алгоритма для получения близкой к оптимальной комбинации единиц оборудования, мест их раз-
мещения и найденных на графе кратчайших путей их объединения в сети сбора и передачи данных. Для тестирова-
ния предложенного метода разработан прототип программного решения. С его помощью проведен ряд вычисли-
тельных экспериментов. Полученные результаты позволили сделать вывод о том, что с помощью данного метода 
можно найти, по крайней мере, субоптимальные решения поставленной задачи за приемлемое время. 

Ключевые слова: энергетический менеджмент, сбор и передача данных, синтез физической топологии се-
ти, генетический алгоритм, сети сбора данных, граф, мониторинг потребления энергоресурсов 
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This paper presents a solution to the problem of decision-making support in the process of synthesizing the physical 
topology of the network of an automated data collection and transmission system that is used as part of the energy manage-
ment system at machine-building enterprises. This paper proposes a new method for synthesizing the physical topology of the 
network for data collection and transmission to solve this problem. It provides efficient coverage of the necessary facilities at 
the enterprise with a network of intelligent measuring instruments, meters, sensors, as well as system controllers with mini-
mal financial and time costs for its implementation and further operation. This method differs from the existing ones by the 
formalization of the equipment used and the properties of the enterprise objects, by the new representation of the enterprise 
objects in the form of a weighted undirected graph, by applying a genetic algorithm to obtain the optimal combination of 
equipment, its locations and the shortest paths found on the graph for its integration into the data collection and transmission 
network. This paper presents a prototype of developed software solution to test the proposed method. With it, several compu-
tational experiments were carried out. The results obtained led to the conclusion that using this method, one can find at least 
suboptimal solutions of the problem in reasonable time. 

Key words: energy management, data collection, data transmission, synthesis of the physical network topology, 
genetic algorithm, data collection networks, graph, energy consumption monitoring 
 

Принятые сокращения. АССПД – автоматизированная система сбора и передачи данных, БД – база 
данных, БСС – беспроводная сенсорная сеть, ГА – генетический алгоритм, КПД – канал передачи данных, 
КУ – конечное устройство, ЛПР – лицо, принимающее решения, МУУ – место учета и управления, ПП – при-
емопередатчик, ППР – поддержка принятия решений, СЭМ – система энергетического менеджмента, УСПД – 
устройство сбора и передачи данных, LPWAN (англ. Low-power Wide-area Network) – энергоэффективная сеть 
дальнего радиуса действия, LTE (англ. Long-Term Evolution) – долговременное развитие. 
 

Введение. Снижение себестоимости выпускаемой продукции является одной из ключевых задач 
сохранения конкурентоспособности и дальнейшего развития машиностроительных предприятий. Она 
решается путём оптимизации процесса обеспечения производства необходимыми энергоресурсами. Для 
этого используются системы энергетического менеджмента (СЭМ) [14], позволяющие осуществлять сле-
дующее: 1) мониторинг потребления и выявление утечек энергоресурсов; 2) контроль выполнения энер-
госберегающих мероприятий; 3) управление энергопотреблением; 4) прогнозирование энергопотребле-
ния следующих производственных циклов на объектах предприятия; 5) оперативное реагирование на 
нештатные ситуации [9]. В данной работе к энергоресурсам отнесено следующее: электроэнергия, вода, 
различные газы, химические вещества и др.  

На сегодняшний день технологии, используемые в СЭМ, широко распространены. Это привело к 
увеличению числа применяемых в них технологических решений [4]. Однако нерешенной задачей явля-
ется поддержка принятия решений (ППР) при проектировании входящей в СЭМ подсистемы автомати-
зированного сбора и передачи данных, а также сигналов управляющих воздействий [20]. При ППР необ-
ходимо учитывать особенности поставленных задач и ограничений на возможности размещения сетей 
сбора и передачи данных на объектах предприятия. 

Первым этапом внедрения СЭМ в промышленности является размещение на объектах интеллекту-
альных средств измерения, счётчиков, датчиков и контроллеров – конечных устройств (КУ). Они должны 
быть снабжены цифровыми интерфейсами для получения и предоставления информации [16]. Данный этап 
также выполняется в рамках интеллектуализации процессов получения информации, ее обработки/анализа 
и управления для централизованных коммунальных систем в городах в целом [2]. Вторым этапом является 
размещение и использование на предприятии автоматизированной системы сбора и передачи данных  
(АССПД). Она собирает и передаёт данные с указанных выше устройств на сервер и обратно, а её сети мо-
гут быть проводными или беспроводными. Их структура формально описывается физической топологией – 
конфигурацией графа, вершинам которого соответствуют КУ, серверы и коммуникационное оборудование, 
а ребрам – физические или информационные связи между вершинами. 

На данный момент можно говорить о несовершенстве методов синтеза оптимальной физической 
топологии сети АССПД. Это обуслjвливает актуальность решения задачи ППР при выборе технологий в 
процессе проектирования АССПД и синтеза физической топологии её сети. При ППР необходима оценка 
длительности периода окупаемости проекта, минимизация стоимости и сроков реализации проекта, а 
также учет имеющихся ограничений на объектах предприятия. 
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АССПД включает в себя описанные далее уровни [12, 16], иерархическая структура которых пред-
ставлена на рисунке 1: 1) нижний уровень, на котором находятся КУ; 2) средний уровень, в который входят 
средства обмена информацией между компонентами системы. В него входят: 2.1) каналы передачи данных 
(КПД) – среда распространения сигналов; 2.2) приемопередатчики (ПП) – устройства, выполняющие функ-
ции приема и отправки данных в КПД, расширения его радиуса действия, а также позволяющие перейти от 
одного КПД к другому; 3) верхний уровень, в который входят: 3.1) устройства сбора и передачи данных 
(УСПД) – программно-аппаратные решения, к которым подключается множество КУ и ПП через КПД и 
которые отправляют данные на локальный или удалённый сервер (или получают от него и передают далее) 
с помощью проводного или беспроводного подключения к локальной сети предприятия или интернету; 
3.2) серверы баз данных (БД) и управления – рабочие станции, которые принимают данные от УСПД или 
напрямую с КУ и отправляют сигналы управляющих воздействий. 
 

 
 

Рисунок 1 – Иерархическая структура уровней АССПД 
 

Процесс синтеза физической топологии сети АССПД включает в себя определение оптимальной 
цепочки оборудования, используемого на каждом из описанных выше уровней. Он осуществляется пу-
тем выполнения следующих шагов, показанных на рисунке 2 и более подробно описанных далее. 
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1. Вначале производится формализация характеристик доступного для установки оборудования 
«E» (см. рис. 2) и способов его комбинирования. Они дополняются характеристиками уже установленно-
го оборудования на предприятии.  

2. Производится постановка целевой задачи в проектируемой системе «R». Это осуществляется в 
диалоге с лицами, принимающими решения (ЛПР) в сфере управления обеспечением энергоресурсами и оп-
тимизации энергопотребления предприятия. Формируются множества измеряемых энергоресурсов, парамет-
ров производства, управляемого оборудования, мест учета (энергоресурсов) и управления (оборудованием) 
(МУУ), располагающихся на предприятии. Также задаётся их приоритет в очередности покрытия сетью. 

3. Далее производится аудит объектов предприятия и изучение особенностей процесса сбора и 
передачи данных на них. Выявляются ограничения и свойства объектов путём анализа схем территорий, 
планов помещений объектов предприятия [12].  

4. По результатам аудита осуществляется формализация территории предприятия в виде графа. 
Также формализуются ограничения и свойства объектов «O», которые накладываются на процесс синте-
за сети АССПД.  

5. Выбирается оборудование для КУ – «E’».  
6. Производится выбор способа взаимодействия КУ с УСПД или сервером – дополняется «E’».  
7. Выполняется синтез топологии сети АССПД в виде ряда подграфов Gi(R, O, E’) графа терри-

тории предприятия, которые покрывают каждое i-е МУУ (при их количестве «М»). При их формирова-
нии учитываются свойства и ограничения объектов, а также учитывается одно из выбранных ЛПР требо-
ваний синтеза топологии АССПД: 

а) стоимость установки оборудования не превышает размер заданного ЛПР бюджета b на проект:  

෍ܨ௖൫ܩ௜(ܴ, ܱ, ᇱ)൯ܧ ≤ ܾ	;
ெ

௜ୀଵ

 (1)

б) время установки оборудования не превышает заданного ЛПР времени на реализацию проекта t: 

෍ܨ௧൫ܩ௜(ܴ, ܱ, ᇱ)൯ܧ ≤ 	;ݐ
ெ

௜ୀଵ

 (2)

в) минимизация финансовых затрат на установку оборудования: 

෍ܨ௖൫ܩ௜(ܴ, ܱ, ᇱ)൯ܧ →
ெ

௜ୀଵ

݉݅݊ (3)

г) минимизация временных затрат на установку оборудования: 

෍ܨ௧൫ܩ௜(ܴ, ܱ, ᇱ)൯ܧ → ݉݅݊	
ெ

௜ୀଵ

 (4)

д) минимизация суммарных финансовых затрат при наличии значения стоимости выпол-
нения часа работ pчас: 

෍൫ܨ௖൫ܩ௜(ܴ, ܱ, ᇱ)൯ܧ + ,ܱ,ܴ)௜ܩ௧൫ܨ час൯݌ᇱ)൯ܧ →
ெ

௜ୀଵ

݉݅݊ (5)

Таким образом, актуальной задачей является осуществление ППР за счёт автоматизации описан-
ных выше шагов. Для решения поставленной задачи в данной работе предлагается новый метод синтеза 
физической топологии сети АССПД для СЭМ. Он обеспечивает покрытие всех выбранных МУУ сетью 
сбора и передачи данных с учетом описанных выше требований. Данный метод отличается от существу-
ющих следующим: 1) наличие формализации применяемого оборудования, из которого формируется БД 
устройств для дальнейшего получения их комбинаций; 2) наличие формализации свойств объектов пред-
приятия с применением множества экспертных оценок, получаемых от ЛПР; 3) новое представление со-
вокупности рассматриваемых объектов предприятия в виде взвешенного неориентированного графа; 
4) применение генетического алгоритма (ГА) для получения близкой к оптимальной (субоптимальной) 
комбинации единиц оборудования, мест их размещения и найденных на графе кратчайших путей их объ-
единения в сети сбора и передачи данных. 

Степень разработанности темы исследования. Многочисленные исследования на сегодняшний 
день проведены в направлении повышения эффективности размещения беспроводных сенсорных сетей 
(БСС) [1, 3, 5, 6, 10]. Однако не во всех работах оценивается экономический эффект от их внедрения, осо-
бенно в сравнении с проводным способом или в их комбинации, а также затрачиваемое на установку обо-
рудования время. Лишь небольшое число проведённых исследований было направлено на реализацию АС-
СПД с применением комплекса различных типов технологий сбора и передачи данных с учетом ограниче-
ний на объектах предприятия. В [21] представлена архитектура беспроводной сети датчиков и приводов 
для измерения потребления электроэнергии и управления устройствами в разнообразной среде большого 
здания. Аналогичная технология передачи данных представлена в разработанной в [8] СЭМ предприятия. 
Она имеет значительное количество точек сбора данных, распределенных по производственным, техноло-
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гическим и прочим участкам. Преимущества описанных выше решений заключаются в гибкости формиро-
вания сети и легкости добавления новых узлов. Их недостатком является требование к покрытию здания 
локальной сетью и устройствами для беспроводного или проводного подключения к ней. Это не всегда 
практически реализуемо на промышленных предприятиях вследствие больших размеров цехов и отсут-
ствия необходимой инфраструктуры локальных сетей предприятия в целом. 

В различных источниках ранее уже рассматривалась задача синтеза физической топологии 
БСС с применением графов [15]. Системы синтеза сетей на базе беспроводных датчиков рассмотрены 
в [9]. В ней предложена информационная модель синтеза структуры АССПД. Однако в рамках этих 
работ применялись только беспроводные способы передачи данных и не учитывалась задача передачи 
данных на удалённый сервер. 

Комбинации проводных и беспроводных сетей предлагались в [23]. Представленные гибридные 
системы позволяют оптимизировать стоимость их реализации. Но необходимо также рассмотреть огра-
ничения среды на объектах предприятия и большее количество способов передачи данных, особенно 
популярных в Российской Федерации. 

Для поиска комбинаций используемого оборудования и выбора близких к оптимальным (субо-
птимальных) путей соединения его в сети АССПД из множества потенциально возможных решений эф-
фективно применяется ГА, например, в [27]. В [7] подробно описано применение эволюционных вычис-
лений при решении похожих задач на графах. Так, для БСС задача оптимального покрытия указанной 
территории может быть решена с помощью использования ГА, а также алгоритмов муравьиных колоний, 
как показано в [25]. Данные работы демонстрируют, что применение ГА для подобных задач позволяет 
успешно достигать поставленных целей. Несмотря на это, представленные решения достаточно далеки 
от рассматриваемых в текущей работе аппаратно-технических решений. 

В [11] предложен алгоритм построения структуры БСС, основанный на применении муравьи-
ных, пчелиных и генетических алгоритмов. Продемонстрированы результаты синтеза топологии БСС на 
объекте с пространственными ограничениями. Однако с помощью данного алгоритма не решается задача 
подбора оптимального оборудования и не рассмотрено размещение множества приемопередатчиков. От-
метим, что этот метод может быть использован в комбинации с предлагаемым в текущей работе методом 
для решения задачи построения сети датчиков на конкретном объекте. Настоящая статья посвящена ре-
шению более глобальной задачи – на множестве разнородных объектов с применением оборудования 
различных типов и различных способов передачи данных. 

Предлагаемый метод. Метод включает в себя последовательность следующих шагов, показан-
ных на рисунке 3. 

 

 
Рисунок 3 – Последовательность шагов предлагаемого метода 
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Шаг 1 заключается в формализации свойств КУ. Основными из них являются: SКУ – множество 
способов передачи данных, по которым данное КУ может отправлять данные в КПД, например, RS-485, 
BlueTooth, ZigBee, электрические импульсы и др.; MКУ – множество всех измерений потребления энерго-
ресурсов данным КУ; CКУ – множество всех управляющих воздействий, которые можно оказывать на 
оборудование с помощью данного КУ. 

Шаг 2 заключается в формализации свойств КПД. К основным из них отнесены: uКПД – логическое 
значение, обозначающее, является ли КПД беспроводным или нет; sКПД – способ передачи данных, исполь-
зуемый в данном КПД; rКПД – дробное значение максимальной дальности передачи данных по КПД; nКПД – 
топология связи устройств, допустимая для использования с данным КПД: ячеистая, шина или звезда. 

Шаг 3 заключается в формализации свойств ПП, к основным из которых отнесены: SR
ПП – 

множество доступных способов приёма данных от КУ или КПД; SS
ПП – множество способов отправки 

данных в другой КПД. 
Шаг 4 заключается в формализации свойств сервера и УСПД. Основными из них являются: 

SR
УСПД – множество доступных способов приёма данных от КПД; IУСПД – множество способов передачи 

данных на сервер. В работе рассмотрено соединение с помощью проводного и беспроводного подключе-
ния к локальной сети предприятия или интернету, а также средствами GSM, GPRS, 3G, 4G или LPWAN. 
Возможны два варианта соединения КУ с локальным или удаленным сервером (см. рис. 1): 1) к серверу 
напрямую подключается КПД, и он является одним из УСПД; 2) данные поступают на сервер с помощью 
совокупности УСПД, принимающих данные из КПД и передающих их на сервер. Причём КУ может объ-
единяться с УСПД, если оно имеет функционал для передачи данных в локальную сеть предприятия или 
интернет через GSM/GPRS и т.п. 

Также у КУ, КПД (если он является проводным), ПП и УСПД имеется ряд одинаковых свойств. В 
основные из них входят следующие: pp

КУ, pp
КПД, pp

ПП, pp
УСПД – дробные значения стоимости приобретения; 

pI
КУ(v), pI

КПД(v), pI
ПП(v), pI

УСПД(v) – дробные значения стоимости монтажа в вершине графа v; tIКУ(v), tI
КПД(v), 

tI
ПП(v), tI

УСПД(v) – дробные значения количества часов, затрачиваемых на установку в вершине графа v. 
Шаг 5 заключается в описании свойств всего проекта по внедрению АССПД. Основные свойства 

проекта следующие: b – дробное значение бюджета проекта, который не должен быть превышен; t – 
дробное значение количества месяцев периода эксплуатации АССПД для расчета затрат на её использо-
вание во времени; l – логическое значение, обозначающее, требуется ли использовать локальный сервер, 
иначе будет использоваться удалённый сервер; i – логическое значение, обозначающее будет ли досту-
пен выход в интернет из локальной сети предприятия; al, ar – дробные значения абонентской платы в ме-
сяц за использование локального сервера и предоставляемого удалённого сервера; I – множество спосо-
бов передачи данных на сервер (GSM/GPRS, 3G, 4G/LTE, LPWAN и др.), доступных на территории 
предприятия; Ip – множество стоимостей абонентского обслуживания одного УСПД. 

Шаг 6 заключается в формализации свойств каждого из рассматриваемых на предприятии объ-
ектов. Для этого используются следующие материалы (источники): 1) планы помещений; 2) схемы зда-
ний и цехов (пример схемы показан на рисунке 4а); 3) карты территорий предприятия, прилегающих к 
объектам; 4) вновь разработанные схемы с соблюдением масштабов, размеров и точности планировок 
(данная задача ложится на разработчика схемы). 

Если объекты предприятия удалены друг от друга на значительные расстояния (более 300 м.), то в 
диалоге с ЛПР рассматривается вопрос о разбиении проекта. Он делится на множество отдельных проектов 
по внедрению АССПД для каждого из удалённых объектов предприятия (территориальных частей проекта). 

Формируется единая схема указанных объектов предприятия и только прилегающих к ним тер-
риторий предприятия. С неё убираются все посторонние обозначения и надписи, и она разбивается на 
множество участков. Участок ограничивается путем выделения прямоугольной области произвольного 
размера с однородной средой и общим назначением (например, одно помещение или производственная 
зона). Участки плотно примыкают друг к другу, без зазоров и учета толщины стен между ними, также 
они могут быть вложенными друг в друга. 
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а) 
 

 
 б) 

 

Рисунок 4 – Примеры частей схем предприятия: а) часть исходной схемы; б) часть обработанной схемы с 
выделенными участками, разбитой на клетки, в которые помещены вершины графа (см. шаги 8 и 9, зелё-
ным цветом выделены МУУ) 
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Основными свойствами участка являются следующие:  
 hу, wу – целые числа длины и ширины участка (округляются до 1 метра); 
 ie

у, iw
у – логические значения, обозначающие наличие на данном участке проводного и бес-

проводного подключения к локальной сети предприятия; 
 fаггресивн. – пять целых значений экспертных оценок агрессивности среды на каждой из границ 

участка и внутри участка в диапазоне от 1 до 10. Здесь 10 – высокая агрессивность, проведение монтажных 
работ на данном участке невозможно, 5 – на открытом воздухе или аналогичная по агрессивности среда, где 
требуются средства защиты от температур, влаги, прямых солнечных лучей и т.п., 1 – офисное помещение; 

 fнепригодн. – пять целых значений экспертных оценок непригодности каждой из границ участка 
для размещения на ней КУ, КПД и т.д. и во внутренней части участка. Они обозначают, доступны ли 
участки в дальнейшем для диагностики, имеется ли доступ к ним только для персонала и т.п. Оценки в 
диапазоне от 1 до 10, где 10 – непригодно, 5 – пригодно с дополнительными затратами, 1 – пригодно; 

 fтруд. – пять целых значений экспертных оценок от 1 до 10 трудоемкости проведения монтаж-
ных работ вдоль каждой из границ участка и внутри участка. Они определяются при аудите объектов 
предприятия, где 1 – низкая трудоёмкость проведения монтажных работ, 5 – требуются спецсредства для 
проведения работ, 10 – монтаж невозможен; 

 fрадио. непроход. – пять целых значений экспертных оценок непроходимости радиоволн через гра-
ницы между участками и внутри участка. Они также определяются при аудите объектов предприятия и 
находятся в диапазоне от 1 до 10, где 1 – низкая (преграда для радиоволн незначительна), 5 – имеются 
затруднения, небольшие шумы или преграды (типовая кирпичная стена толщиной 30 см современного 
здания), 10 – высокая, сигнал не проходит через стены участка или внутри участка; 

 fпровод. непроход. – пять целых значений экспертных оценок трудоемкости проведения проводных 
связей (кабелей) через границы между участками и внутри участка, где 1 – низкая, 5 – имеются затрудне-
ния, 10 – высокая. 

Шаг 7 заключается в формализации свойств МУУ. Основными из них являются их координаты и 
размеры (которые будут использованы на шаге 9), а также следующие: g – целое значение экспертной 
оценки приоритета покрытия данной МУУ сетью АССПД, начиная с 0, где 0 – самый высокий приори-
тет; MМУУ – множество всех доступных измерений потребления энергоресурсов; CМУУ – множество всех 
управляющих воздействий. На участке может располагаться одно и более МУУ. На каждом МУУ может 
размещаться одно и более КУ.  

Шаг 8 заключается в разбиении каждого участка схемы на квадратные клетки с длиной стороны 
клетки, соответствующей «1» или более метров (задается в общих свойствах проекта), как показано на 
рисунке 4б. Разбиение участков на клетки начинается из одного из углов участка и заканчивается в про-
тивоположном. Если не удается разделить участок на целое количество клеток, то на участке могут 
остаться неполные клетки (меньшие по размеру прямоугольники). Если одна из длин сторон такой клет-
ки меньше половины заданной длины, то она объединяется с одной из соседних, иначе она остается на 
схеме в качестве отдельной клетки. Для упрощения работы метода рекомендуется избегать участков со 
сложной формой и упрощать их на схеме с целью устранения неполных клеток. Также рекомендуется 
округлять размеры участков до 1 метра – для этого может потребоваться модификация всей схемы. 

Шаг 9 заключается в построения графа G(V, E), где V – это множество вершин, которые распола-
гаются в центрах, добавленных на предыдущем шаге клеток, а E – множество ребер графа, которые стро-
ятся между всеми соседними вершинами графа (см. рис. 4б, но на нём соединены не все соседние верши-
ны, см. раздел Результаты). Отдельно выделяются те вершины, в которых располагаются МУУ. Одно 
МУУ может занимать одну вершину или несколько (область). 

На 10 шаге необходимо каждой вершине графа задать вес Fтруд. трудоемкости проведения работ 
в данной вершине. Каждому ребру графа необходимо задать 3 веса Fбеспров., Fпров., Fдистан. Они характери-
зуют трудоемкость проведения беспроводного КПД, проводного КПД и дистанцию между ребрами гра-
фа. Веса рассчитываются с помощью метода взвешенной суммы критериев – описанных выше свойств 
участков по формуле аддитивной свертки. Также для указанных выше «N» критериев используются ве-
совые коэффициенты wi, определяющие относительные степени важности отдельных критериев и удо-
влетворяющие соотношениям: 

																							0 ≤ ௜ݓ ≤ 1; 		݅ = 1, . . . , ܰ; 		෍ݓ௜

ே

௜ୀଵ

= 1.     (6)
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Весовые коэффициенты критериев назначаются в диалоге с ЛПР. Они в дальнейшем при необ-
ходимости могут корректироваться в соответствии с изменением значимости тех или иных оценок на 
определенном предприятии. Агрегированные веса рассчитываются по следующим формулам. 

1. Вес для трудоемкости проведения работ в вершине: 
.трудܨ = .трудݓ т݂руд. + .агрессивнݓ а݂грессивн. + .непригодݓ н݂епригод.                            (7) 

2. Вес для беспроводной связи внутри участка и на границе участка равен экспертной оценке  
fрадио.непроход. внутри и на границе участка соответственно: 

.беспровܨ = р݂адио.непроход.                                                           (8) 
3. Вес для беспроводной связи через границу между двумя участками равно среднему значению 

экспертных оценок непроходимости радиоволн через границу из первого участка во второй и из второго 
участка в первый: 

.беспровܨ = ( р݂адио.непроход.ଵ +	 р݂адио.непроход.ଶ)	/	2                                  (9) 
4. Вес для проводной связи внутри участка и на границе участка: 

.провܨ = .трудݓ т݂руд. .агрессивнݓ+ а݂грессивн. .непригодݓ+ н݂епригод.                       (10) 
5. Вес для проводной связи через границу между двумя участками равен среднему значению 

сумм экспертных оценок трудоемкости проведения проводных связей через границу из первого участка 
во второй и из второго участка в первый и весов проводной связи через границу: 

Fпров=
(௪пров.непрох.௙пров.непрох.భା	௪пров.ிпров.భ)ା(	௪пров.непрох.௙пров.непрох.మା	௪пров.ிпров.మ)

ଶ
 (11) 

Fдистан. рассчитывается с учетом того, что ребра графа характеризуют длину, равную заданной на 
предыдущем шаге длине стороны клеток. 

На шаге 11 необходимо найти один или более подграфов исходного графа (секций), покрываю-
щих все КУ на МУУ. Они связывают их напрямую или через ПП с УСПД (в каждом подграфе участвует 
один УСПД). Все связи между устройствами являются кратчайшими путями на графе. Оборудование 
выбирается такое, чтобы минимизировать один из следующих параметров в зависимости от приоритет-
ного для ЛПР требования: финансовые затраты на его приобретение и монтаж; временные затраты на 
монтаж; финансовые затраты на обслуживание системы; суммарные затраты при наличии значения сто-
имости выполнения часа работ. Для поиска данных комбинаций используется ГА, который состоит из 
описанной далее последовательности шагов [7, 22], показанной на рисунке 5. 

Шаг 11.1 (для алгоритма по рис. 5) заключается в следующем: (1) инициализация параметров ал-
горитма, таких как размер популяции, типы мутации и скрещивания, коэффициенты их вероятностей, 
тип селекции, критерий остановки алгоритма и др., (2) задание фитнесс-функции (функции приспособ-
ленности особей популяции) и (3) формирование начальной популяции – генерация набора исходных, 
случайных решений [7, 22]. Гены хромосомы представляют собой следующий массив целых чисел, раз-
делённых на «M» секций для каждой МУУ: 

[{<D, VD, С0>, <T1, VT1, C1>, <T2 VT2, C2>, <A, VA> }1, … 
{<D, VD, С0>, <T1, VT1, C1>, <T2 VT2, C2>, <A, VA> }M], 

где  D – представление выбранного КУ, частично или полностью покрывающего МУУ; VD – представле-
ние вершины графа, в которой располагается КУ; Ci – представление i-го КПД (i = 0, 1, 2), который ис-
пользуется для отправки данных из КУ или из i-го ПП; Ti – представление i-го ПП (i = 1, 2), может быть 
равно 0, в случае, когда одного или обоих ПП может не быть в хромосоме, т.е. связь КУ с УСПД удалось 
реализовать только с одним ПП или вообще без них); VTi – представление вершины графа, в которой рас-
полагается i-й ПП, аналогично может быть равно 0; A – представление УСПД; VA – представление вер-
шины графа, в которой располагается УСПД. 

В качестве описанных представлений сущностей выступают либо уникальные идентификаторы 
оборудования или вершин графа, либо индексы их позиций в упорядоченных массивах. Каждая секция 
формируется для одного и более КУ, связанного с УСПД, на каждом МУУ. 
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Рисунок 5 – Блок-схема используемого в данной работе генетического алгоритма 
 

Для сужения пространства поиска выбор генов при формировании хромосом особей осуществ-
ляется не полностью случайным, а эвристическим способом. Он заключается в соблюдении следующих 
правил выбора случайных сущностей:  

 D из множества КУ подходят для покрытия МУУ, исходя из его MКУ и CКУ; 
 VD располагаются в границах МУУ на участках; 
 способы передачи данных Сi входят во множества SКУ, SПП, SS

ПП, SR
УСПД; 

 способы приема данных от КУ в Ti и A (SR
ПП, SR

УСПД) входят во множества SКУ; 
 VTi и VA выбираются на случайных участках, но из имеющихся вершин на участках выбира-

ются случайные из лучших. 
Дальнейшие шаги алгоритма выполняются в цикле, моделируя «эволюционный процесс». Он 

продолжается несколько поколений, пока не будет выполнен критерий остановки алгоритма. 
Шаг 11.2 (по рис. 5) заключается в вычислении приспособленности особей текущего поколения с 

помощью функции оценки пригодности – фитнесс-функции. Её алгоритм показан на рисунке 6. 
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Рисунок 6 – Алгоритм используемой фитнесс-функции 
 

В данной работе значение фитнесс-функции соответствует суммарной стоимости приобретения 
и монтажа оборудования, установки и проведения КПД между оборудованием и зависит от параметров 
проекта. Чем вычисленное значение меньше, тем более приспособлена особь. В алгоритм функции вхо-
дит этап декодирования – это процесс преобразования хромосомы с решением из генотипа в фенотип. В 
данной работе генотип – это вышеуказанный массив целых чисел, а фенотип – соответствующие элемен-
там массива сущности БД КУ, КПД, ПП, УСПД, характеристики которых комплексно учитываются фит-
несс-функцией. Отличительной особенностью предложенной в данной работе эволюционной модели 
является сужение пространства поиска за счёт процедуры группировки нескольких УСПД. Если на од-
ном участке были размещены одинаковые УСПД, то они объединяются в одно, расположенное в случай-
ной из лучших вершин графа на участке (шаг 2 на рис. 6). 

Далее с помощью алгоритма поиска кратчайшего пути на графе находятся связи между всеми 
устройствами в сгруппированных секциях по выбранным КПД. Кратчайшим является путь с наимень-
шим суммарным весом. Он рассчитывается путём суммирования весов ребер графа с учётом следующих 
свойств: 1) uКПД – выбирается вес проводной или беспроводной связи ребер (Fбеспров. или Fпров.); 2) nКПД – 
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топология КПД, выбираемая алгоритмом поиска при соединении множества вершин; 3) суммарное рас-
стояние всех Fдистан между выбранными вершинами. Если дальность суммарного пути превышает допу-
стимую rКПД, то данный путь неприемлем – значение фитнесс-функции для данной хромосомы задается 
равным максимально допустимому значению. 

В итоге вычисляется стоимость сформированного решения в хромосоме путём суммирования 
следующих значений: 1) стоимость использования выбранного сервера; 2) затраты на использование 
УСПД в каждой группе; 3) затраты на использование ПП и на установку или замену КУ; 4) стоимость 
монтажа проводных КПД между устройствами (стоимость монтажа беспроводных КПД равна нулю). Все 
стоимости установки оборудования и проведения связей рассчитываются с учётом весов вершин (Fтруд.) 
и ребер графа (Fбеспров., Fпров.). Таким образом учитываются дополнительные затраты на проведение работ 
в условиях агрессивности среды на участках. 

Шаг 11.3 (по рис. 5) заключается в выборе хромосом-родителей для формирования нового поко-
ления. В данной работе предлагается включать в новое поколение лучшие родительские особи 
(с наименьшим значением фитнесс-функции). 

Шаг 11.4 (по схеме на рис. 5) заключается в применении оператора скрещивания. В данной рабо-
те решено использовать однородное скрещивание (универсальный кроссинговер). В нём значение каждо-
го гена в хромосоме потомка определяется случайным образом из соответствующих генов родителей [7]. 

На шаге 11.5 применяется оператор мутации с вероятностью 0<Х<1. В данной работе была вы-
брана однородная мутация. В ней, аналогично оператору скрещивания, каждый ген с вероятностью «Х» 
может быть заменён новым значением, полученным описанным выше эвристическим способом [24]. 

Шаг 11.6 заключается в формировании нового поколения из лучших потомков и родителей. 
На шаге 11.7 осуществляется проверка остановки алгоритма. В данной работе использован кри-

терий остановки по достижению заданного количества сформированных поколений. 
В конце алгоритма (рис. 5) на шаге 11.8 будет возвращена хромосома с наименьшим значением 

фитнесс-функции. 
В данной работе предлагается выполнять алгоритм по рисунку 5 многократно и выбирать луч-

шее решение из ряда сформированных вариантов. После этого производится оценка полученного реше-
ния и проверка удовлетворения решения требованиям, поставленным ЛПР.  

Если полученные решения частично или полностью неприменимы на рассматриваемом пред-
приятии, то должны быть внесены коррективы в граф предприятия, в свойства оборудования, участков 
предприятия или всего проекта в соответствии с выявленными недостатками решений. После этого по-
иск необходимо производить повторно. 

Одним из преимуществ предлагаемого метода, выявленных путём его тестирования с использо-
ванием свойств множества различных предприятий и учреждений г. Волгограда, является расчет близко-
го к оптимальному количества используемых УСПД. Его увеличение повышает стоимость обслуживания 
системы, а уменьшение – усложняет описанную выше цепочку применяемого оборудования (КУ, КПД, 
ПП, УСПД). Соответственно, усложняется физическая топология сети. Эффективность решения оцени-
вается путём подсчёта количества используемых в решении КУ, КПД, ПП, УСПД и расчёта их суммар-
ной стоимости при достижении выбранного ЛПР требования. 

Описанная выше оптимизация количества используемых УСПД, устраняющая избыточные 
УСПД, способствует уменьшению количества точек доступа в сеть извне. Это ведёт к снижению вероят-
ности несанкционированного проникновения в локальную сеть предприятия через УСПД и саму сеть 
сбора и передачи данных. Предполагается, что сервер и УСПД уже имеют необходимое аппаратное и 
программное обеспечение для подключения к локальной сети предприятия или интернету, защищающее 
их от несанкционированного проникновения и получения доступа к оборудованию и данным. Другие 
вопросы безопасности, а также такие параметры сети АССПД, как отказоустойчивость, быстродействие 
и объемы передачи данных в данной работе на текущий момент не рассматриваются. Однако предпола-
гается, что они будут рассмотрены в дальнейших исследованиях. 

Результаты. Для тестирования предложенного метода в рамках данной работы разработан про-
тотип программного решения [26]. Он реализует метод с некоторыми ограничениями (на данный момент 
в программе не рассматриваются ПП). Программное решение разработано на языке C# с применением 
.NET Framework 4.6.1. В программе используется библиотека ГА GeneticSharp [18]. Для поиска кратчай-
ших путей на графе выбран алгоритм Дейкстры. Для реализации работы с графами и применения алго-
ритма Дейкстры использована библиотека QuickGraph [17]. Для визуализации графов применено прило-
жение Graphviz [19]. 

При синтезе сети в рамках ГА использовался размер популяции в количестве 1000 особей. Каждой 
парой особей создавались потомки с 50% вероятностью как скрещивания, так и мутации. Однако разрабо-
танная программа позволяет изменять все описанные выше параметры ГА. Критерием останова в програм-
ме служило ограничение по количеству сгенерированных популяций. Также для ускорения работы метода 
было реализовано кэширование уже найденных кратчайших путей между вершинами графа, чтобы не про-
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изводить их поиск повторно. С помощью описываемой программы был проведен ряд вычислительных экс-
периментов. Были синтезированы физические топологии сетей, близкие к оптимальным, с тестовой базой 
данных используемого оборудования. Для каждого графа выполнялся многократный запуск программы и 
выбирались наиболее часто встречающиеся (близкие) результаты по следующим критериям: (1) совпадают 
или близко выбраны места оптимального размещения КУ и УСПД, найденные вручную и с помощью про-
граммы; (2) совпадает или близко значение фитнесс-функции, вычисленной вручную, с тем результатом, 
который выдает программа. Эти эксперименты проводились на следующих компьютерах: 

 персональный компьютер с параметрами: процессор Intel Core i3-7100, 3.9 ГГц, 16 ГБ опера-
тивной памяти; 

 сервер с параметрами: Intel Xeon E5530, 2 процессора по 2.4 ГГц, 12 ГБ оперативной памяти. 
Расчёт решения с вышеуказанным размером популяции в среднем занимал от 15 до 120 минут на 

тестовых примерах с различными размерами графа. Графы для экспериментов строились на основе ауди-
та ряда предприятий г. Волгограда. Один из полученных результатов показан на рисунке 7. 

Показанный граф построен на основе свойств метизного и пружинного цехов Волгоградского ме-
тизного завода. На нём производилась установка устройств учёта потребления электроэнергии, датчиков 
неинвазивного измерения потребления электроэнергии станками завода; реализация проводного и беспро-
водного сбора и передачи данных. В примере, результат которого показан на рисунке 7, было формализо-
вано 12 участков – различные помещения цехов, а исходный граф состоял из 81 вершины и 196 граней. 

На рисунке желтым цветом выделены вершины, располагающиеся на границах участков, зелё-
ным – вершины с МУУ. Грани, проходящие через границы участков, выделены красным цветом, вдоль 
границ – оранжевым. Вершины в виде прямоугольников со сторонами, окрашенными в синий цвет, обо-
значают КУ. Вершины в виде прямоугольников со сторонами, окрашенными в красный цвет, обозначают 
УСПД. Если КУ и УСПД совмещены в одно устройство, то вершина с таким устройством обозначается в 
виде шестигранника. Для облегчения визуального анализа результирующего графа для каждого КПД 
добавляются дополнительные грани. Они изображают связи между устройствами и окрашены в один 
случайный цвет. В сгенерированном решении было выбрано единственное УСПД, которое размещено в 
одном из наиболее оптимальных мест. Это можно было определить визуально, исходя из весов трудоем-
кости вершин Fтруд. В результате был выбран способ получения данных на УСПД проводным способом 
по стандарту RS-485 и в виде электрических импульсов. В действительности данное решение было реа-
лизовано на предприятии в качестве оптимального. Тем не менее в ряде экспериментов на других объек-
тах удавалось найти субоптимальные решения с применением беспроводных технологий. 

Этот и другие проведённые вычислительные эксперименты позволяют сделать вывод о том, что 
с помощью предлагаемого метода можно за время, не превышающее 120 минут, найти решения, близкие 
к оптимальным или даже оптимальные, для задач средней размерности (больше 50 вершин и 150 граней 
в графе) и большой размерности (больше 150 вершин и 400 граней в графе). Для повышения эффектив-
ности работы метода в дальнейшем необходимо реализовать собственный алгоритм селекции. В нём на 
каждом шаге скрещивание будет производиться только в рамках одной секции или группы секций (см. 
шаг 11 алгоритма), чтобы итеративно улучшать каждую из них в отдельности. Также было выявлено, что 
добавление только прямых (вертикальных и горизонтальных, но не диагональных) граней между узлами 
соседних участков (см. шаг 9), значительно упрощает граф.  Это уменьшает количество связей между 
вершинами и исключает спорные ситуации при расчётах весов рёбер на стыках нескольких участков и в 
углах участков, где не всегда ясно, какую экспертную оценку брать для грани. Это приводит к погрешно-
сти при расчете расстояний беспроводных связей. Однако в рамках данного метода высокой точностью 
при расчете расстояний можно пренебречь, округляя их в большую сторону. Это позволит исключить 
ситуации «недосягаемости» вершин КПД. 
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Заключение. В данной работе представлен новый метод ППР синтеза физической топологии се-
ти АССПД для СЭМ. Он обеспечивает покрытие МУУ, указанных ЛПР на объектах машиностроитель-
ного предприятия, субоптимальной или оптимальной комбинацией устройств учёта потребления энерго-
ресурсов и управления, а также сетью сбора и передачи данных с них. Синтез осуществляется так, чтобы 
минимизировать один из следующих параметров: финансовые затраты на приобретение и монтаж обору-
дования для системы; временные затраты на его монтаж; финансовые затраты на обслуживание системы; 
суммарные затраты при наличии значения стоимости выполнения часа работ. Предложенный метод от-
личается от существующих следующими достоинствами: (1) наличие формализации единиц применяе-
мого оборудования для реализации дальнейшей их комбинации; (2) наличие формализации свойств объ-
ектов предприятия с применением множества экспертных оценок; (3) новое представление совокупности 
рассматриваемых объектов предприятия в виде взвешенного неориентированного графа; (4) применение 
ГА для получения близкой к оптимальной комбинации единиц оборудования, мест их размещения и 
найденных на графе кратчайших путей их объединения в сети сбора и передачи данных. 

Для тестирования предложенного метода в рамках работы был разработан прототип программ-
ного решения, реализующего данный метод. С помощью программы был проведен ряд вычислительных 
экспериментов по синтезу оптимальной физической топологии сети. Полученные результаты позволяют 
сделать вывод о том, что метод позволяет найти субоптимальные и оптимальные решения задач средней 
и большой размерности за время, не превышающее 120 минут.  

Тестирование разработанного метода проводились с использованием тестовой БД оборудования, 
а также свойств ряда различных предприятий и учреждений г. Волгограда, полученных путём их аудита, 
в частности, Волгоградского метизного завода. Одним из преимуществ разработанного метода является 
возможность получения близкого к оптимальному количества используемых УСПД, что позволяет найти 
компромисс между сложностью физической топологии сети, а также стоимостью её реализации. Эффек-
тивность решения оценивается путём подсчёта количества используемых в решении КУ, КПД, ПП, 
УСПД и расчёта их суммарной стоимости при достижении выбранного ЛПР требования. Также оптими-
зация количества используемых УСПД способствует уменьшению количества точек доступа в сеть 
извне. Это ведёт к снижению вероятности несанкционированного проникновения в локальную сеть 
предприятия через УСПД и саму сеть сбора и передачи данных. Тем не менее, другие параметры без-
опасности, отказоустойчивость, быстродействие и объемы передачи данных в данной работе не рассмат-
риваются, однако они будут рассмотрены в дальнейших исследованиях. 
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Современные электроэнергетические системы относятся к разряду сложных энергетических систем, надеж-

ное и безопасное функционирование которых требует достоверной оценки их технического состояния. Техническое 
обслуживание электроэнергетических систем чаще всего реализуется на основе оценки рисков. При этом возникают 
трудности со сбором исходных данных, которые в основном носят вербальный (нечисловой) характер. Исходя из 
этого, в статье рассмотрена проблема использования экспертных оценок в риск-ориентированной стратегии техни-
ческого обслуживания применительно к процессу эксплуатации электроэнергетических систем. Приведен пример 
формализации сведений о частоте возникновения неисправностей на одном из объектов электроэнергетической си-
стемы. Описан разработанный программный продукт, позволяющий автоматизировать процесс формализации не-
четкой экспертной информации, полученной для оценки рисков. 

Ключевые слова: обслуживание оборудования, лингвистическая переменная, нечеткое значение парамет-
ра, терм-множество, функция принадлежности, экспертная оценка, риск-ориентированная система технического 
обслуживания 

 
Introduction. Modern electric power systems (EPS) and their constituent facilities (power plants, elec-

trical networks) are classified as complex technical systems (CTS). Reliable and safe operation of an EPS is fea-
sible only when prompt and reliable assessment of the technical condition of the equipment, its operational relia-
bility and reasonable and adequate decisions on its further operation are provided [3].  

The operation of an EPS is a complex process that is subject to numerous and varied risks due to the in-
fluence of various random factors and the presence of many uncertainties in all aspects of the undertaking. In 
summary, the risks characterize the probability and possible damage during the operation of an EPS [9]. The 
nature of the damage may be different and can be expressed not only in the form of economic values, but in a 
form other than that, as well. During the operation of an EPS, risk management strategies based on RBM (Risk-
Based Maintenance) are increasingly used. However, the application of such a strategy leads to considerable 
difficulties at the stage of collecting initial data, which are mainly of verbal (non-numeric) nature [4]. 

Based on this, the purpose of this work was the development of a methodology for formalizing basic in-
formation about the status of an EPS for assessing their operation risks and the development of appropriate soft-
ware to implement the proposed methodology. 

Materials and methods. As the initial data for risk assessment are of a verbal (non-numeric) nature, it 
is advisable to use methods of the fuzzy sets theory in conjunction with the methods of probability theory and 
mathematical statistics for their formalization and further consideration when making management decisions. 

Results and Discussion. The RBM strategy is based on the RBI (Risk Inspection) methodology, which 
is described in the standards of the American Petroleum Institute (API), the American Community of Mechani-
cal Engineers (ASME), the independent classification and certification society Det Norske Veritas [7,8]. Accord-
ing to this methodology, the probability of equipment failure and the consequences of this failure are estimated, 
the magnitude of the risk is defined as their multiplication: 

                                                        ܴ =  (1)                                                                               ,ܲܦ
in which ܴ – risk value; ܦ – value, characterizing the severity of the undesirable event. It can be described by 
specific parameters (consequences of failure, damage). The range of parameters, used in this process, can be 
quite wide – from economic values to human victims; P is the probability of a possible equipment failure.  

According to the RIMAP (Risk based Inspection and Maintenance Procedures), to determine the D and 
P values in formula (1), different data sources have to be used. One can use equipment statistics and failures, 
technical conditions and consequences of failures, simulation results, expert estimates as information sources [5].  

In practice, the collection of input data to determine the desired values of D and P is a rather time-
consuming task. Usually if there are models, suitable for the analysis of failures and their consequences, they 
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describe only the most critical elements. Moreover, the models that are created quickly lose their relevance due 
to the introduction of new production technologies.  

Statistical data is another important source of information, which may be used to determine the proba-
bility of equipment failure and the consequences of failure. Availability of well-structured statistical information 
on operation process and equipment failures, facilitates the analysis carried out in accordance with the RIMAP 
procedure. It is possible to use statistics on a similar object, taking into account a possible error, caused by a lack 
of statistical information about the object [6]. 

However, for practical consideration, only an approach to statistical information analyzing is required [2].  
A multidisciplinary team, specialists, who should be qualified to inspect it or another system, can give 

an expert assessment of the power system condition. 
The group of experts should make a collective decision, that is why it is possible to use in their work the 

methods of collective expert assessment: the Delphi method, the brainstorming method, the court method, the 
round table etc. 

The multidisciplinary team should be able to interact with the staff that services the equipment. A person, 
who directly handles maintenance of technical objects, can provide valuable information about equipment in the 
subjective form. It is often difficult for the interviewed employee to evaluate an object numerically based on a cer-
tain criterion. Usually experts use their native language words when verbally describing many characteristics of the 
objects. Thus, the source information contains significant subjective uncertainty. For this reason, it is advisable to 
use the apparatus of the fuzzy sets theory to formalize the information, received from maintenance staff. 

When a person perceives information, he or she does not use concrete numbers, but translates it into his or 
her concepts - the values of a linguistic variable. Each value of the linguistic variable is described by the member-
ship function, which is unique for every person. Suppose when an employee observes the equipment or system for 
some time, he fixes his attention n times on the presence or absence of fact A. An event consisting of n fact exist-
ence checks A is called an evaluative. Suppose that the fact A has occurred in the k checks. Then, the operator regis-
ters the frequency p = k / n of the occurrence of fact A and evaluates it using with the words “often”, “rarely” etc. 

Assume that at the stage of input data collecting, the multidisciplinary team suggests that the operator 
evaluate the occurrence frequency of a maintained equipment malfunction in terms of a linguistic variable. It is 
necessary to design an individual membership function of linguistic terms for the numerical interpretation of infor-
mation from the operator. For this purpose, it is possible to use a method that is based on statistical data processing.  

Consider the following example. 
The table 1 presents an estimate of the equipment malfunction frequency in terms of the linguistic vari-

able for a particular operator of the EPS object, collected prior to the start of the multidisciplinary group work. It 
is necessary to place the linguistic variable values: “very rarely”, “rarely”, “not rarely, not often”, “often”, “very 
often” on the universal scale [0,1]. As an example, let us divide the time interval into 20 segments, for which 
statistics was collected, that characterize how often a person uses these words to express his or her evaluations. 

 
Table 1 – Estimation of the equipment malfunction frequency in terms of linguistic variable 

Value Time interval (segment) 
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 

Very rarely 3 7 3 0 1 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 
Rarely 0 0 1 0 4 1 6 4 1 0 0 0 0 0 0 0 0 0 0 0 
Not rarely, not 
often 

0 0 0 0 0 0 0 2 2 5 7 0 0 0 0 0 0 0 0 0 

Often 0 0 0 0 0 0 0 0 0 0 3 8 0 7 5 2 3 0 0 0 
Very often 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 2 5 7 5 2 

 
Using the properties of the membership function, we must pre-process the data in Table 1 in such a way 

as to reduce the distortions, introduced by the experiment. The natural properties of the membership functions 
are the presence of one maximum and smooth fading to zero. For statistical data processing, we can use the so-
called hint matrix. Firstly, it is necessary to remove obviously erroneous elements from table 1 (for example, the 
element “very rarely” in column 18). The removal criterion is the presence of several zeros in the string around 
this element [1]. 

Elements of the hint matrix are calculated by the formula: 
 ௝݇ = ∑ ܾ௜௝ହ

௜ୀଵ , ݆ = 1…20,                                                                   (2) 
in which ௝݇  – element of the matrix, j – number of the column (time interval), i – number of the row (value). 

The hint matrix is a string ‖3	7	4	0	5	1	6	6	3	5	10	8	0	7	6	4	9	7	5	2‖. In the row of table 1, we must se-
lect the maximum element: ݇௠௔௫ = max ௝݇ and then all the elements are converted by the formula: 

 ܿ௜௝ =
௕೔ೕ௞೘ೌೣ

௞ೕ
,  ݅ = 1…5,  ݆ = 1…20,                                                            (3) 

in which ܿ௜௝  – transformed element of the matrix 
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For columns, where ௝݇ = 0, linear approximation is applied:  
ܿ௜௝ =

௖೔ೕషభା௖೔ೕశభ
ଶ

, ݅ = 1…5,  ݆ = 1…20.                                               (4) 
It is necessary to find the maximum elements in the rows of table 1 to build membership functions: 

ܿ௜	௠௔௫ = maxܿ௜௝ , ݅ = 1…5,  ݆ = 1…20. The membership function is calculated by the formula: 
௜௝ߤ  =

௖೔ೕ
௖೔	೘ೌೣ

.                                                                            (5) 
There are the calculated values of the membership functions in a table 2. After approximation, this data 

may be presented in graphical form as the membership function (fig. 1). 
 

Table 2 – Values of the membership function 
 ௜ 0.05 0.1 0.15 0.2 0.25 0.3 0.35 0.4 0.45 0.5 0.55 0.6 0.65 0.7 0.75 0.8 0.85 0.9 0.95 1ߤ
 ଵ 1 1 0.75 0.47 0.2 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0ߤ
 ଶ 0 0 0.25 0.52 0.8 1 1 0.67 0.33 0 0 0 0 0 0 0 0 0 0 0ߤ
 ଷ 0 0 0 0 0 0 0 0.33 0.67 1 0.7 0 0 0 0 0 0 0 0 0ߤ
 ସ 0 0 0 0 0 0 0 0 0 0 0.3 1 1 1 0.83 0.5 0.33 0 0 0ߤ
 ହ 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0.16 0.5 0.55 1 1 1ߤ
 
 

 
 

Figure 1 – Membership functions of linguistic variable values 
 
As members of a multidisciplinary team and operators can be geographically located at the considerable 

distance from each other, a web application has been developed to make their interaction more comfortable. This 
enable all users to have access to the system, regardless of their location. The web application also allows users 
to receive all updates in the system instantly, without the need for further actions by users. 

The application was developed in C# programming language with the use of Visual Studio 2017. 
Frontend was developed using HTML, CSS, Bootstrap, JQuery. MS SQL Server 2017 is used as a database. 

The system must provide two types of users: 
 Member of a multidisciplinary team; 
 Equipment service operator.  
A member of a multidisciplinary team has the following functionality: 
 manage events related to the operation equipment; 
 manage users; 
 view the membership function graph. 
The operator in charge of the equipment maintenance can enter data on the frequency of the event, re-

lated to the maintenance of the equipment, for the further analysis by members of the multidisciplinary group. 
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The Use-Case diagram is shown in Figure 2. 
 

 
 
Figure 2 – The Use-Case diagram 

 
When the user logs in for the first time, he or she have to authorize. There is no possibility to register in 

system, because the system is closed and all users are created by the members of the multidisciplinary group. 
The authorization form is shown on the Figure 3. 

 
Figure 3 – The authorization form 

 
After a successful authorization, a member of the multidisciplinary group in the Events section can cre-

ate, edit and delete events, characterizing the power system condition (figure 4). 
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Figure 4 – Event management 

 
The operator has to fill in the information about the occurrence frequency of an event, associated with the equip-

ment operation (figure 5). 
 

 
Figure 5 – Information on the frequency of events, related to equipment maintenance 

 
After processing the data, entered by the operator, the members of the multidisciplinary group get the 

processed results, presented as a membership function (Figure 1). 
Conclusion. Thus, the paper proposes a methodology and software that implements it, which allows to 

formalize information about the current condition of the equipment. The developed web application enables us-
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ers to report on the occurrence frequency of events related to the equipment maintenance at long distances and 
not to be dependent on the location of operators and multidisciplinary team members. 

The data provided by the program helps the expert team understand the actual configuration and operat-
ing conditions of equipment operation, to assess the effectiveness of inspection and maintenance programs, to 
identify details of problems and possible failures.  
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ИНФОРМАЦИЯ О ПРЕДСТОЯЩИХ 
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Приведена информация о предстоящих научных мероприятиях: Международный научно-практический форум 

«КАСПИЙ В ЭПОХУ ЦИФРОВОЙ ЭКОНОМИКИ»; Conference CIT&DS 2019 Creativity in Intelligent Technologies 
& Data Science. Volgograd, Russia. September 16‒19, 2019; Международная научная конференция «Математические 
методы в технике и технологиях ‒ ММТТ-32» (июнь-ноябрь 2019 г., Санкт-Петербург, Саратов, Минск); молодежная 
школа-конференция «Информационные технологии и моделирование процессов в фундаментальных и приклад-
ных исследованиях» 13‒15 ноября 2019 года, г. Астрахань, АГАСУ; Ежегодная Всероссийская научная школа-
семинар «Методы компьютерной диагностики в биологии и медицине» (г. Саратов, 1‒15.11.2019); SLET-2019 «Ин-
новационные подходы применения цифровых технологий в образовании и в научных исследованиях»; YSIP-
2019 Международная молодежная школа «Тенденции развития информационных технологий».  

Ключевые слова: научные мероприятия, тематика, направления, объявления, информационные технологии 
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5000 words, 10‒12 pages in the LNCS/CCIS onecolumn page format) http://www.springer.com/computer/lncs?SGWID=0-
164-6-793341-0, demonstrations and short communications; proposals for workshops, tutorials and panels. Submission 
of full papers deadline: April 14, 2019. Early-bird fee: for partion: €250.00 until July 10, 2019. Site: http://citds2019.ru/ 

3. XXXII Международная научная конференция «Математические методы в технике и технологиях ‒ 
ММТТ-32». 3‒7 июня 2019 г., Санкт-Петербургский политехнический университет Петра Великого (СПбПУ), 
Санкт-Петербург, Россия, 21‒25 октября 2019 г., Белорусский национальный технический университет (БНТУ), 
Минск, Беларусь, 30 октября ‒ 1 ноября 2019 г., Саратовский государственный технический университет имени  
Гагарина Ю.А., Саратов, Россия. 

4. III Международная молодежная школа-конференция «Информационные технологии и моделирова-
ние процессов в фундаментальных и прикладных исследованиях» 13‒15 ноября 2019 г., г. Астрахань, Астрахан-
ский государственный архитектурно-строительный университет. 

Основные направления. «Информационные технологии в фундаментальных и прикладных исследованиях», 
«Моделирование процессов автоматизации в производственной и научно-технической отрасли». По результатам кон-
ференции будет выпущен сборник трудов, который будет индексироваться в РИНЦ. Участие в конференции, опублико-
вание статей в сборнике материалов конференции БЕСПЛАТНОЕ. Лучшие доклады на английском языке могут быть 
опубликованы в сборнике трудов, который будет подан для индексации в Скопус. Сайт: http://school2019.aucu.ru/ 

5. Методы компьютерной диагностики в биологии и медицине – Ежегодная Всероссийская научная шко-
ла-семинар (г. Саратов, 14–15 ноября 2019 г., на базе Саратовского национального исследовательского  государствен-
ного университета имени Н.Г. Чернышевского). Секции. 1. Оборудование для биологии и медицины. 2. Моделирование 
биофизических явлений. 3. Обработка сигналов и изображений, научное программное обеспечение. 4. Материалы для 
биологии и медицины. 5. Методы медицинской диагностики. 6. Биоинформатика. Сайт: http://biomedseminar.ru/ 

6. SLET-2019. Северо-Кавказский федеральный университет (СКФУ) совместно с Университетом Любляны 
(Словения) с 20 по 23 мая 2019 г. проводит Международную научную конференцию по педагогическим исследова-
ниям в области информационных технологий «Инновационные подходы применения цифровых технологий в 
образовании и в научных исследованиях» («Innovative Approaches to the Application of Digital Technologies in 
Education and Research») – SLET-2019. Основные направления работы конференции связаны с педагогическими ис-
следованиями в области информационных технологий. 

Все статьи, принятые к участию в конференции и представленные в очном формате, будут опубликованы в 
CEUR Workshop Proceedings с индексацией в базе данных Scopus. Рабочий язык конференции: английский. 

Сайт: https://easychair.org/cfp/SLET-2019  
Ответственный секретарь: Лапина Мария Анатольевна, телефон: +7-918-761-00-38, е-mail: mlapina@ncfu.ru 
7. YSIP-2019. Северо-Кавказский федеральный университет совместно с Международным центром вычис-

лительной логики Технического университета Дрездена (Германия) с 17 по 20 сентября 2019 г. проводит Междуна-
родную молодежную школу «Тенденции развития информационных технологий» (Young Scientist's Third 
International Workshop on Trends in Information Processing), YSIP-2019. К участию в работе школы приглашаются 
студенты, магистры и аспиранты, а также молодые ученые, занимающиеся исследованиями в ИТ-сфере. 

Сайты: http://ysip3.computational-logic.org/; http://ysip.ncfu.ru/; https://easychair.org/conferences/?conf=ysip3  
Все статьи, принятые к участию в школе, будут опубликованы в CEUR Workshop Proceedings с индексацией 

в базе данных Scopus. Рабочий язык конференции: английский. 
Ответственный секретарь: Лапина Мария Анатольевна, телефон: +7-918-761-00-38, е-mail: mlapina@ncfu.ru
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ПРАВИЛА ДЛЯ АВТОРОВ  
1. В журнале публикуются материалы на английском и русском языках по тематике, соответствующей утвержденным 

для журнала отраслям наук, группам специальностей. 
2. В список соавторов работ включаются только те лица, которые внесли творческий вклад в подготовку представленных 

материалов. Лицам, оказавшим только техническую помощь, можно выразить благодарность в конце статьи. Один человек может 
быть автором (соавтором) не более чем двух статей в одном номере журнала, причем единственным автором он может быть только 
в одной статье.  

3. Объем публикаций для научных статей должен быть не менее 8 страниц, а количество источников в библиографиче-
ском списке (списке литературы) – не менее 15 позиций.  

4. Содержание каждой статьи должно включать следующие элементы: УДК; название статьи; сведения об авторах, вклю-
чая их место работы, должность, адрес электронной почты; аннотацию объемом от 100 до 250 слов, ключевые слова (от 9 до 13); 
графическую аннотацию, отражающую содержание статьи; название статьи, сведения об авторах, аннотацию и ключевые слова на 
английском языке (для англоязычных статей – на русском языке); введение – оно должно заканчиваться формулировкой цели рабо-
ты в явной форме; собственно текст статьи – очень желательна его сегментация на разделы, имеющие содержательные заголовки; 
выводы или заключение (должны соответствовать формулировке цели статьи). 

5. Для русскоязычных статей приводится два библиографических списка: на языке оригинала статьи; список с трансли-
терацией русскоязычных источников на латиницу и (дополнительно) приведением в квадратных скобках переводов названий ста-
тей и названий источников на английский язык.  

В «русскоязычном» библиографическом списке (списке литературы) порядок следования источников – по алфавиту фа-
милий авторов (сначала русскоязычные источники, потом иноязычные). На все источники, включенные в библиографический  
список, должны быть даны ссылки в тексте статьи в квадратных скобках. При необходимости авторы могут указывать номера 
страниц в источниках, на которые даются ссылки. Приветствуются ссылки на иноязычные источники, а также на материалы, опуб-
ликованные ранее в журнале «Прикаспийский журнал: управление и высокие технологии». Однако в последнем случае количество 
таких ссылок не должно превышать 20 % от общего количества источников, включенных в библиографический список. Для источ-
ников, имеющих DOI, целесообразно его указывать. При ссылках на статьи, опубликованные в журнале «Прикаспийский журнал: 
управление и высокие технологии», целесообразно в конце библиографического описания источника в круглых скобках указывать 
гиперссылку, указывающую на место размещения статьи на страничке сайта Астраханского государственного университета.  

Ссылки в библиографическом списке на материалы, размещенные в Интернете, допускаются при соблюдении следую-
щих условий: если у материала, на который дается ссылка, имеется автор и/или название, то они должны быть указаны для этого 
источника; должен быть приведен полный маршрут доступа к источнику в Интернете; должна быть указана дата обращения (до-
ступа) к источнику. 

Ограничения по списку литературы: доля самоцитирований для любого из авторов статьи, а также по совокупности всех 
авторов статьи, не должна превышать 25 %; доля ссылок на статьи с участием одного автора, не являющегося автором (соавтором) 
статьи, не должна превышать 25 %. 

6. Суммарная доля таблиц и иллюстраций в общем объеме представляемой статьи не должна превышать 40 %. Под иллю-
страциями понимаются следующие объекты: диаграммы; графики; рисунки; эскизы; фотографии; карты и т.п. 

7. Доля оригинального текста в статьях (оцениваемого через систему «Антиплагиат» на сайте www.antiplagiat.ru) должна 
быть не менее 80 %. 

8. Указание на то, что работа финансируется по какому-либо гранту, в рамках Федеральной целевой программы, государ-
ственного заказа и пр. дается в виде постраничной сноски после заголовка (названия) работы.  

9. В сведения об авторах работ помимо места работы и должности целесообразно включать ORCID автора и гиперссылку на 
страничку с его личными наукометрическими показателями на сайте www.elibrary.ru. По желанию можно привести также ссылки на 
странички с наукометрическими показателями на Scopus, в ResearchGate; на личную страничку, размещенную на сайте организации. 

10. Основные технические требования к оформлению статей (материалов):  
10.1. Текст должен быть расположен по ширине страницы формата А4 с учётом полей (все поля по 2.5 см), набран шрифтом 

Times New Roman, кегль 14, межстрочный интервал 1.0. В таблицах, подрисуночных надписях допускается уменьшенный шрифт – вплоть 
до 10 кегля. Альбомная ориентация страниц допускается только в порядке исключения для следующих случаев: широкоформатные табли-
цы с большим количеством колонок; иллюстрации большого размера, которые не умещаются на странице с книжной ориентацией. 

Абзацные отступы одинаковы по всему тексту – 1.25 см. Кавычки («»), скобки ([ ], ( )), маркеры и другие знаки должны быть 
аналогичными на протяжении всего предоставляемого для публикации материала. 

10.2. Все таблицы, рисунки, формулы должны иметь сквозную нумерацию в пределах текста статьи. Заголовки таблиц 
пишутся над ними и должны включать в себя номер таблицы и ее содержательное наименование.  

10.3 Формулы должны иметь сквозную нумерацию в пределах текста статьи. Для формул желательно избегать «много-
этажных конструкций». Нумероваться могут только те формулы, на которые есть ссылки в статье. Размеры шрифтов для формул в 
MS Equation Editor: основные символы – 14 пт.; подстрочные и надстрочные индексы – 10 пт.; дополнительные индексы для под-
строчных и надстрочных индексов – 8 пунктов. Константы в формулах записываются прямым шрифтом, переменные – курсивом 
(наклонным шрифтом); векторные и матричные величины – полужирным шрифтом. Матричные величины могут указываться в 
квадратных скобках, векторные величины (наборы скаляров) – в фигурных скобках. 

Дополнительная информация для авторов статей 
Основная тематика журнала и требования к научному уровню представляемых статей – http://hi-tech.asu. edu.ru/docs/ru-

rules/ trebovaniya.pdf. 
Адрес и телефоны редакционно-издательского дома – http://hi-tech.asu.edu.ru/docs/ru-rules/address.pdf. 
Пример оформления текста статьи – http://hi-tech.asu.edu.ru/docs/ru-rules/primer.pdf.  
Рекомендации по оформлению графических аннотаций – http://hi-tech.asu.edu.ru/docs/ru-rules/graf_ann.pdf, дополнитель-

ных материалов к статьям – http://hi-tech.asu.edu.ru/docs/ru-rules/dop_mat.pdf. 
Подробные правила оформления таблиц – http://hi-tech.asu.edu.ru/docs/ru-rules/tables.pdf, оформления формул – http://hi-

tech.asu.edu.ru/docs/ru-rules/formul.pdf, оформления иллюстраций – http://hi-tech.asu.edu.ru/docs/ru-rules/ilustr.pdf. 
Пример оформления основного списка литературы к статье – http://hi-tech.asu.edu.ru/docs/ru-rules/spisok_liter.pdf, транслитери-

рованного списка- – http://hi-tech.asu.edu.ru/docs/ru-rules/trasn_spisok_liter.pdf. 
Дополнительные документы к статьям, представляемые авторами – http://hi-tech.asu.edu.ru/docs/ru-rules/dop_doc.pdf. 
Переписка с авторами и порядок рецензирования статей – http://hi-tech.asu.edu.ru/docs/ru-rules/poryadok_recenz.pdf. 
Условия и порядок оплаты статей – http://hi-tech.asu.edu.ru/docs/ru-rules/poryadok_oplaty.pdf. 

 
RULES FOR THE AUTHORS – http://hi-tech.asu.edu.ru/docs/en-rules/rules-for-authors.pdf. 
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Предлагаем всем желающим разместить в наших изданиях рекламу. 
Адрес Издательского дома «Астраханский университет»:  

414056, г. Астрахань, ул. Татищева, 20а;  
Тел. (8512) 24-64-95; тел./факс (8512) 24-68-37, 

e-mail: asupress@yandex.ru  
 
 

Научный журнал «Каспийский регион: политика, экономика, культура»  
Подписной индекс – 11170 
 
Профиль журнала – анализ проблем настоящего, прошлого и будущего Каспийского региона в их 

взаимосвязи с современным развитием мира. 
Издание имеет многоплановый, междисциплинарный характер, знакомит читателя с исследованиями и 

дискуссиями во всех областях социальных и гуманитарных знаний по проблемам Каспийского региона.  
 
Периодичность издания – 4 раза в год. 
Ориентировочная стоимость одного номера – 2710 р. 
Телефон: (8512) 48-53-47. E-mail: asupress@yandex.ru 

Научно-технический журнал «Геология, география и глобальная энергия» 
Подписной индекс – 11173 
 
Редколлегия журнала принимает к рассмотрению статьи по проблемам геологии, нефтегазоностно-

сти различных регионов, охватывающие важнейшие и крайне полезные для науки и производства, а также 
для обучения студентов естественного направления. 

 
Периодичность издания – 4 раза в год. 
Ориентировочная стоимость одного номера – 3930 р. 
Телефон: (8512) 48-53-47. E-mail: asupress@yandex.ru 

Журнал фундаментальных и прикладных исследований «Гуманитарные исследования» 
Подписной индекс – 11109 
 
В журнале публикуются статьи по широкому спектру проблем гуманитарного знания. Ведущие 

направления публикаций отражены в следующих рубриках: «Язык. Коммуникации», «Проблемы художе-
ственного слова», «Воспитание. Образование. Школа», «Юридическая практика. Теория права».  

Периодичность издания – 4 раза в год. 
Ориентировочная стоимость одного номера – 2000 р. 
Телефон: (8512) 48-53-47. E-mail: asupress@yandex.ru 

Журнал фундаментальных и прикладных исследований «Естественные науки» 
Подписной индекс – 11108 
 
Журнал публикует теоретические, обзорные (проблемного характера), а также экспериментально–

исследовательские статьи по всему спектру естественнонаучных проблем химии, биологии, экологии, 
краткие сообщения и информацию о новых методах экспериментальных исследований, а также работы, 
освещающие современные технологии преподавания естественных наук. 

Периодичность издания – 4 раза в год. 
Ориентировочная стоимость одного номера – 2420 р. 
Телефон: (8512) 48-53-47. E-mail: asupress@yandex.ru 

Научно-технический журнал «Прикаспийский журнал: управление и высокие технологии» 
Подписной индекс – 73313 
 

Ведущие направления публикаций отражены в следующих рубриках: «Системный анализ, управ-
ление и обработка информации», «Управление в социальных и экономических системах», «Математиче-
ское моделирование, численные методы и комплексы программ», «Приборостроение, метрология и ин-
формационно-измерительные приборы и системы». 

Периодичность издания – 4 раза в год. 
Ориентировочная стоимость одного номера – 4145 р. 
Телефон: (8512) 48-53-47. E-mail: asupress@yandex.ru 
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